来 的 误区 也 是 最 多 的 ， 例 


近 几 年 ， 我 国 的 软件 测试 行业 进入 了 飞速 发 展 阶段 ， 在 一 个 新 兴 行 业 刚 刚 发 展 的 时 期 ， 给 人 们 带 


很 多 人 认为 测试 工作 简单 ， 技 术 门 楼 低 ， 容 易 上 手 ， 也 有 人 担心 测试 工作 的 长 久 性 。 在 此 ， 我 给 大 家 做 几 点 解释 。 
应 用 性 很 强 的 职业 ， 有 人 认为 测试 工作 简单 ， 主 要 是 


如 : 


是 很 快 入 门 的 职业 ， 需 要 的 知识 多 ， 是 一 门 实践 性 、 


1) 软件 测试 工作 不 是 


由 于 我 国 测试 技术 发 展 刚刚 起 步 ， 测 试 还 处 于 低级 别 的 水 平 。 
2) 很 多 测试 工作 者 加 入 工作 后 ， 发 现 测 试 工作 非常 简单 ， 只 是 点 点 界面 ， 模 拟 用 户 使 用 软件 ， 这 是 片面 的 ， 这 类 工作 只 是 测 
测 这 i 


试 的 最 初级 水 平 ， 是 靠 人 力 驱 动 的 测试 ， 这 种 工作 的 发 展 前 景 不 容 乐 观 ， 并 且 会 被 自动 化 测试 所 取代 
盒 测 试 、 自 动 化 测试 等 ， 所 要 求 的 技能 水 平 越 来 越 高 。 近 几 年 ， 

会 软件 工程 管理 等 要 求 ， 以 后 的 要 求 会 更 高 。 

测试 工 





3) 现在 测试 工作 细 分 的 领域 非常 多 ， 至 少 包 括 性 能 测试 、 白 盒 

测试 人 员 的 招聘 指标 已 经 增加 了 会 写 代 码 、 会 做 自动 化 测试 、 会 做 性 能 测试 、 

， 测 试 经 验 越 多 ， 工 作 年 限 越 长 ， 越 吃香 。 在 发 达 国 家 ， 提 到 测试 专家 ， 都 是 从 事 
了 实 一 方面 体现 了 测试 工作 的 长 久 性 ， 田 一 方面 也 说 





4) 软件 测试 工作 是 一 个 长 久 的 行业 

作 三 四 十 年 的 人 员 ，, 但 是 在 我 国 ， 十 多 年 的 测试 人 员 也 可 以 称 为 专家 。 这 些 习 
步 ， 我 们 的 发 展 空间 还 是 巨大 的 。 

前 有 的 测试 方法 和 测试 技术 已 上 升 


明了 我 们 的 测试 工作 起 步 较 晚 ， 还 需要 不 断 学 习 、 进 步 ， 
泛 应 用 的 学 科 ， 目 前 
式 测试 行业 所 使 用 的 主要 测试 技 





通过 以 上 说 明 可 以 看 到 ， 软 件 测试 是 一 门 非常 重要 的 、 困 新 的 、 具 有 广 
到 理论 层次 。 本 书 针对 软件 测试 的 一 个 重要 分 支 : 识 入 式 测 试 ， 为 大 家 进行 介绍 ， 介 绍 当 
术 ， 基 本 上 反映 了 当前 浴 入 式 测试 领域 的 重要 技术 。 
斌 工程 是、 测试 主管 等 阅读 。 本 书 在 以 “保证 最 终 用 户 的 需求 和 质 
以 文档 化 把 控 质量 ”的 测试 实施 理念 ， 全 


本 书 适 合 有 一 定 经 验 的 〈 最 好 是 嵌入 式 测试 方面 的 ) 测试 工程 师 、 
量 ” 为 宗旨 的 前 提 下 ， 充 分 发 挥 每 一 名 测试 人 员 的 能 动 性 ， 依 据 “ 以 测试 者 引导 开发 
息 、 流程 、 方 法 和 座 入 式 测试 常用 的 测试 模板 ， 并 且 以 实际 工作 案例 的 方式 ， 对 测试 人 员 组 织 、 


面 详细 地 讨论 了 褒 入 式 测试 的 思想 
归 讨 和 说 明 。 本 书 的 架构 如 下 : 


测试 工作 安排 、 测 试 组 织 架 构 进 行 了 详细 的 探 
方法 篇 (第 1~7 章 ) 
“ 案例 篇 (第 8~13 章 ) 
让 每 一 名 测试 人 员 明 


` 模板 篇 (附录 A、 附 录 B) 
在 方法 篇 中 ， 直 接 切 入 谈 入 式 测试 流程 ， 把 研发 与 测试 、 测 试 与 文档 、 文 档 与 质量 高 效 地 结合 在 一 起 。 
确 识 入 式 测试 的 流程 管理 、 配 置 管理 、 质 量 保证 方法 。 本 书 对 当今 最 新 的 测试 方法 做 了 大 量 的 分 析 工 作 ， 并 结合 嵌入 式 测试 的 特 


宁 讨 ， 这 是 一 个 完整 的 软件 测试 项 目 ， 包 括 需 求 说 


点 进行 了 深入 讲解 。 
定 程 度 上 可 提高 读者 对 软件 测试 的 理解 和 对 测试 


在 案例 篇 中 ， 作 者 专门 拿 出 一 款 之 前 做 过 的 真实 座 入 式 软 件 测试 项 目 
明 书 、 测 斌 计划、 测试 方案 、 测 试用 例 、 缺 陷 分 析 、 测 试 报告 等 测试 环节 ， 在 一 
总 结 ， 形 成 了 一 套 完 整 的 嵌入 式 测试 模 


心 瑟 ) 


项 目的 把 控 能 力 。 
在 模板 篇 中 包含 了 两 个 附录 ， 作 者 把 实际 工作 中 使 用 的 嵌入 式 测试 模板 进行 了 归纳 、 





板 体系 ， 可 供 读者 在 实际 工作 中 直接 使 用 
本 书 的 特点 是 : 扎根 误 入 式 ， 系 统 全 面 ， 重 点 突出 ， 实 用 性 强 。 本 书 中 提 到 的 所 有 测试 案例 及 文档 资料 ， 都 有 电子 版 ， 可 在 
济南 织 管 测试 实 训 基地 (www.zhiquetech.com) 或 华章 官网 (www.hzbook.com) 免费 下 载 


中 国 软 件 测 试 联盟 (www.51sqae.com) 、 


学 习 。 附 件 资料 的 内 容 丰 富 、 实 用 。 包 括 : 
. 本 书 的 测试 案例 数据 : 安全 性 测试 方案 及 结果 、 测 试用 到 的 代码 、 测 试 仪 测试 性 能 结果 、 测 试用 例 及 过 程 数据 、 单 元 测试 
方案 及 结果 、 缺 陷 记录 ; 
.本 书 测试 用 到 的 项 目 资料 : 测试 需求 说 明 书 及 其 评审 资料 、 测 试 计划 及 其 评审 资料 、 测 试 方案 及 其 评审 资料 、 测 试用 例 及 
其 评审 资料 、 测 试 报告 等 ; 
还 有 很 多 其 他 的 测试 资料 供 读者 参考 使 用 。 
本 书 由 李 龙 、 刘 文 贞 、 铁 坤 编著 。 在 成 书 的 过 程 中 ， 得 到 了 以 下 人 员 的 帮助 : 张 漠 、 刘 文 杰 8、 铁 淑 赛 、 刘 芳 国 、 刘 沂 刚 、 索 


方 旭 、 陈 丹 丹 、 曹 甜 双 、 段 自 兴 、 顾 晓 薇 、 韩 京 林 、 李 彬 、 李 贺 、 李 坤 、 邵 乐 、 沈 伟 、 马 勇 、 王 红 、 王 美 村 、 位 明 杰 、 王 瑞 、 张 
楠 等 ， 在 此 表示 感谢 。 


在 写作 过 程 中 ， 本 书 参 考 了 大 量 的 书籍 、 网 上 技术 资料 和 相关 文章 ， 并 且 参 考 引 用 了 有 关 书 籍 、 资 料 、 文 章 里 的 观点 以 及 同 
行 交 流 的 心得 ， 但 由 于 部 分 内 容 无 法 获得 原始 出 处 ， 在 此 向 这 些 专家 表示 感谢 ! 特别 鸣谢 济南 织 稚 信 息 科 技 有 限 公司 高 级 测试 顾 
问 史 更、 北京 软 达 启 航 科技 发 展 有 限 公 司 运 营 总 监 李 寄 、 济 南 织 稚 信 息 科技 有 限 公司 设 计 总 监 张 曼 、 万 特 电气 有 限 公 司 乔 路 阳 。 
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李 龙 


2016 年 于 织 乱 测试 实 训 基 地 
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云 计算 、 大 数据 、 物 联网 和 “互联 网 +” 时 代 的 到 来 ， 使 越 来 越 多 的 电子 产品 成 为 人 们 不 可 或 缺 的 工具 ,计算 机 应 用 已 经 完全 
深入 到 我 们 的 生活 中 ， 人 们 现在 已 经 无 法 适应 没有 软件 的 世界 。 


尤其 是 我 们 现在 处 在 后 PC 时 代 ， 嵌 入 式 系统 因 其 低 成 本 、 小 体积 、 低 功 耗 、 强 稳定 性 、 强 实时 性 等 优点 越 来 越 多 地 被 人 们 应 
用 。 以 下 例子 都 是 嵌入 式 产 品 。 

“ 工业 控制 产品 方面 ， 包 括 医疗 设施 (血糖 仪 、 血 压 计 、 监 护 仪器 、 核 磁 共 振 仪 器 等 ) 、 工 挖 设备、 智能 仪表 、 汽 车 电子 等 
产品 ; 





. 军事 国防 产品 方面 ， 包 括 军事 电子 、 军 事 装备 、 航 空 电气 等 产品 ; 





: 消费 电子 产品 方面 ， 包 括 信息 家 电 (如 空调 、 微 波 炉 、 消 毒 柜 、mp3、 语 言 复读 机 、 智 能 电视 、 物 能 冰箱 、 机 顶 盒 、 数 字 相 
、 游 戏 机 等 ) 、 智 能 玩具 、 通 信 设 备 ( 如 手机 、 可 视 电 话 等 ) 、 移 动 存储 等 产品 ; 


: 网 络 产品 方面 ， 如 交换 机 、 路 由 器 、 电 子 商务 等 产品 。 


虽然 质量 可 靠 的 软件 给 我 们 的 工作 和 生活 带 来 了 前 所 未 有 的 便利 ， 但 是 质量 不 好 的 软件 也 让 我 们 付出 过 惨痛 的 代价 。 这 让 我 
们 充分 认识 到 软件 质量 的 重要 性 。 


本 书 的 重点 ， 直 接 针 对 氏 入 式 软件 测试 ， 不 讲 市 面 上 常 讲 的 测试 基础 知识 ， 也 不 介绍 测试 的 基本 方法 。 但 是 ， 有 几 点 内 容 我 
们 还 是 需要 提前 理 清 ， 以 便 接 下 来 正确 地 进行 诅 入 式 测试 。 
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云 计算 、 大 数据 、 物 联网 和 “互联 网 +” 时 代 的 到 来 ， 使 越 来 越 多 的 电子 产品 成 为 人 们 不 可 或 缺 的 工具 ,计算 机 应 用 已 经 完全 
深入 到 我 们 的 生活 中 ， 人 们 现在 已 经 无 法 适应 没有 软件 的 世界 。 


尤其 是 我 们 现在 处 在 后 PC 时 代 ， 谋 入 式 系 统 因 其 低 成 本 、 小 体积 、 低 功 耗 、 强 稳定 性 、 强 实时 性 等 优点 越 来 越 多 地 被 人 们 应 
用 。 以 下 例子 都 是 嵌入 式 产品 。 


: 工业 控制 产品 方面 ， 包 括 医疗 设施 (血糖 仪 、 血 压 计 、 监 护 仪器 、 核 磁 共 振 仪 器 等 ) 、 工 控 设 备 、 智 能 仪表 、 汽 车 电子 等 
产品 ; 


. 军事 国防 产品 方面 ， 包 括 军事 电子 、 军 事 装备 、 航 空 电气 等 产品 


“ 消费 电子 产品 方面 ， 包 括 信息 家 电 【(〈 如 空调 、 微 波 炉 、 消 毒 柜 、mp3、 语 言 复读 机 、 智 能 电视 、 物 能 冰箱 、 机 顶 爹 、 数 字 相 


机 、 游 戏 机 等 ) 、 智 能 玩具 、 通 信 设 备 ( 如 手机 、 可 视 电 话 等 ) 、 移 动 存储 等 产品 ; 
` 网 络 产 品 方面 ， 如 交换 机 、 路 由 器 、 电 子 商 务 等 产品 


虽然 质量 可 靠 的 软件 给 我 们 的 工作 和 生活 带 来 了 前 所 未 有 的 便利 ， 但 是 质量 不 好 的 软件 也 让 我 们 付出 过 惨痛 的 代价 。 这 让 我 
们 充分 认识 到 软件 质量 的 重要 性 。 


本 书 的 重点 ， 直 接 针对 钳 入 式 软件 测试 ， 不 讲 市 面 上 常 讲 的 测试 基础 知识 ， 也 不 介绍 测试 的 基本 方法 。 但 是 ， 有 几 点 内 容 我 
们 还 是 需要 提前 理 清 ， 以 便 接 下 来 正确 地 进行 嵌入 式 测试 。 


1.1 什么 是 由 入 式 测试 


嵌入 式 软 件 是 一 种 比较 特殊 的 软件 ， 软 件 经 过 分 析 、 设 计 、 编 码 后 只 有 烧 入 硬件 环境 中 才 可 以 看 见 ， 比 如 机 项 盒 的 中 间 件 软 
件 、 空 调 的 自动 控制 软件 、 路 由 器 、 交 换 机 等 等 。 诅 入 式 软件 测试 /组 入 式 测试 的 目的 与 传统 软件 测试 是 相同 的 ， 都 是 为 了 发 现 软 
件 缺陷 ， 修 复 软件 缺陷 ， 最 终 提 高 软件 的 质量 。 许 入 式 系 统 安全 性 的 失效 可 能 会 导致 灾难 性 的 后 果 ， 即 使 是 非 安全 性 失效 ， 由 于 
其 应 用 场合 特殊 也 会 导致 重大 经 济 损失 。 因 此 ， 往 往 嵌 入 式 软 件 对 可 靠 性 的 要 求 比 普通 软件 高 。 这 就 要 求 对 嵌入 式 软 件 进行 严格 
的 测试 、 确 认 和 验证 ， 以 提高 产品 的 可 靠 性 。 


1.1.1， 先 来 认识 一 下 肉 入 式 软 件 


谋 入 式 软件 测试 与 传统 软件 测试 有 什么 区 别 呢 ?嵌入 式 系统 我 们 如 何 测试 呢 ? 在 介绍 这 些 疑 问 之 前 ， 我 们 先 了 解 一 下 嘱 入 式 


嵌入 式 系 统 是 以 应 用 为 中 心 ， 以 计算 机 技术 为 基础 ， 并 且 软 硬件 可 剪裁 ， 适 应 于 应 用 系统 对 功能 、 可 靠 性 、 成 本 、 体 积 、 功 
耗 有 严格 要 求 的 专用 计算 机 系统 。 它 一 般 由 微 嵌 入 式 处 理 器 、 外 围 硬件 设备 、 许 入 式 操作 系统 以 及 用 户 的 应 用 程序 组 成 (如 图 1-1 
所 示 ， 嵌入 式 系 统 结构 ) ， 用 于 实现 对 其 他 设备 的 控制 、 监 视 和 管理 等 功能 。 


应 用 程 厅 
图 形 用 户 接口 任务 管理 
实 时 操作 系统 
中 间 层 ”硬件 抽象 屋 (HAL ) / 板 极 支持 包 (BSP) 


ti . 所 天 有 接 | | 
爱人 式 - 


徽 处 理 需 


SDRAM 





图 1-1 潍 入 式 系 统 结 构 


嵌入 式 软 件 开发 与 通用 软件 是 不 同 的 ， 许 入 式 应 用 程序 运行 在 软 硬 件 资源 相对 缺乏 的 目标 机 上 。 开 发 环境 被 认为 是 宿主 机 平 
台 (Host) ， 软 件 运行 环境 为 目标 平台 。 为 了 保证 嵌入 式 软件 的 质量 ， 需 对 绕 入 式 软件 做 相应 的 测试 ， 其 目的 是 为 了 保证 嵌入 式 
软件 产品 满足 用 户 的 需求 。 谋 入 式 软件 测试 领域 与 传统 软件 测试 目的 是 相同 的 ， 都 是 找 出 软件 的 缺陷 ， 验 证 软件 是 否 可 用 ， 是否 
符合 用 户 的 要 求 ， 以 提高 软件 质量 。 在 可 靠 性 方面 ， 嵌 入 式 系 统 的 要 求 是 比较 高 的 。 在 安全 性 方面 ， 如 果 其 安全 性 失效 ， 那 么 可 
能 会 导致 灾难 性 的 后 果 。 所 以 嵌入 式 软件 相 比 传统 软件 会 进行 更 严格 的 测试 、 确 认 和 验证 。 





嵌入 式 软 件 有 自身 的 特点 ， 如 实时 性 、 内 存 不 丰富 、1/O 通 道 少 、 专 用 性 强 、 开 发 工具 昂贵 、 与 硬件 紧密 相关 、CPU 种 类 繁 
多 、 缺 陷 不 像 传 统 软件 的 缺陷 容易 修补 等 等 。 伐 入 式 软件 开发 与 传统 软件 开发 存在 一 定 的 差异 ， 因 此 ， 谋 入 式 软件 的 测试 工作 也 
不 同 与 传统 软件 的 测试 工作 。 与 传统 软件 测试 区 别 主要 表现 为 以 下 几 点 : 


` 区 入 式 软件 测试 与 其 特定 的 硬件 环境 密 不 可 分 。 在 嵌入 式 测试 过 程 中 软件 与 硬件 兼容 性 测试 很 重要 。 
: 区 入 式 软件 对 实时 性 要 求 严格 ， 并 保证 内 入 式 系统 的 可 靠 性 和 实时 性 。 在 测试 时 需要 考虑 系统 实时 性 响应 问题 。 


“ 区 入 式 系统 经 常 出 现 内 存 的 问题 。 散 入 式 软件 测试 需要 对 内 存 泄露 、 内 存 碎片 等 问题 进行 充分 测试 。 


1.1.2” 罕 入 式 测试 的 特点 


基于 嵌入 式 软件 对 硬件 的 依赖 性 ， 其 要 求 软件 测试 时 必须 最 大 限度 地 模拟 被 测 软 件 的 实际 运行 环境 ， 以 保证 测试 的 可 靠 性 ， 
而 底层 程序 和 应 用 程序 界限 的 不 清晰 又 增加 了 测试 的 难度 ， 因 此 ， 庶 入 式 软件 测试 与 传统 软件 测试 相 比 ， 有 其 自身 的 特点 : 


' 座 入 式 软 件 测试 是 在 特定 的 硬件 环境 下 才能 运行 的 软件 。 


` 府 入 式 软件 测试 除了 要 保证 诬 入 式 软件 在 特定 环境 下 运行 的 高 可 靠 性 ， 还 要 保证 座 入 式 软 件 系 统 的 实时 性 。 


“ 谱 入 式 软件 产品 为 了 满足 高 可 靠 性 的 要 求 ， 不 允许 内 存在 运行 时 有 泄漏 等 情况 发 生 ， 因 此 肉 入 式 软 件 测试 除了 对 软件 进行 
传统 性 软件 测试 ， 如 性 能 测试 、GUI 测 试 、 履 盖 分 析 测 试 等 ， 还 要 对 内 存 进行 测试 。 


` 说 入 式 软件 测试 的 最 终 目的 是 使 座 入 式 产 品 在 满足 所 有 功能 的 同时 安全 可 靠 地 运行 。 


' 谱 入 式 软 件 经 常 运行 在 实时 操作 系统 上 。 具 有 非常 严格 的 质量 要 求 ， 除 了 追求 准确 的 高 质量 功能 特性 ， 谋 入 式 软件 还 要 提 
供 高 质量 的 非 功能 性 特性 ， 包 括 可 靠 性 、 可 维护 性 、 可 移植 性 、 可 扩展 性 、 灵 活性 和 健 半 性 等 等 。 


. 嵌入 式 系统 的 一 个 突出 的 特点 ， 是 其 专用 性 。 具 有 功能 专用 、 接 口 专用 、 应 用 场景 专用 等 特点 。 为 此 开发 单位 需要 为 谋 入 
式 系统 专门 开发 嵌入 式 系统 的 测试 平台 。 


: 在 嵌入 式 软件 测试 的 各 个 阶段 ， 其 测试 的 环境 是 不 一 样 的 ， 谈 入 式 软 件 开发 和 运行 的 环境 是 分 开 的 。 


1.1.3 ”岁入 式 测试 环境 


由 于 嵌入 式 软件 的 特殊 性 ,嵌入 式 软件 测试 可 以 有 两 种 不 同 的 测试 环境 ， 分 别 是 : 基于 目标 的 测试 环境 和 基于 宿主 的 测试 环 
境 。 绕 入 式 软 件 测试 充分 利用 了 开发 语言 的 可 移植 性 ， 将 与 目标 环境 无 关 的 测试 转移 到 宿主 环境 中 完成 测试 (如 逻辑 测试 、 界 面 
测试 ) 。 在 系统 中 与 硬件 密切 相关 的 测试 〈 如 硬件 接口 测试 、 中 断 测 试 、 实 时 性 测试 等 ) 尽量 选择 在 目标 环境 中 进行 。 所 以 我 们 
要 根据 嵌入 式 软件 的 特点 搭建 相应 的 测试 环境 ， 主 要 分 为 : 仿真 测试 环境 、 交 叉 测试 环境 和 插 桩 环境 。 


图 1-2 为 嵌入 式 测试 常用 的 测试 平台 说 明 。 
1.1.3.1 骨 入 式 软件 仿真 测试 环境 
1. 全 实物 仿真 测试 环境 


在 全 实物 仿真 测试 环境 中 ， 被 测 软件 处 在 完全 真实 的 运行 环境 中 ， 直 接 将 整个 系统 (包括 硬件 平台 和 嵌入 式 软 件 ) 和 其 交 联 
的 物理 设备 建立 真实 的 连接 ， 形 成 闭环 进行 测试 。 全 实物 仿真 测试 侧重 于 对 被 测 系统 与 其 他 设备 的 接口 进行 测试 。 
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图 1-2 谱 入 式 常用 测试 平台 


2. 半 实物 仿真 测试 环境 


半 实 物 仿真 测试 环境 是 利用 仿真 模型 来 仿真 与 被 测 系统 的 交互 关系 ， 而 被 测 系统 采用 真实 系统 ， 其 他 系统 采用 仿真 模型 ( 即 
模拟 真实 环境 的 MO 关系 及 接口 ) 。 测 试 环 境 需 要 对 被 测 软件 进行 自动 的 、 实 时 的 、 非 侵入 性 的 闭环 测试 ， 要 求 能 够 逼真 地 模拟 被 
测 软件 运行 所 需要 的 真实 物理 环境 。 


3. 全 数字 仿真 测试 环境 


全 数字 仿真 测试 环境 是 指 仿真 嵌入 式 系统 硬件 及 外 围 环 境 的 一 套 软件 系统 。 全 数字 仿真 环境 在 宿主 机 上 构造 戏 入 式 软件 运行 
所 必须 的 硬件 环境 ， 为 嵌入 式 软 件 的 运行 提供 一 个 精确 的 数字 化 硬件 环境 模型 。 全 数字 仿真 测试 是 三 类 测试 中 对 测试 环境 要 求 最 
为 复杂 的 一 种 仿真 测试 。 


1.1.3.2 ”交叉 测试 方式 


在 嵌入 式 操作 系统 中 ， 开 发 主机 和 目标 机 处 于 不 同 的 机 器 中 ， 可 以 通过 交叉 测试 的 方式 来 实现 主机 对 目标 机 程序 进行 调试 及 
测试 控制 、 捕 捉 目 标 机 上 被 测试 程序 是 否 正 常 接受 测试 数据 。 


交叉 测试 也 称 远程 调试 ， 即 调试 器 在 宿主 机 的 桌面 操作 系统 上 运行 ， 而 被 调试 /测试 程序 在 目标 机 的 嵌入 式 操作 系统 上 运行 。 
在 进行 交叉 测试 时 ， 调 试 器 以 某 种 方式 控制 被 调试 进程 的 运行 方式 ， 并 具有 查看 和 修改 目标 机 上 内 存单 元 、 寄 存 器 以 及 被 调试 进 
程 中 变量 值 的 能 力 。 这 种 方式 有 效 地 解决 了 主机 对 目标 机 程序 进行 测试 控制 的 情况 ， 更 便于 提早 发 现 问题 。 


1.1.3.3 ” 播 桩 技术 


在 动态 测试 中 ， 插 桩 技术 是 一 种 基本 的 测试 手段 ， 对 源 程序 进行 一 些 语句 的 添加 ， 其 测试 目的 是 对 程序 语句 的 执行 、 变 量 的 
变化 等 情况 进行 检查 。 对 程序 进行 动态 测试 时 ， 一 般 要 使 用 程序 插 桩 来 进行 覆盖 测试 。 程 序 当前 的 状态 主要 是 通过 插 桩 点 来 进行 
捕获 。 插 桩 语句 植 入 被 测试 的 源 程序 ， 在 插 桩 函数 库 中 定义 插 桩 语句 ， 以 期 在 程序 运行 中 发 现 软件 缺陷 。 


1.1.4” 赂 入 式 测试 的 策略 


根据 蔚 入 式 系统 的 开发 流程 ， 为 了 最 经 济 地 实现 系统 的 功能 ， 采 用 自 顶 向 下 、 自 底 向 上 、 层 层 推进 的 方法 对 嵌入 式 系统 进行 
测试 。 


按 软件 开发 阶段 可 划分 为 : 平台 测试 、 单 元 测试 、 集 成 测试 、 系 统 测试 。 谋 入 式 软 件 测试 在 模块 测试 、 集 成 测试 、 硬 件 和 软 
件 集 成 测试 时 需 进 行 特有 的 测试 ， 目 的 是 验证 嵌入 式 软件 与 其 所 控制 的 硬件 设备 能 否 正确 地 交互 。 

. 平台 测试 : 这 部 分 包括 硬件 电路 测试 、 操 作 系统 及 底层 驱动 程序 测试 等 。 硬 件 电路 测试 需要 用 专门 的 测试 工具 进行 测试。 
操作 系统 和 底层 驱动 程序 的 测试 主要 包括 测试 操作 系统 的 任务 调度 、 实 时 性 能 、 通 信 端 口 的 数据 传输 率 。 

. 单元 测试 : 把 大 型 的 验 入 式 软件 系统 划分 为 若干 个 相对 较 小 的 任务 模块 ， 由 测试 人 员 对 单个 模块 进行 测试 。 该 阶段 测试 一 
般 是 在 宿主 机 上 进行 的 (宿主 机 有 证 富 的 资源 和 方便 的 调试 环境 ) ， 除 非特 别 指定 了 单元 测试 直接 在 目标 环境 进行 。 

. 集成 测试 : 将 所 有 模块 按照 设计 要 求 组 装 起 来 进行 测试 ， 主 要 测试 内 容 有 程序 模块 间 的 接口 参数 传递 、 集 成 后 的 功能 实现 
以 及 模块 间 的 相互 影响 等 。 软 件 集成 可 在 主机 环境 上 完成 ， 在 主机 平台 上 模拟 目标 环境 运行 ， 将 诬 入 式 软件 与 计算 机 硬件 、 外 
设 、 某 些 支持 软件 、 数 据 和 人 员 等 元 素 结合 在 一 起 ， 对 整个 系统 进行 测试 。 这 一 阶段 的 主要 任务 是 : 测试 开发 软件 的 功能 、 性 能 
以 及 其 他 要 求 是 否 满足 用 户 的 需要 ， 软 件 是 否 满足 需求 规格 说 明 书 的 规定 ， 软 件 是 否 可 以 被 认为 是 合格 的 以 及 软件 是 否 被 接受 。 


- 系统 测试 : 集成 测试 完成 后 ， 退 出 宿主 机 测试 环境 ， 把 系统 移植 到 目标 机 上 来 ， 把 软件 、 硬 件 和 环境 结合 起 来 进行 测试 ， 
验证 软件 是 否 满足 用 户 需求 。 本 阶段 测试 包括 : 功能 测试 ， 性 能 测试 、 接 口 测试 、 负 载 测试 、 容 量 测试 、 安 全 性 测试 、 稳 定性 测 
试 、 兼 容 性 测试 、 可 靠 性 测试 等 。 


1.2 ”认识 让 入 式 测 试 流程 


一 个 软件 产品 从 形成 概念 开始 ， 直 到 最 后 退出 市 场 ， 整 个 过 程 可 称 为 一 个 软件 的 生命 周期 。 而 软件 测试 则 一 直 伴 随 在 整个 软 
件 的 生命 周期 中 ， 与 传统 软件 测试 相 比 ， 谋 入 式 测试 的 流程 要 求 更 加 严格 ,这 与 嵌入 式 的 特点 有 很 大 关系 。 


1.2.1 图 解 伐 入 式 测试 流程 


下 面 就 给 大 家 介绍 一 款 全 新 软件 测试 “ 川 模型 ”下 的 全 程 软件 测试 流程 图 ， 如 图 1-3 所 示 。 


以 保证 最 终 用 户 以 测试 者 引 时 开发 、 以 
的 产品 质量 为 宗旨 文档 化 把 控 质 量 的 测试 
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图 1-3 “ 川 模 型 ”下 的 全 程 软件 测试 流程 图 
该 诅 入 式 测试 流程 分 为 三 个 测试 主线 ， 从 左 到 右 依次 是 验收 测试 实施 流程 、 需 求 级 测试 实施 流程 、 业 务 级 测试 实施 流程 。 


1) 验收 测试 实施 流程 。 该 流程 提出 的 目的 与 重点 在 于 保护 用 户 的 真实 需求 不 偏差 ， 因 为 最 终 产品 或 项 目 能 否 成 功 交 付 ， 验 收 


结果 是 重要 的 依据 ， 而 验收 的 主导 者 一 定 是 用 户 或 用 户 代表 。 该 流程 的 起 始 阶 段 就 是 在 投入 真正 的 研发 和 测试 之 前 ， 根 据 项 目 需 
求 或 测试 需求 设计 出 验收 方案 ， 以 纸 质 方案 的 形式 与 用 户 或 用 户 代表 进行 需求 的 评审 ， 以 减少 后 期 由 于 三 方 用户、 研发 、 测 
试 ) 需求 不 一 致 的 原因 导致 开发 迭代 增加 。 同 时 ， 以 此 验收 方案 为 标尺 ， 约 束 另 两 个 流程 的 实施 。 


2) 需求 级 测试 实施 流程 。 该 阶段 强调 测试 伴随 着 整个 软件 开发 周期 ， 测 试 与 开发 并 行进 行 ， 达 到 尽早 发 现 问题 的 目的 ， 同 时 
把 测试 的 对 象 扩展 成 程序 、 设 计 (文档 资料 ) 、 数 据 等 内 容 。 测 试 工作 实时 准备 ， 其 目的 是 在 某 个 测试 点 准备 就 绪 时 ， 就 可 以 从 
测试 准备 阶段 切入 到 测试 执行 阶段 。 在 该 流程 中 ， 把 迭代 测试 的 内 容 进 行 了 细致 的 分 析 与 说 明 ， 明 确 提出 迭代 过 程 中 需要 进行 音 
元 /集成 测试 、 功 能 测试 、 性 能 测试 、 稳 定性 测试 、 安 全 性 测试 、 兼 容 性 测试 、 安 装 部 署 测试 以 及 专项 测试 。 

3) 业务 级 测试 实施 流程 。 如 果 把 测试 人 员 按 测试 能 力 分 为 测试 负责 人 、 测 试 执行 人 员 ， 那 么 需求 级 测试 实施 阶段 的 测试 执行 
可 以 让 普通 的 测试 执行 人 员 进行 ， 但 是 业务 级 测试 实施 流程 的 主要 执行 人 员 就 应 该 定位 成 测试 负责 人 ， 至 少 应 该 是 测试 负责 人 主 
导 测试 。 其 根本 原因 在 于 该 阶段 的 意义 是 业务 、 风 险 等 的 把 控 ， 甚 至 引入 了 探索 性 测试 ， 是 作为 需求 级 测试 阶段 的 有 利 补充 。 

需求 级 测试 实施 流程 与 研发 流程 有 机 结合 ， 业 务 级 测试 实施 流程 存在 的 价值 在 于 把 控 与 掌握 住 产品 实际 投入 使 用 时 的 场景 、 
风险 等 因素 ， 对 常 使 用 的 用 户 需求 进行 针对 性 的 设计 ， 满 足 “ 八 二 法 则 ”的 经 典 理论 ， 该 流程 把 重点 放 在 了 “二 ”上 (用 户 使 用 
的 80% 的 场景 可 能 就 存在 于 20% 的 功能 中 ) 。 验 收 测试 实施 流程 依托 于 用 户 的 实际 需求 与 前 期 的 测试 分 析 ， 它 作为 软件 生命 周期 
的 标尺 ， 一 直 运行 到 产品 或 项 目 结 项 ， 最 大 程度 上 遵循 用 户 的 需求 。 


1.2.2 ”解析 嵌入 式 测试 流程 的 不 同 阶段 
我 们 可 以 根据 以 上 流程 ， 把 测试 过 程 划 分 为 四 个 重要 阶段 : 
. 测试 计划 阶段 : 从 流程 开始 一 直到 测试 计划 完成 ， 为 第 一 阶段 。 
. 测试 设计 阶段 : 在 测试 环境 搭建 之 前 、 测 试 计划 完成 之 后 的 阶段 。 


` 测试 执行 阶段 : 实际 测试 操作 阶段 ， 包 括 环 境 搭建 、 执 行 用 例 、 缺 陷 汇报 。 








` 测试 总 结 阶段 : 为 测试 活动 的 最 后 阶段 ， 主 要 是 缺陷 分 析 、 报 告 编写 、 项 目 结 项 任务 。 


1.2.2.1 测试 计划 阶段 


该 阶段 从 可 行 性 分 析 开 始 ， 测 试 人 员 就 需要 介入 其 中 ， 参 与 项 目的 前 期 讨论 与 决策 ， 一 是 为 了 熟悉 产品 ， 二 是 为 了 给 整个 项 
目 提 供 可 测试 性 建议 。 


在 这 个 过 程 中 测试 人 员 要 完成 “软件 测试 需求 说 明 书 ”和 “软件 测试 计划 ”等 概要 性 和 指导 性 资料 的 编写 工作 ， 然 后 与 项 目 
组 成 员 一 起 进行 评审 ， 评 审 通过 后 进行 下 一 步 工作 ， 否 则 ， 重 新 修订 相关 内 容 。 
1.2.2.2 ”测试 设计 阶段 


设计 阶段 在 测试 计划 完成 之 后 进行 ， 参 考 文档 为 “软件 需求 规格 说 明 书 ”与 “软件 测试 计划 ”等 资料 ， 该 阶段 是 软件 测试 的 
重要 环节 ， 对 测试 的 覆盖 率 和 深度 起 着 决定 性 的 作用 ， 需 要 有 经 验 的 测试 人 员 参 与 ， 在 这 个 过 程 中 测试 人 员 要 完成 “软件 测试 方 
案 ” 与 “软件 测试 用 例 ” 的 编写 工作 ， 并 进行 组 内 评审 ， 评 审 通 过 后 进行 下 一 步 工作 ， 否 则 ， 重 新 修订 相关 内 容 。 


如 果 项 目 过 程 中 ，“ 软 件 需求 规格 说 明 书 ”等 资料 发 生 改变 时 ， 后 续 的 软件 测试 类 相关 资料 也 要 随 之 发 生变 化 ， 但 是 必须 做 
好 相关 的 变更 记录 。 


1.2.2.3 ”测试 执行 阶段 


测试 执行 阶段 从 研发 人 员 提 交 被 测试 软件 的 安装 包 或 升级 包 开 始 ， 一 直到 测试 操作 工作 结束 。 在 整个 软件 测试 过 程 中 ， 测 试 
执行 阶段 占用 时 间 相 对 较 少 ， 占 用 时 间 最 多 的 阶段 应 该 为 前 两 个 阶段 。 主 要 任务 是 根据 测试 案例 进行 实际 测试 ， 并 且 实 时 输出 测 
试 结果 ， 参 考 的 文档 是 “软件 测试 用 例 ” 等 指导 测试 过 程 的 相关 资料 。 在 测试 之 前 ， 需 测试 人 员 依据 测 试用 例 提前 搭建 测试 环境 
和 准备 测试 数据 ， 达 到 随时 切入 切 出 测试 的 目的 ， 在 嵌入 式 测 试 中 ， 测 试 环境 要 求 较 高 ， 所 以 该 阶段 又 可 细 分 为 环境 准备 与 测试 
执行 两 部 分 。 


在 这 个 阶段 测试 人 员 要 随时 把 测试 出 来 的 产品 缺陷 提交 到 缺陷 管理 库 中 ， 并 且 根 据 项 目测 试 迭 代 情 况 ， 输 出 运 代 测试 报告 。 
1.2.2.4 测试 总 结 阶段 


测试 的 最 后 阶段 ， 也 是 很 重要 的 一 个 环节 ， 测 试 的 结论 性 报告 产生 在 本 阶段 。 本 阶段 主要 对 产生 的 缺陷 进行 分 析 、 归 纳 ， 并 
且 输 出 软件 测试 报告 等 资料 ， 对 被 测 产品 能 否 顺利 发 布 起 着 重要 作用 。 


1.3 测试 与 开 友 的 活动 天 系 


测试 与 开发 的 关系 ， 就 像 鱼 与 水 的 关系 ， 只 有 融合 到 一 起 ， 才 能 真正 活 起 来 。 图 1-4 就 是 以 软件 配置 管理 规范 为 指导 的 测试 与 
开发 的 活动 关系 图 。 图 中 显示 了 测试 与 开发 的 活动 关系 。 从 测试 实际 的 前 后 过 程 来 看 ， 软 件 测试 可 以 细 分 为 多 个 独立 的 阶段 ， 分 
为 : 需求 分 析 审 查 、 设 计 审 查 、 单 元 测试 、 集 成 测试 、 功 能 测试 、 系 统 测试 、 验 收 测试 、 回 归 测 试 (维护 ) 等 ， 如 表 1-1 所 示 。 


让 一 一 一 软件 开发 出 试 设计 活动 一 一 一 一 了 一 一 一 一 一 软件 测试 设计 /实施 阶段 一 一 一 一 一 


回归 测试 


软件 更 动 
申请 /报告 


王 富 证 洪 


: 子 功能 2 
确认 测试 


子 功能 3 
确认 测试 


党 


过 


系 
统 
起 
广 
阶 
自 


闻 
次 到 或 


测试 文档 





图 1-4 测试 与 开发 活动 关系 图 
表 1-1 软件 测试 的 阶段 及 其 要 求 




















市 场 /产品 需求 定义 、 分 析 文档 和 相关 技术 文档 需求 定义 中 问题 列表 ， 批 准 的 
要 求 : 需求 定义 要 准确 、 完 整 和 一 致 ， 真 正 理解 客户 的 | 需求 分 析 文档 
需求 测试 计划 书 的 起 草 
Des Et 规 Me A 、 沾 上 大 系统 万 A > 2 2 Se = 起 > 本 人 
se 说 明 、 系 统 架 构 和 技术 设计 文档 、 测 试 没 计 间 题 列表 、 批 准 的 各 类 设计 
4 ”系统 和 功能 的 测试 计划 和 测 
没 计 审 查 。 | 要求: 系统 结构 的 合理 性 、 处 理 过 程 的 正确 性 、 数 据 库 和 
的 规范 化 、 模 块 的 独立 性 等 ;清楚 定义 测试 计划 的 策略 、| “测试 环境 的 准 各 
范围 、 资 源 和 风险 ， 测 试用 例 的 有 效 性 和 完备 性 
源 程序 、 编 程 规范 、 产 品 规格 设计 说 明 书 和 详细 的 程 | ”缺陷 报告 、 跟 踪 报告 ; 完善 的 测 
wn | 试用 例 、 测 试 计划 
和 要 求 : 遵守 规范 、 模 块 的 内 聚 性 、 功 能 实现 的 一 致 性 和 | ”对 系统 功能 及 其 实现 等 了 解 清 
正确 性 楚 ; 获得 可 组 装 的 单元 


( 续 ) 
阶 ， 段 输入 和 要 求 输 出 
通过 单 元 测 试 的 模块 或 组 件 、 编 程 规范 、 集 成 测试 规 缺陷 报告 、 跟 踪 报 告 ， 完 善 的 
集成 测试 Wy . jl pd 9 s ene ih es , .， | 测试 用 例 、 测 试 计 划 ; 集成 测试 
要 求 : 接口 定义 清楚 且 正 确 、 模 块 或 组 件 一 起 工作 正 RN 


/人 厅 厂 者 。 和 售 成 请 的 系 结 
常 、 能 集成 为 完整 的 系统 Ee 


\ 软 沾 句 ( 含 站 )， 二 能 说 名 设 ] -2 六 日 F : 测 j i - 尼 | a ea 
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no 功能 验证 测试 报告 
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性 、 安 全 性 契 容 性 NE 缺陷 状 态 报 五 、 阶段 性 测 试 报 后 
性 、 女 全 性 、 飞 合 性 竺 


产品 规格 设计 说 明 、 预 发 布 的 软件 包 、 确 认 测 试用 例 

验收 测试 要 求 : 向 用 户 表 明 系 统 能 够 按照 预定 要 求 那样 工作 ,使 

3 纹 浊 全 zz J bh HT ee > +E 呈 人 和 让 丙 - 作 二 
| 系统 最 终 可 以 正式 发 布 或 向 用 户 提供 服务 。 用 户 要 参与 


验收 测试 

变更 的 需求 、 修 改 的 软件 包 、 测 试用 例 和 计划 纶 报告 、 测 斌 
a 人 ww， -ow | 缺陷 报告 更改 跟 踪 报 告 、 测 试 
回归 测试 维护 要 求 : 新 的 或 增强 的 功能 正常 、 原 有 的 功能 正常 ， 不 能 报告 

a 上 thr | 
出 现 回归 缺陷 


用 户 验收 报告 、 缺 陷 报告 审查 、 
版 本 审查 


最 终 测 试 报告 





1.4 嵌入 式 测 试 对 人 员 的 技术 要 求 


计算 机 软 、 硬 件 技术 发 展 十 分 迅速 ， 测 试 人 员 必须 有 足够 的 能 力 来 适应 这 些 变化 。 由 于 软件 行业 的 不 断 发 展 及 软件 规模 扩 
大 ， 客 户 对 软件 的 质量 要 求 越 来 越 高 ， 针 对 企业 的 网 络 应 用 环境 需要 支持 大 量 的 用 户 和 复杂 的 软件 硬件 应 用 环境 ， 测 试 工 作 量 越 
来 越 大 ， 因 此 自动 化 测试 已 成 为 一 大 发 展 趋势 。 从 另外 一 个 方面 说 ， 测 试 工作 本 身 是 一 门 需要 技术 的 学 问 ， 它 包含 了 众多 的 理论 
和 实践 。 缺 乏 这 些 知 识 和 经 验 ， 测 试 的 深度 和 广度 就 不 够 ， 测 试 的 质量 就 无 法 保证 。 从 测试 管理 的 角度 来 说 ， 为 了 高 效 地 实现 测 
试 工作 的 目标 ， 需 要 不 断 地 帮助 他 们 进行 知识 的 更 新 和 技术 能 力 的 提升 ， 还 需要 通过 培训 来 提高 每 个 测试 人 员 的 能 力 。 


1) 综合 考虑 测试 部 门人 员 的 测试 技术 情况 ， 制 订 培 训 计划 。 


2) 培训 内 容 主要 包括 : 软件 测试 技术 、 测 试 工具 的 使 用 、 公 司 产品 、 部 门 工作 流程 、 项 目 管理 、 软 件 测试 配置 管理 规范 。 主 
要 提高 测试 人 员 的 技术 水 平 。 


3) 测试 相关 资料 模板 的 制定 ， 包 括 测试 计划 、 测 试 方案 、 测 试用 例 、 测 试 报告 模板 等 。 主 要 是 指导 测试 人 员 进 行文 档 编写 。 

4) 测试 人 员 能 力 要 求 : 

- 技术 知识 : 包括 表达 、 交 流 、 协 调 、 管 理 、 质 量 意识 、 过 程 方法 、 软 件 工程 等 。 

- 测试 技能 及 方法 : 包括 测试 基本 概念 及 方法 、 测 试 工具 及 环境 、 专 业 测 试 标准 、 工 作成 绩 评 估 、 熟 悉 所 测试 的 产品 用 到 的 
技术 ， 并 掌握 测试 工具 、 方 法 等 相关 技术 。 

. 测试 规划 能 力 : 包括 将 业务 任务 和 技术 任务 相互 独立 、 能 够 适应 不 同 的 测试 项 目 、 风 险 分 析 及 防范 、 软 件 放 行 /接收 准则 制 
定 、 测 试 目标 及 计划 、 测 试 计划 和 设计 的 评审 方法 等 。 


: 测试 执行 能 力 : 包括 成 熟 的 测试 过 程 管 理 规范 、 测 斌 数据/ 脚本/ 用例、 测试 比较 及 分 析 、 缺 陷 记 录 及 处 理 、 自 动 化 工具 。 
: 测试 分 析 、 报 告 和 改进 能 力 : 包括 测试 度量 、 统 计 技 术 、 测 试 报告 、 过 程 监测 及 持续 改进 。 

5) 测试 组 织 管理 者 的 工作 能 力 在 很 大 程度 上 决定 测试 工作 的 成 功 与 否 ， 测 试管 理 是 很 困难 的 ， 测 试 组 织 的 管理 者 必须 具备 : 
-了解 与 评价 软件 测试 政策 、 标 准 、 过 程 、 工 具 、 培 训 和 度量 的 能 
* 领导 一 个 测试 组 织 的 能 力 ， 该 组 织 必须 坚强 有 力 、 独 立 自 主 、 办 事 规 范 且 没有 偏见 。 
: 吸引 并 留 住 杰出 测试 专业 人 才 的 能 力 。 
“ 领导 、 沟 通 、 支 持 和 控制 的 能 


" 有 提出 解决 问题 方案 的 能 力 。 





“ 测试 时 间 、 质 量 和 成 本 控制 的 能 力 。 
6) 测试 人 员 技 能 要 求 : 


计算 机 基础 知识 : 主要 包括 操作 系统 的 安装 使 用 、 虚 拟 机 的 使 用 、 计 算 机 周边 设备 的 使 用 等 。 这 些 是 测试 人 员 必 备 的 基础 知 
识 。 在 熟练 了 解 这 些 基础 知识 的 前 提 下 我 们 才能 更 好 地 进行 测试 。 


软件 工程 : 在 测试 时 ， 经 常会 阅读 研发 人 员 写 的 设计 文档 ， 设 计 文 档 里 多 多 少 少 都 有 流程 图 来 体现 软件 的 设计 架构 图 ， 有 些 
研发 人 员 习 惯用 数据 流 图 来 体现 ， 有 的 人 习惯 用 UML 类 图 实现 ， 所 以 测试 人 员 要 能 够 对 流程 图 、 数 据 流 图 、UML 类 图 、 时 序 图 识 
别 ， 但 要 求 熟练 使 用 一 种 类 图 的 设计 。 


软件 测试 技能 : 测试 理论 在 这 里 就 不 多 说 明了 ， 身 为 一 名 软件 测试 人 员 ， 学 好 软件 测试 最 基本 的 理论 是 毋庸 置疑 的 ， 有 道 
是 “ 打 好 底子 才能 扣 好 扣子 ”。 在 掌握 基本 理论 的 前 提 下 ， 为 了 提高 自身 的 技能 我 们 还 要 学 会 测试 资料 的 编写 、 测 试 规程 的 运 
用 。 


测试 工具 使 用 : 作为 一 名 测试 人 员 ， 测 试 工 具 使 用 是 我 们 必须 具备 的 技能 之 一 ， 常 用 的 工具 分 为 : 测试 管理 工具 、 自 动 化 测 
试 工具 、 性 能 测试 工具 、 白 盒 测试 工具 等 。 手 动 测试 时 代 已 经 过 去 了 ， 在 如 今 国家 号 召 各 行 各 业 要 进入 自动 化 的 同时 ， 软 件 测试 
行业 也 不 甘 落 后 。 实 现 软件 自动 化 测试 ， 不 仅 能 节省 人 力 、 物 力 和 时 间 的 成 本 ， 更 重要 的 是 ， 这 对 测试 人 员 最 大 的 挑战 ， 有 挑战 
才 有 激情 ， 有 激情 才 有 动力 ， 有 了 动力 才能 推动 软件 测试 行业 在 我 国 的 发 展 。 








基础 编程 能 力 : 对 于 软件 研发 人 员 来 说 ， 可 能 学 好 、 学 精 一 门 编程 语言 就 可 以 独 问 天 下 。 但 是 ， 对 于 一 名 测试 人 员 来 说 ， 我 
们 没有 必须 要 学 精 哪 一 门 编程 语言 ， 因 为 我 们 的 主要 任务 不 是 研发 软件 ; 相反 ， 我 们 必须 要 知道 大 多 数 编程 语言 的 语法 及 逻辑 ， 
这 样 我 们 在 进行 单元 测试 时 ， 才 能 对 不 同 的 编程 语言 进行 测试 。 


数据 库 知 识 : 数据 库 是 以 二 维 表 形 式 表 示 的 一 种 电子 仓库 ， 用 户 可 以 对 存放 在 数据 库 中 的 数据 进行 增 、 删 、 改 、 查 等 操作 。 
在 发 展 迅猛 的 IT 行业 ， 数 据 库 已 经 成 为 了 用 户 存 储 数 据 最 重要 的 方式 之 一 。 其 中 ， 动 态 网 站 是 运用 数据 库 最 典型 、 最 普遍 的 领 
域 。 目 前 流行 的 数据 库 有 Oracle、MySQL、SQL server、DB2、sqlite 等 。 然 而 ， 数 据 库 最 基本 的 操作 就 是 执行 SQL 语句 。 所 
以 ， 作 为 一 名 测试 人 员 ， 有 必要 知道 数据 库 的 工作 原理 及 一 些 基本 的 SQL 语句 。 


在 让 入 式 行 业 ， 学 好 嵌入 式 测 试 除 了 有 具备 以 上 技能 外 ， 还 必须 要 掌握 以 下 知识 技能 : 


网 络 知 识 。 在 如 今 网 络 纵横 的 世界 ， 网 络 成 为 我 们 生活 中 不 可 或 缺 的 一 部 分 。 对 于 计算 机 网 络 我 们 没 必 要 学 得 太 精 ， 但 是 一 
些 基 本 的 知识 我 们 要 知道 。 比 如 ，IP 地 是 什么 ，TCPVIP 协 议 是 什么 ，MAC 地 址 又 是 什么 ， 计 算 机 与 计算 机 之 间 如 何 进行 通信 等 
等 。 当 然 ， 在 网 络 出 现 故障 时 我 们 还 要 能 对 故障 进行 简单 排查 ， 一 些 常用 的 网 络 工具 要 学 会 如 何 运 用 。 比 如 Ipconfig/lfconfig、 


Ping、Wireshark、Tcpdump 等 工具 。 


软件 行业 标准 。 作 为 一 名 合格 的 软件 测试 人 员 ， 为 了 能 应 对 各 行 各 业 的 软件 ， 了 解 各 行业 软件 的 一 些 标准 是 很 有 必要 的 。 比 


如 ， 某 安全 行业 的 Web 界 面 设计 成 了 紫色 格调 ， 这 显然 是 不 合适 的 ， 安 全 性 网 站 一 般 是 要 严肃 、 大 方 的 蓝 色 或 黄色 格调 ; 某 购物 
网 站 的 颜色 格调 为 黑色 ， 这 显然 也 是 不 合适 的 ， 给 人 们 的 感觉 好 像 是 一 家 “黑店 ”。 总 之 ， 软 件 产品 设计 成 什么 样 ， 要 看 所 面向 


的 用 户 是 什么 领域 的 ， 该 领域 的 行业 标准 就 是 测试 人 员 所 要 知道 的 。 


1.5 ”测试 发 展 前 景 分 析 
1.5.1 ”现今 测试 的 发 展 趋势 


近 几 年 ， 我 国 的 软件 测试 行业 进入 到 了 飞速 发 展 时 期 ， 虽 然 比 发 达 国 家 的 软件 测试 起 步 时 间 落 后 ， 但 是 我 国 测试 发 展 的 速度 
与 专业 性 ， 却 让 很 多 发 达 国 家 的 测试 专家 懂 然 。 软 件 测试 工作 是 一 个 长 久 的 行业 ， 测 试 经 验 越 多 ， 工 作 年 限 越 长 ， 越 吃香 。 在 发 
达 国 家 ， 提 到 测试 专家 ， 都 是 工作 至 少 40 年 左右 的 测试 领域 人 员 ， 但 是 在 我 国 ，10 多 年 的 测试 人 员 就 可 以 称 为 专家 。 这 些 事实 一 
方面 体现 了 测试 工作 的 长 久 性 ， 另 一 方面 也 说 明了 我 们 的 测试 工作 起 步 较 晚 ， 还 需要 不 断 学 习 、 进 步 ， 我 们 的 发 展 空 间 还 是 巨大 
的 。 接 下 来 将 从 以 下 几 点 去 分 析 现今 测试 的 发 展 趋势 。 


1. 国 内 现状 分 析 





近年 来 国内 互联 网 行业 比较 流行 的 有 云 计算 、 大 数据 、 物 联网 、 互 联网 + 等 等 。 在 对 这 些 新 兴 行 业 做 测试 时 ， 一 些 传统 测试 方 
法 已 不 能 满足 现今 飞速 的 发 展 ， 一 些 测试 爱好 者 正在 探索 新 的 测试 方法 去 弥补 现 有 的 软件 测试 ， 如 本 书后 面 介绍 的 “基于 业务 场 
景 的 嵌入 式 测试 设计 ”、 “基于 风险 的 幅 入 式 测试 设计 ”、 “基于 任务 驱动 的 嵌入 式 ;测试 设计 ”、“ 基 于 探索 的 嵌入 式 测 试 设 
计 ”。 同 时 从 不 同 的 角度 去 分 析 测 试 ， 来 满足 测试 需求 。 由 于 软件 复杂 度 越 来 越 大 ， 功 能 越 来 越 多 ， 纯 手工 测试 不 能 满足 较 快 的 
迭代， 为 了 解决 这 一 问题 ， 需 要 使 用 自动 化 工具 代 蔡 复杂 的 测试 过 程 。 由 于 使 用 了 自动 化 测试 工具 ， 并 且 大 多 自动 化 工具 都 是 公 
司 内 部 研发 ， 所 以 对 测试 人 员 的 技能 要 求 很 高 ， 只 有 会 写 代 码 的 测试 人 员 才能 更 胜任 这 项 工作 。 为 了 满足 快速 迭代， 目前 国内 市 
场 已 经 向 自动 化 测试 方向 发 展 。 


2. 从 测试 模型 上 说 


由 于 测试 流程 都 是 引进 国外 的 测试 流程 ， 因 此 在 国内 多 数 都 是 照搬 国外 模型 ， 套 用 在 实际 的 工作 中 。 人 们 会 发 现 ， 这 些 模型 
往往 不 适用 于 国内 发 展 。 在 套用 的 同时 ， 由 于 不 能 深层 理解 ， 在 使 用 过 程 中 往往 出 现 各 种 问题 。 所 以 ， 中 国 必 须要 发 展 自己 的 适 
合 中 国 国情 的 测试 模型 ， 本 书 作 者 经 过 多 年 一 线 工作 经 验 ， 并 结合 多 年 的 理论 研究 ， 提 出 了 一 款 符合 中 国 国情 的 软件 测试 模型 
一 一 川 模型 。 


3. 从 测试 管理 上 说 


目前 国内 大 部 分 软件 公司 已 经 成 立 了 测试 部 门 ， 由 于 测试 在 国内 发 展 时 间 尚 得， 部 分 公司 的 测试 管理 流程 还 不 太 成 熟 ， 缺 少 
团队 管理 、 人 才 管理 ， 甚 至 缺少 流程 管理 。 在 这 种 情况 下 ， 整 体 的 测试 能 力 还 是 欠缺 ， 所 以 测试 管理 也 是 发 展 的 一 大 趋势 。 


1.5.2 ”测试 人 员 的 发 展 方向 


目前 ， 软 件 测试 正 处 于 快速 发 展 的 阶段 ， 同 样 软件 测试 职位 也 在 潜移默化 地 发 生 着 变化 。 软 件 测试 职业 生涯 是 从 初级 阶段 开 
始 ， 主 要 负责 测试 执行 、 测 试 资源 的 准备 、 用 例 的 执行 、 缺 陷 提交 和 跟踪 ， 阶 段 性 测试 报告 汇总 ， 测 试 数据 收集 以 及 参与 评审 工 


作 等 。 从 软件 测试 行业 发 展 来 看 ， 软 件 测试 职业 发 展 方向 大 致 可 分 为 : 技术 路 线 、 管 理 路 线 和 业务 路 线 ， 如 图 1-5 所 示 。 
1.5.2.1 ”技术 路 线 发 展 方向 


作为 软件 测试 工程 师 ， 属 于 软件 测试 职业 生涯 的 初级 域 ， 其 适用 范围 是 入 行 软件 测试 3 年 内 的 常规 测试 从 业者 ， 其 主要 工作 内 
是 按照 测试 主管 〈 即 直接 上 司 ) 分 配 的 任务 计划 ,编写 测试 用 例 、 执 行 测试 用 例 、 提 交 软 件 缺陷 ， 包 括 提 交 阶 段 性 测试 报告 、 


容 
参与 阶段 性 评审 等 。 


按照 技术 路 线 发 展 ， 技 术 路 线 的 初级 软件 测试 工程 师 发 展 到 高 级 阶段 ， 不 仅 要 熟悉 软件 测试 方法 和 技能 ， 还 要 具备 测试 设 
计 、 测 试 执行 、 测 试 支持 的 能 力 。 例 如 此 阶段 的 自动 化 测试 工程 师 ， 只 要 能 够 使 用 自动 化 测试 工具 进行 相关 的 黑 合 测试， 并 熟练 
使 用 自动 化 测试 工具 进行 脚本 回放 和 执行 即 可 。 白 盒 测试 工程 师 主 要 进行 代码 走读 、 代 码 审查 、 代 码 测 试 覆盖 率 分 析 等 ， 对 技术 
要 求 较 高 ， 要 熟悉 开发 语言 。 性 能 测试 工程 师 主 要 对 软件 系统 的 性 能 指标 进行 采集 分 析 和 运行 效率 检测 ， 在 此 阶段 对 性 能 测试 工 
程 师 的 技术 要 求 更 高 ， 因 为 软件 的 性 能 瓶颈 归根 结 底 在 于 代码 的 运行 效率 ， 因 此 性 能 测试 要 做 好 ， 性 能 测试 工程 师 起 码 要 懂 开 
发 ; 而 为 了 发 现 性 能 问题 ， 要 懂 软 件 开 发 架构 ; 为 了 定位 性 能 问题 ， 要 懂 操 作 系统 、 网 络 协议 、 应 用 服务 器 乃至 数据 库 的 原理 与 
使 用 ; 为 了 最 终 解 决 性 能 问题 ， 要 根据 定位 的 问题 有 针对 性 地 对 代码 、 操 作 系统 、 网 络 架构 、 服 务 器 、 数 据 库 进 行 优化 。 
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图 1-5 测试 人 员 的 发 展 方向 


沿 高 级 域 阶段 再 接着 发 展 ， 可 以 细 分 路 线 为 资深 测试 工程 师 (如 : 资深 自动 化 测试 工程 师 、 资 深 白 盒 测试 工程 师 、 资 深 性 能 
测试 工程 师 、 安 全 性 测试 工程 师 、 标 准 化 工程 师 ， 主 要 负责 开发 测试 工具 、 开 发 测试 用 例 、 质 量 控制 ) 、 系 统 分 析 工 程 师 ( 负 
责 : 产品 运行 维护 、 售 前 支持 、 技 术 支 持 ) 。 这 些 高 级 技术 类 人 才 完 全 与 常规 测试 经 理 平 齐 。 


资深 自动 化 测试 工程 师 ， 在 此 阶段 是 由 自动 化 测试 工程 师 晋 升 而 来 。 主 要 负责 自动 化 测试 脚本 的 设计 和 编写 。 还 要 为 了 公司 
整个 自动 化 测试 的 发 展 ， 设 计 自动 化 测试 框架 ， 开 发 内 部 自动 化 测试 工具 。 


资深 白 盒 测试 工程 师 ， 其 工作 内 容 包含 常规 白 盒 测试 工程 师 的 内 容 ， 除 此 之 外 ， 要 协助 测试 经 理 或 测试 总 监 攻关 测试 方法 与 
技术 性 难题 ， 因 此 其 技术 水 平 更 加 雄厚 。 如 果 常 规 白 盒 测 试 工程 师 停留 在 某 种 程序 设计 语言 类 型 的 代码 级 测试 ， 那 么 资深 白 盒 测 
试 工程 师 就 要 脱离 程序 设计 语言 本 身 ， 结 合 不 同 架构 、 多 种 开发 技术 交互 的 情况 下 ， 寻 找 代码 测试 方法 ， 并 具有 对 代码 优化 的 能 
力 。 


资深 性 能 测试 工程 师 ， 来 源 于 常规 性 能 测试 工程 师 ， 按 照常 规 性 能 测试 工程 师 的 技术 要 求 ， 资 深 性 能 测试 工程 师 应 该 具备 性 
能 测试 整体 方案 的 设计 能 力 ， 以 及 软件 系统 性 能 问题 定位 和 性 能 优化 的 能 力 。 除 此 之 外 ， 也 要 对 主流 软件 开发 模式 下 的 应 用 系统 
具有 敏锐 的 洞察 意识 和 感知 意识 。 


安全 性 测试 工程 师 ， 是 从 性 能 测试 工程 师 衍 生 而 来 ， 因 为 只 有 具备 性 能 测试 经 验 的 人 ， 才 能 对 软件 的 开发 模式 、 实 现 架构 和 
技术 本 身 充分 了 解 ， 才 会 感知 和 预见 软件 系统 存在 的 安全 漏洞 ， 加 上 其 本 人 是 测试 出 身 ， 才 知道 如 何 通 过 系统 漏洞 来 尝试 攻击 软 
件 系 统 ， 达 到 测试 的 目的 。 


在 技术 路 线 ， 向 上 继续 提升 ， 我 们 称 之 为 “高 级 顾问 ”; 他 们 成 为 该 领域 的 技术 专家 ， 技 术 专 家 在 自己 经 营 的 领域 里 ， 具 有 
个 人 独到 的 见解 和 深厚 的 技术 实力 ， 而 这 类 人 才 可 以 不 再 从 事 具 体 的 测试 工作 ， 而 是 提供 行业 性 测试 技术 咨询 、 培 训 、 质 量 控制 
指导 等 ， 为 软件 测试 整体 行业 的 发 展 ， 起 到 了 鲜明 的 带头 作用 。 


1.5.2.2 ”管理 路 线 发 展 方向 


向 管理 路 线 发 展 的 测试 工程 师 ， 基 本 上 是 从 事 了 多 年 的 测试 工作 或 业务 专家 ， 经 过 长 时 间 测 试 ， 定 位 了 自己 的 发 展 方向 。 可 
以 发 展 为 项 目 阶段 负责 人 ， 进 行 项 目 管理 工作 ， 如 项 目 负责 人 ， 负 责 与 各 部 门 交流 沟通 的 接口 、 测 试 工作 计划 和 方案 的 设计 、 测 
试 进度 的 把 控 、 测 试 报告 的 汇总 以 及 组 织 各 阶段 的 评审 工作 。 


按照 正常 发 展 路 线 要 求 管理 与 技术 并 重 ， 所 以 测试 工程 师 向 上 晋升 到 测试 部 主管 、 质 量 部 主管 、 项 目 部 主管 。 主 要 从 事 企业 
项 目 级 主管 工作 ， 是 具有 2 到 5 年 职业 经 验 的 测试 从 业者 。 其 工作 内 容 是 根据 项 目 经 理 或 测试 经 理 的 计划 安排 ， 调 配 测试 工程 师 执 
行 模块 级 或 项 目 级 测试 工作 ， 并 控制 与 监督 软件 缺陷 的 追踪 ， 保 证 每 个 测试 环节 与 阶段 的 顺利 进行 。 测 试 主管 负责 该 流程 的 具体 
实施 ， 而 更 多 的 工作 ， 是 思考 如 何 对 软件 进行 更 加 深入 、 全 面 的 测试 。 


当 沿 管理 路 线 继续 向 上 阶段 发 展 ， 即 可 发 展 为 测试 部 经 理 、 配 置 管理 经 理 、 质 量 保证 经 理 、 产 品 部 经 理 、 技 术 部 经 理 、 项 目 
经 理 、 业 务 经 理 。 


测试 经 理 是 更 高 级 别 的 测试 管理 者 ， 一 般 为 具有 4 到 8 年 经 验 的 测试 从 业者 ， 在 管理 与 技术 能 力 上 都 比较 成 熟 ， 也 可 以 担任 高 
级 顾问 的 角色 。 测 试 经 理 负责 企业 级 或 大 型 项 目 级 总 体 测 试 工作 的 策划 与 实施 。 测 试 经 理 除了 需要 统筹 整个 企业 级 或 项 目 级 测试 
流程 外 ， 还 要 对 不 同 软件 架构 、 不 同 开发 技术 下 的 测试 方法 进行 研究 与 探索 ， 为 企业 的 测试 团队 成 员 提供 指导 与 解决 思路 ， 同 时 
还 要 合理 调配 不 同 专项 测试 的 人 力 资源 (如 业务 测试 工程 师 、 自 动 化 测试 工程 师 、 白 盒 测试 工程 师 、 性 能 测试 工程 师 ) ， 对 软件 
进行 全 面 的 测试 ， 另 外， 一 些 企业 里 ,测试 经 理 还 需要 与 客户 交流 与 沟通 ， 负 责 部 分 的 销售 性 或 技术 支持 性 工作 。 


测试 总 监 ， 属 于 常规 发 展 路 线 的 最 高 域 ， 该 职位 一 般 在 大 型 或 跨国 型 软件 企业 ， 或 者 测试 服务 型 企业 中 设立 ， 一 般 设 立 测试 
总 监 的 企业 ， 该 职位 都 相当 于 CTO 或 副 总 的 级 别 ， 是 企业 级 或 集团 级 测试 工作 的 最 高 领导 者 ， 驾 驭 着 企业 全 部 的 测试 与 测试 相关 
资源 ， 管 理 着 企业 的 全 部 测试 及 质量 类 工作 。 而 其 职业 要 求 ， 也 是 技术 与 管理 双 结合 . 


品 经 理 ， 这 个 职位 在 很 多 企业 中 设立 ， 可 以 说 它 是 质量 保证 经 理 的 派生 ， 只 是 它 更 侧重 于 软件 在 产品 化 之 前 的 质量 监控 工 
作 ， 包 括 软 件 开发 流程 、 软 件 测试 等 技术 与 管理 以 及 产品 将 要 发 展 的 方向 。 


1.5.2.3 ”业务 路 线 发 展 方向 


从 事业 务 路 线 的 业务 专家 或 业务 测试 工程 师 ， 要 求 熟悉 行业 类 软件 的 行业 背景 、 业 务 知识 以 及 该 行业 的 工作 流程 。 业 务 测试 
工程 师 的 工作 内 容 主要 是 黑 盒 测 试 ， 属 于 功能 学 畴 ， 因 此 对 技术 要 求 不 高 。 一 些 大 型 行业 类 软件 公司 的 业务 测试 工程 师 薪 资 丰 
厚 ， 但 是 完全 可 以 不 懂 技 术 ， 因 为 工作 性 质 决定 了 不 需要 懂 很 多 的 技术 。 他 们 甚至 连 软 件 的 界面 测试 都 不 做 ， 只 需要 交 给 常规 测 
试 工程 师 实施 ， 而 完全 关注 软件 的 业务 性 和 易 用 性 ， 由 于 其 深厚 的 行业 背景 ， 可 以 在 软件 正式 发 布 前 提出 很 多 建设 性 的 意见 ， 而 
这 些 建议 正 是 软件 开发 商 提 高 产品 易 用 性 、 增 加 用 户 满意 度 、 开 拓 市 场 、 创 造 利 润 的 关键 因素 之 一 。 


按 常规 路 线 发 展 ， 可 发 展 为 资深 业务 专家 ， 主 要 负责 行业 内 咨询 、 顾 问 的 角色 ， 已 经 几乎 脱离 了 测试 工作 本 身 ， 而 更 多 为 企 
业 的 产品 需求 分 析 、 设 计 、 编 码 、 测 试 等 各 个 环节 提供 指导 工作 ， 其 目的 也 是 提高 软件 的 易 用 性 和 稳定 性 ， 减 少 后 期 不 必要 的 需 
求 变更 。 


继续 向 上 一 阶段 发 展 ， 可 发 展 为 行业 的 业务 专家 。 常 见 的 行业 类 软件 的 应 用 包括 游戏 、 人 金融、 电信、 贸易、 石油、 航空 、 医 


第 2 章 ”内 入 式 测试 视角 下 的 配置 管理 


俗话 说 得 好 “无 规矩 ， 不 成 方圆 ”， 我 们 都 知道 ， 在 工作 中 ， 缺 少 明确 的 规章 制度 、 流 程 ， 就 容易 产生 混乱 。 规 矩 是 人 类 活 
动 的 前 提 与 基础 ， 我 们 总 是 要 在 规 与 矩形 成 的 范围 内 活动 。 比 如 ， 一 个 项 目 从 立项 、 需 求 分 析 、 研 发 、 测 试 、 结 项 ， 一 个 产品 从 
设计 、 研 发 、 测 试 、 发 布 、 维 护 整 个 过 程 等 一 系列 活动 ， 都 需要 进行 管理 与 控制 ， 在 整个 过 程 中 配置 管理 起 了 关键 性 作用 。 赃 入 
式 产 品 的 测试 配置 管理 与 传统 软件 的 测试 配置 管理 的 目的 虽然 相同 ， 但 是 在 配置 管理 的 细节 上 ， 由 于 嵌入 式 测试 的 特殊 性 ， 如 对 
硬件 的 独特 要 求 、 对 网 络 的 环境 要 求 、 对 嵌入 式 行业 方面 的 隐 性 要 求 等 条 件 的 限制 下 ， 赃 入 式 产品 的 测试 配置 管理 与 传统 软件 测 
试 相 比 还 是 有 其 独到 性 的 。 本 章 我 们 就 站 在 嵌入 式 测 试 的 视角 ， 介 绍 一 下 测试 配置 管理 相关 的 技术 要 求 与 规范 。 


2.1 无 规 拭 ,不 成 方圆 


大 家 都 知道 ， 仅 仅 靠 投入 更 多 的 人 力 、 物 力 或 其 他 资源 ， 而 没有 明确 的 测试 规程 、 配 置 管理 要 求 ， 是 很 难 做 好 软件 测试 的 ， 
软件 的 最 终 质 量 也 很 难保 证 。 同 时 ， 在 实际 的 工作 中 ， 我 们 都 只 有 有 限 的 时 间 、 人 力 和 资源 。 这 个 时 候 ， 测 试 配 置 管理 就 起 到 了 
关键 性 的 作用 ， 让 我 们 的 效率 高 起 来 。 同 样 的， 在 多 入 式 测 试 中 ， 为 了 更 高 效 地 进行 测试 ， 我 们 应 该 对 测试 规程 、 测 试 资 源 、 测 
试 配置 项 等 影响 测试 进度 与 质量 的 关键 过 程 进行 管理 。 据 实际 调查 ， 缺 少 测试 配置 管理 可 能 会 带 来 严重 的 后 果 ， 在 测试 过 程 中 ， 

会 遇 到 很 多 问题 ， 如 文件 频繁 变更 、 测 试 环境 (包括 生产 环境 、 交 叉 编 译 环境 、 测 试 环境 等 ) 变动 较 大 等 问题 。 


2.1.1， 先 谈 谈 测 试 配置 管理 

嵌入 式 测试 与 传统 软件 测试 一 样 ， 都 有 一 个 过 程 ， 测 试 过 程 的 管理 显得 犹 为 重要 ， 过 程 管理 已 成 为 测试 成 功 的 重要 保证 。 我 
们 需要 对 测试 活动 的 流程 和 方法 进行 约束 ， 同 时 测试 过 程 是 软件 过 程 的 组 成 部 分 ， 明 确 自己 的 软件 过 程 ， 才 能 明确 自己 的 测试 过 
程 。 接 下 来 对 测试 过 程 的 理念 和 测试 配置 管理 的 目标 做 进一步 讲解 。 
1. 测 试 过 程 的 理念 


1) 尽早 测试 。 


测试 人 员 早 期 参与 软件 项 目 ， 及 时 开展 测试 的 准备 工作 ， 包 括 制订 测试 计划 、 制 订 测试 方案 以 及 编写 测试 用 例 ， 尽 早 开 展 测 
试 执行 工作 。 


2) 全 面 测试 。 

对 产品 进行 全 面 的 测试 ， 包 括 需 求 、 设 计 文档 、 人 代码、 用户 文档 等 等 。 

:研发 团队 〈 包 括 研 发 人 员 、 测 试 人 员 ， 有 时 也 包括 用 户 ) 全 面 参与 到 测试 工作 中 。 
3) 全 过 程 测试 。 

* 测试 人 员 要 充分 关注 开发 过 程 ， 对 开发 过 程 的 变化 及 时 做 出 响应 。 

` 测试 人 员 要 对 测试 的 全 过 程 进行 全 程 的 跟踪 。 

4) 独立 的 、 友 代 的 测试 。 


在 遵循 尽早 测试 、 全 面 测试 、 全 过 程 测试 理念 的 同时 ， 应 当 将 测试 过 程 从 开发 过 程 中 独立 出 来 ， 作 为 一 个 独立 的 过 程 进 行 管 
理 。 时 刻 把 握 独 立 的 、 和 迭代 测试 的 理念 ， 减 小 因 开发 模型 的 繁杂 给 测试 管理 工作 带 来 的 不 便 。 对 于 软件 过 程 中 不 同 阶段 的 产品 和 
不 同 的 测试 类 型 ， 只 要 测试 准备 工作 就 绪 ， 就 可 以 及 时 开展 测试 工作 ， 把 握 产 品质 量 。 


2. 测 试 配置 管理 的 目标 


我 们 上 面谈 到 了 测试 过 程 的 理念 ， 同 时 我 们 还 要 做 好 测试 配置 管理 ， 既 然 测 试 配置 管理 如 此 重要 ， 那 么 如 何 去 实 现 软件 测试 
配置 管理 的 目标 呢 ? 实现 软件 测试 配置 管理 目标 需要 以 下 四 步 : 


* 第 一 步 : 在 测试 过 程 中 控制 和 审计 测试 活动 的 变更 。 
* 第 二 步 : 在 测试 过 程 中 随 着 测试 项 目的 里 程 碑 ， 同 步 建立 相应 的 基线 。 


: 第 三 步 : 在 测试 过 程 中 记录 并 且 跟 踪 测 试 活 动 过 程 中 的 变更 请 求 。 





“ 第 四 步 : 在 测试 过 程 中 针对 相应 的 软件 测试 活动 或 者 产品 ， 测 试 人 员 应 将 他 们 进行 标识 。 


以 上 目标 是 在 设 定 的 条 件 限制 下 ， 尽 可 能 发 现 和 排除 软件 缺陷 。 测 试 配 置 管理 是 软件 配置 管理 的 子 集 ， 作 用 于 测试 的 各 个 阶 
段 。 其 管理 对 象 为 测试 阶段 输出 的 文档 类 、 测 试 工 具 及 环境 、 测 试 过 程 记录 、 缺 陷 等 内 容 。 


对 整个 测试 阶段 实施 配置 管理 时 ， 需 测试 人 员 按 照 测 试 流程 执行 ， 具 体 执行 的 承诺 如 下 所 示 。 
: 承诺 1: 每 个 测试 项 目的 配置 管理 责任 明确 。 
: 承诺 2: 配置 管理 贯穿 项 目的 整个 测试 活动 。 
“ 承诺 3: 配置 管理 应 用 于 所 有 的 测试 配置 项 ， 包 括 支持 工具 。 


“ 承诺 4: 建立 缺陷 库 、 受 控 库 、 测 试 库 。 





: 承诺 5: 定期 评审 基线 库 内 容 和 测试 配置 项 活动 。 


根据 上 述 描述 的 配置 管理 的 目标 和 测试 流程 的 执行 承诺 ， 需 制定 软件 测试 控制 程序 来 控制 整个 测试 阶段 ， 规 范 测试 配置 管 
理 。 软 件 测试 控制 程序 规定 了 测试 本 身 的 工作 内 容 以 及 测试 和 研发 的 交互 过 程 ， 在 每 个 阶段 要 求 输出 相关 的 测试 资料 ， 如 测试 计 
划 、 测 试 方案 、 测 试用 例 、 测 试 报 告 等 。 配 置 管理 主要 对 各 个 配置 库 的 架构 、 人 员 职 责 等 规定 相关 内 容 的 规 学 ， 如 缺陷 库 、 受 控 


库 、 测 试 库 架 构 制定 ， 缺 陷 生 命 流程 规定 等 。 其 中 ， 软 件 测试 控制 程序 详 见 附录 B “软件 测试 控制 程序 ”。 
2.1.2 ”测试 配置 管理 的 关键 活动 
2.1.2.1 配置 管理 的 关键 活动 
配置 管理 有 6 个 最 基本 的 关键 活动 ， 分 别 为 : 
配置 标识 。 
版 本 控制 。 
变更 控制 。 
. 配置 状态 报告 。 
“ 配置 审计 。 
“ 工作 空间 管理 。 
1. 配 置 标识 


配置 标识 是 配置 管理 的 基础 ， 也 是 制定 配置 管理 计划 的 重要 内 容 。 所 有 配置 项 的 操作 权限 都 应 当 严 格 管理 ， 其 基本 原则 是 : 
所 有 基线 配置 项 向 测试 人 员 开 放 读 取 权限 ; 而 非 基 线 配 置 项 向 测试 组 长 、 项 目 经 理 及 相关 人 员 开 放 。 


配置 标识 主要 是 标识 测试 样品 、 测 试 标准 、 测 试 工 具 、 测 试 文档 (包括 测试 用 例 ) 、 测 试 报告 等 配置 项 的 名 称 和 类 型 。 所 有 
配置 项 都 应 按照 相关 规定 统一 编号 ， 按 照相 应 的 模板 生成 ， 并 在 文档 中 的 规定 章节 (部 分 ) 记录 对 象 的 标识 信息 。 在 引入 配置 管 
理工 具 进 行 管理 后 ， 这 些 配 置 项 都 应 以 一 定 的 目录 结构 保存 在 配置 库 中 ， 这 样 使 得 测试 相关 人 员 能 方便 地 知道 每 个 配置 项 的 内 容 
和 状态 。 


2. 版 本 控制 


版 本 控制 是 配置 管理 的 核心 功能 。 版 本 控制 的 目的 是 按照 一 定 的 规则 保存 配置 项 的 所 有 版 本 ， 统 一 版 本 命名 规则 ， 确 保 目标 
版 本 号 的 唯一 性 和 可 追踪 性 ;避免 发 生 版 本 丢失 或 混淆 等 现象 ， 并 且 可 以 快速 准确 地 查找 到 配置 项 的 任何 版 本 。 所 有 置 于 配置 库 
中 的 元 素 都 应 自动 予以 版 本 的 标识 ， 并 保证 版 本 命名 的 唯一 性 。 版 本 在 生成 过 程 中 ， 依 照 设 定 的 使 用 模型 自动 分 支 、 演 进 。 除 了 
系统 自动 记录 的 版 本 信息 以 外 ， 为 了 配合 软件 开发 流程 的 各 个 阶段 ， 我 们 还 需要 定义 、 收 集 一 些 元 数据 (Metadata) 来 记录 版 本 
的 辅助 信息 和 规范 开发 流程 ， 并 为 今后 对 软件 过 程 的 度量 做 好 准备 。 当 然 ， 如 果 选 用 的 工具 支持 的 话 ， 这 些 辅助 数据 将 能 直接 统 
计 出 过 程 数 据 ， 从 而 方便 我 们 软件 过 程 改 进 (Software Process Improvement，SPl) 活动 的 进行 。 


对 于 配置 库 中 的 各 个 基线 控制 项 ， 应 该 根据 其 基线 的 位 置 和 状态 来 设置 相应 的 访问 权限 。 一 般 来 说 ， 对 于 基线 版 本 之 前 的 各 
个 版 本 都 应 处 于 被 锁定 的 状态 ， 如 需要 对 它们 进行 变更 ， 则 应 按照 变更 控制 的 流程 来 进行 操作 。 


变更 控制 的 目的 并 不 是 控制 和 限制 变更 的 发 生 ， 而 是 对 变更 进行 有 效 管 理 ， 确 保 变更 有 序 地 进行 。 变 更 管理 的 一 般 流程 是 
(获得 ) 提出 变更 请 求 。 


- 由 CCB (配置 控制 委员 会 ) 审核 并 决定 是 否 批准 。 


(被 接受 ) 为 修改 请 求 分 配 人 员 ， 提 取 SCI (软件 配置 项 ) ， 进 行 修改 。 
* 复审 变化 。 
“ 提交 修改 后 的 SCI。 
“ 建立 测试 基线 并 测试 。 
“ 重建 软件 的 适当 版 本 。 
. 复审 (审计) 所 有 SCI 的 变化 。 


发 布 新 版 本 。 


4 配置 状态 报告 


配置 状态 报告 就 是 根据 配置 项 操作 数据 库 中 的 记录 ， 向 管理 者 报告 软件 测试 工作 的 进展 情况 。 这 样 的 报告 应 该 定期 进行 ， 并 
尽量 通过 软件 测试 工具 自动 生成 ， 用 数据 库 中 的 客观 数据 来 真实 地 反映 各 配置 项 的 情况 。 


配置 状态 报告 应 着 重 反映 当前 基线 配置 项 的 状态 ， 以 作为 对 开发 进度 报告 的 参照 。 同 时 也 能 根据 开发 人 员 对 配置 项 的 操作 记 
录 来 对 开发 团队 的 工作 关系 作 一 定 的 分 析 。 配 置 状 态 报告 应 该 包括 以 下 主要 内 容 : 


: 定义 配置 状态 报告 的 形式 、 内 容 和 提交 方式 。 

: 确认 过 程 记 录 和 跟踪 问题 报告 、 更 改 请 求 、 更 改 次 序 等 。 
- 确定 测试 报告 提交 的 时 间 与 方式 。 

“ 配置 库 的 结构 和 相关 说 明 。 

“ 开发 起 始 基 线 的 构成 。 

. 当前 基线 位 置 及 状态 。 

“ 各 基线 配置 项 集成 分 支 的 情况 。 

: 各 私有 开发 分 支 类 型 的 分 布 情 况 。 


:关键 元 素 的 版 本 演进 记录 。 


. 其 他 应 予 报告 的 事项 。 
5. 配 置 审计 


配置 审计 的 主要 作用 是 作为 变更 控制 的 补充 手段 ， 来 确保 某 一 变更 需求 已 被 切实 地 执行 和 实现 。 配 置 审计 包括 以 下 主要 内 


} 


中 


“ 确定 审计 执行 人 员 和 执行 时 机 。 


` 确定 审计 的 内 容 与 方式 。 


“ 确定 发 现 问题 的 处 理 方法 。 


- 制定 项 目的 配置 计划 。 

* 对 配置 项 进行 标识 。 

* 对 配置 项 进行 版 本 控制 

“ 对 配置 项 进行 变更 控制 。 

' 定期 进行 配置 审计 。 

* 向 相关 人 员 报 告 配置 的 状态 。 
6. 工 作 空 间 管理 


在 引入 了 配置 管理 工具 之 后 ， 所 有 开发 、 测 试 以 及 项 目 组 其 他 人 员 都 会 被 要 求 把 工作 成 果 人 存放 到 由 配置 管理 工具 所 管理 的 配 
置 库 中 去 ， 或 是 直接 工作 在 配置 管理 工具 提供 的 环境 之 下 。 所 以 为 了 让 各 个 开发 团队 能 更 好 地 分 工 合作 ， 同 时 又 互 不 干扰 ， 对 工 
作 空 间 的 管理 和 维护 也 成 为 了 软件 配置 管理 的 一 个 重要 的 活动 。 


2.1.2.2 ”测试 配置 管理 与 配置 管理 的 区 别 


测试 配置 管理 是 对 整个 测试 过 程 进行 管理 ， 配 置 管理 针对 的 是 整个 项 目 。 测 试 配置 管理 属于 配置 管理 的 一 部 分 ， 测 试 配置 管 
理 主要 关注 测试 活动 ， 按 照 软件 测试 控制 流程 进行 管理 。 测 试 配置 管理 的 任务 主要 包括 : 


: 制定 测试 配置 管理 计划 ， 建 立 测试 配置 管理 机 构 。 

“ 在 给 定时 间 点 上 对 测试 配置 管理 项 进行 标识 。 

“ 系统 地 控制 测试 配置 管理 项 的 更 动 。 

: 配置 状态 报告 。 

配置 审计 。 

在 整个 软件 测试 期 内 ， 按 规程 对 测试 配置 管理 项 进行 存储 、 处 理 、 发 行 管理 和 交付 。 


软件 测试 配置 管理 的 活动 可 以 归结 为 四 个 主要 功能 : 配置 识别 、 变 更 控制 、 配 置 状态 统计 和 配置 审核 。 其 中 ， 配 置 审 核 分 为 
正式 审核 和 非 正式 审核 。 在 软件 生命 周期 的 关键 阶段 采取 非 正式 审核 ， 例 如 在 开始 系统 设计 前 ， 一 般 要 进行 配置 审核 ， 检 验 需 求 
规格 配置 的 完整 性 和 正确 性 。 在 软件 交付 客户 前 采取 正式 审核 ， 正 式 审核 分 为 功能 型 和 物理 型 两 种 类 型 。 功 能 型 配置 审核 检验 软 
件 功能 是 否 满足 系统 需求 中 定义 的 软件 需求 ， 即 根据 需求 验证 系统 。 物 理 型 配置 审核 确定 软件 产品 和 设计 文档 是 否 符合 软件 合同 
的 要 求 ， 即 根据 合同 验证 系统 。 





2.1.3 ”测试 配置 管理 流程 
嵌入 式 测试 配置 管理 的 流程 与 传统 测试 配置 管理 流程 大 体 一 致 ， 但 在 细节 上 有 特殊 性 。 由 于 嵌入 式 测试 对 环境 有 特殊 的 要 
求 ， 所 以 ,嵌入 式 测试 配置 管理 会 对 仿真 测试 环境 、 交 叉 编译 环境 、 生 产 环境 等 进行 过 程 管 理 。 测 试 配 置 管理 流程 内 容 如 下 : 


1) 测试 配置 管理 最 重要 的 工作 是 制定 测试 部 门 测试 流程 。 制 定 测试 阶段 的 划分 以 及 每 个 阶段 的 主要 任务 ; 制定 研发 和 测试 交 
互 流程 ， 方 便 测试 管理 以 及 与 研发 的 沟通 交流 。 


2) 测试 配置 管理 规范 制定 ， 主 要 对 受 控 库 、 缺 陷 库 、 测 试 库 的 框架 进行 设计 ， 并 制定 受 控 库 、 缺 陷 库 和 测试 库 的 配置 规范 ， 


对 产品 过 程 版 本 、 文 档 资料 进行 严格 控制 。 详 细 介绍 参见 附录 B “配置 管理 规范 ”。 


3) 缺陷 管理 规范 的 制定 ， 主 要 对 软件 缺陷 的 生命 周期 进行 规定 ， 包 括 缺 陷 如 何 创 建 与 关闭 、 缺 陷 的 描述 、 定 级 。 目 的 是 更 好 
地 完成 产品 或 项 目 ， 保 证 测试 产品 的 质量 。 


4) 受 控 库 配置 管理 规范 的 制定 ， 主 要 对 受 控 库 人 员 和 角色 划分 、 受 控 库 框架 说 明 、 权 限 管理 以 及 出 入 库 原则 进行 规定 ， 目 的 是 
对 研发 过 程 中 ， 测 试 与 研发 的 交互 关系 、 程 序 版 本 、 文 档 资料 等 内 容 进行 严格 控制 。 


5) 规定 在 项 目 或 产品 的 整个 测试 活动 中 输出 的 几 类 文件 : 计划 类 文件 、 设 计 类 文件 、 报 告 类 文件 ， 在 输出 这 类 资料 过 程 中 ， 
都 需要 对 这 类 文件 进行 评审 ， 评 审 通 过 之 后 ， 方 可 进行 下 一 步 工 作 。 输 出 的 测试 资料 要 及 时 归档 到 受 控 库 。 


6) 测试 资料 的 管理 ， 是 测试 配置 管理 的 一 个 重要 工作 。 按 照 各 自 的 行业 标准 ， 制 定 出 适合 本 部 门 的 测试 模板 。 


7) 测试 环境 和 测试 工具 的 管理 ， 测 试 环境 和 工具 要 与 测试 项 目 中 输出 的 测试 文档 一 样 ， 及 时 进行 归档 和 保存 。 


2.2 ”嵌入 式 测 试 配置 管理 案例 解析 


在 我 们 日 常 测试 工作 中 ， 如 何 与 研发 人 员 进行 交 豆 ， 发 现 的 缺陷 如 何 反 馈 给 研发 人 员 ， 输 出 的 文档 如 何 进行 管理 ， 还 需要 制 
定 相 关 的 规范 对 其 管理 ， 本 节 主 要 介绍 缺陷 库 、 受 控 库 、 测 试 库 的 框架 说 明和 配置 规范 。 


2.2.1 ”缺陷 库 规范 解析 
1. 缺 陷 库 的 创建 意义 


我 们 为 了 降低 缺陷 修复 的 成 本 ， 应 提前 做 好 缺陷 管理 和 跟踪 。 


缺陷 库 主要 存放 测试 过 程 中 发 现 的 bug， 以 供 相关 人 员 跟 踪 解决 ， 目 的 是 更 好 地 完成 产品 或 项 目 ， 保 证 测试 产品 的 质量 。 我 
们 都 知道 ， 每 款 软件 都 有 其 缺陷 ， 并 且 不 止 一 个 ， 但 不 是 所 有 的 缺陷 都 需要 修复 。 每 个 缺陷 反映 的 问题 是 不 同 的 ， 有 的 严重 影响 
软件 系统 运行 ， 必 须 马 上 修复 ; 有 些 功能 存在 缺陷 ， 但 是 对 系统 影响 很 小 ， 用 户 基本 用 不 到 ， 此 类 缺陷 可 以 推迟 或 者 不 修复 。 严 
重 程度 和 优先 级 是 软件 缺陷 的 两 个 重要 指标 项 ， 在 实际 项 目 中 ， 要 结合 用 户 实 际 使 用 情况 、 缺 陷 的 影响 程度 ， 把 软件 缺陷 按 缺 陷 
类 型 、 缺 陷 级 别 、 严 重 程度 、 优 先 级 别 进行 划分 。 详 细 的 缺陷 管理 规 学 参见 附录 B “缺陷 管理 规范 ”。 


2. 缺 陷 状 态 


为 了 更 好 地 对 缺陷 进行 管理 ， 我 们 需要 先 认 识 软 件 缺 陷 的 生命 周期 ， 如 图 2-1 所 示 。 







延 后 解决 





找到 解 


图 2-1 缺陷 生命 周期 


在 整个 缺陷 生命 周期 中 ， 缺 陷 状 态 主 要 描述 测试 人 员 提 交 的 缺陷 所 处 于 的 一 种 状态 情况 ， 用 于 评估 测试 和 产品 的 现状 。 通 过 
图 2-1 缺 陷 生 命 周 期 可 以 看 出 ， 缺 陷 状 态 分 为 : 新 建 、 打 开 、 已 解决 、 已 关闭 、 延 后 解决 、 已 否决 、 重 新 打开 。 具 体内 容 说 明 如 
下 : 


1) 新 建 : 测试 人 员 首 次 提交 缺陷 的 状态 ， 需 要 标明 缺陷 的 严重 级 别 等 要 素 。 由 测试 人 员 改 变 。 


2) 打开 : 研发 负责 人 对 新 建 缺陷 确认 后 ， 变 成 打开 状态 时 ， 需 要 同时 确定 缺陷 优先 级 、 解 决 的 研发 人 员 、 填 写 计 划 修 复 时 
间 、 计 划 关 闭 版 本 。 由 研发 人 员 改变 。 


3) 已 否决 : 研发 负责 人 认为 不 是 缺陷 、 描 述 不 清 、 重 复 、 不 采纳 所 提 意 见 建议 ， 或 者 由 于 测试 人 员 提 错 ， 从 而 拒绝 的 问题 。 
由 研发 负责 人 来 设置 。 


4) 已 解决 : 研发 人 员 修改 问题 后 所 标识 的 状态 。 由 研发 人 员 改 变 。 


5) 重新 打开 : 测试 人 员 对 缺陷 状态 为 已 解决 的 问题 进行 验证 后 ， 没 有 验证 通过 所 标志 的 状态 ;或 者 已 经 修改 正确 的 问题 ， 又 
重新 出 现 错误 。 由 测试 人 员 改变 。 


6) 已 关闭 : 测试 人 员 对 修改 的 问题 进行 验证 后 通过 所 标志 的 状态 。 由 测试 人 员 改 变 。 


7) 延 后 解决 : 研发 负责 人 确定 是 缺陷 ， 但 该 缺陷 不 在 本 阶段 修复 或 由 于 外 部 因素 等 情况 ， 延 后 解决 。 由 研发 负责 人 改变 。 


在 缺陷 生命 历程 途中 ， 对 缺陷 操作 人 员 职 责 的 具体 要 求 如 下 : 
测试 负责 
' 定期 审核 测试 人 员 提 交 的 缺陷 。 


: 定期 对 缺陷 库 进 行 分 析 ， 描 绘 出 曲线 图 等 ， 报 告 现状 、 预 测 趋势 。 





“ 对 缺陷 状态 为 已 否决 、 延 后 解决 等 可 能 影响 产品 质量 的 问题 ， 需 要 实时 跟踪 并 与 项 目 组 相关 人 员 确 认 。 


` 在 测试 总 结 报告 中 给 出 意见 。 


研发 负责 


: 确认 并 分 配 状态 为 新 建 的 缺陷 ， 同 时 确定 缺陷 优先 级 、 解 决 的 研发 人 员 、 填 写 计 划 修 复 时 间 ， 计 划 关 闭 版 本 。 


“ 有 否决 性 质 和 延 后 解决 性 质 的 缺陷 可 召集 项 目 组 成 员 〈 测 试 负责 人 、 研 发 负责 人 、 项 目 / 产 品 经 理 ) 会 议 讨论 最 终 状 态 。 


有 可 能 是 需求 的 问题 ， 分 配给 产品 经 理 。 


项 目 /产品 经 理 : 


“ 把 握 缺 陷 修复 的 整体 情况 ， 确 认 研 发 人 员 所 分 配 的 缺陷 修改 优先 级 别 是 否 准确 。 


` 确认 已 否决 和 延 后 解决 的 缺陷 是 否 合理 ， 如 果 有 意见 ， 可 与 项 目 组 成 员 一 起 商量 定夺 ， 确 定 最 终 的 缺陷 优先 级 和 处 理 意 


见 。 
测试 人 员 : 
:发现 并 提交 缺陷 ， 提 交 测 试 过 程 中 发 现 的 问题 ， 并 按照 规范 编写 报告 。 
:时 时 跟踪 自己 所 提交 的 缺陷 情况 ， 直 至 关闭 。 
“ 对 于 缺陷 更 改 等 不 清楚 的 问题 ， 与 测试 负责 人 及 时 交流 。 
研发 人 员 : 


“ 确认 分 配给 自己 的 问题 并 安排 时 间 修 复 。 


一 


低 复 完成 后 ， 把 缺陷 状态 改 为 已 解决 ， 并 在 注释 中 添加 缺陷 产生 原因 及 解决 方法 。 


4. 缺 陷 的 类 型 


在 缺陷 汇报 时 ， 我 们 首先 要 弄 清 楚 不 同 的 缺陷 都 属于 什么 类 型 。 一 般 软 件 缺 陷 类 型 包括 以 下 内 容 : 需求 缺陷 、 设 计 缺 陷 、 结 
构 缺 陷 、 系 统 结构 缺陷 、 测 试 设计 与 测试 执行 缺陷 、 功 能 类 缺陷 、 性 能 类 缺陷 、 系 统 /模块 接口 类 缺陷 、 用 户 界面 类 缺陷 、 数 据 处 
理 类 缺陷 、 流 程 类 缺陷 、 提 示 信 息 类 缺陷 、 软 件 包 类 缺陷 、 建 议 类 缺陷 、 常 识 类 缺陷 、 文 档 缺 陷 。 


需求 缺陷 包括 : 需求 有 误 、 需 求 远 辑 错误 、 需 求 不 完备 、 需 求 文档 描述 问题 和 需求 更 改 ， 这 些 问题 会 导致 软件 出 现 缺陷 。 
: 设计 缺陷 包括 : 设计 不 合理 、 设 计 文 档 描 述 问题 、 设 计 变 更 等 带 来 的 问题 。 
“ 结构 缺陷 包括 : 控制 流 和 控制 流 顺 序 错 、 处 理 错 。 


“ 系统 结构 错误 包括 : 操作 系统 引用 或 使 用 错误 、 软 件 结构 错误 、 恢 复 错误 、 执 行 错误 、 诊 断 错 误 、 分 割 履 盖 错 误 、 引 用 环 


: 测试 设计 和 测试 执行 错误 包括 : 测试 设计 错误 、 测 试 执行 错误 、 测 试 文档 有 误 、 测 试用 例 不 充分 、 其 他 测试 错误 ， 在 测试 
设计 出 现 错误 会 影响 软件 整个 测试 过 程 的 思路 ， 会 导致 严重 问题 被 遗漏 ， 给 软件 带 来 比较 严重 的 损失 。 





: 功能 缺陷 包括 : 影响 各 种 系统 功能 、 还 辑 的 缺陷 ; 宛 余 的 功能 、 所 实现 的 功能 与 实际 要 求 不 符 、 功 能 使 用 性 、 方 便 性 、 易 
用 性 不 够 。 


` 性 能 缺陷 包括 : 不 满足 系统 可 测量 的 属性 值 、 事 物 处 理 速 率 、 并 发 量 、 响 应 时 间 。 
“ 系统 模块 接口 缺陷 包括 : 与 其 他 组 件 、 模 块 或 设备 驱动 程序 的 接口 不 对 应 的 问题 。 
: 用 户 界 面 缺 陷 包 括 : 影响 用 户 界面 、 人 机 交互 特性 、 用 户 输入 灵活 性 、 界 面 不 美观 、 格 式 不 统一 等 缺陷 。 
. 数据 的 处 理 类 缺陷 包括 : 数据 有 效 性 检测 不 合理 、 数 据 来 源 不 正确 、 数 据 处 理 过 程 不 正确 。 
“ 软件 业务 流程 类 缺陷 包括 : 业务 流程 控制 不 符合 要 求 、 业 务 流程 实现 不 完整 。 
: 提示 信息 类 缺陷 包括 : 提示 信息 重复 或 不 合理 、 提 示 信 息 格 式 不 符合 要 求 、 提 示 框 返回 焦点 停留 位 置 不 合理 。 
. 软件 包 类 缺陷 包括 : 软件 配置 库 、 变 更 管理 和 版 本 控制 引起 的 错误 。 
: 建议 类 缺陷 包括 : 功能 性 建议 、 操 作 建 议 、 说 明 建议 。 
` 文档 类 缺陷 包括 : 影响 发 布 和 维护 的 缺陷， 包括 注释 、 用 户 手册 、 设 计 文 档 。 
5. 缺 陷 严重 程度 
严重 程度 ， 顾 名 思 义 就 是 软件 缺陷 对 软件 质量 的 破坏 程度 ， 即 : 此 软件 缺陷 的 存在 将 对 软件 的 功能 和 性 能 产生 影响 的 程度 。 


在 软件 测试 中 ， 软 件 缺 陷 的 严重 程度 应 该 从 软件 最 终 用 户 的 观点 做 出 判断 ， 即 判断 缺陷 的 严重 性 要 为 用 户 考虑 ， 考 虑 缺陷 对 
用 户 使 用 造成 的 恶劣 后 果 的 严重 性 。 按 照 缺 陷 引起 的 故障 对 软件 产品 的 影响 程度 ， 缺 陷 的 严重 级 别 大 体 别 分 为 : 紧急 、 高 、 中 、 
低 四 个 级 别 。 


紧急 级 别 缺陷 是 由 于 致命 错误 导致 无 法 进行 测试 ， 或 导致 测试 严重 受阻 的 缺陷 ， 如 : 


系统 前 渍 溃 或 死机 。 


数据 库 发 生死 锁 。 


安装 印 载 问题 ， 如 安装 包 人 安装 不 成 功 ， 无 法 正常 使 用 。 


* 应 用 模块 无 法 启动 或 异常 退出 ， 如 某 模块 启动 失败 ， 导 致 整个 模块 不 可 测试 。 


“内存 泄露 。 


“ 严重 花屏 导致 无 法 测试 。 





“ 导致 用 户 数据 丢失 或 破坏 。 


功能 设计 与 需求 严重 不 符 。 


“ 系统 不 稳定 ， 如 一 定 条 件 下 系统 重启 、 关 闭 等 。 


* 系统 进程 反复 重启 或 异常 退出 。 





高 级 别 缺 陷 是 较 严 重 错误 ， 必 须 立 刻 通 知 研发 人 员 ， 但 对 其 他 用 例 的 执行 影响 不 太 大 ， 如 : 
. 主要 功能 错误 但 可 以 运行 ， 如 次 要 界面 503 错 误 ; 次 要 界面 跳 转 错误 ; 无 法 修改 密码 。 


“ 数据 通信 错误 ， 如 传输 大 文件 时 连接 中 断 ; 数据 传输 时 丢 包 率 严 重 ; 多 个 应 用 协议 同时 传输 时 导致 某 个 协议 中 断 ; 或 大 量 
策略 导致 无 法 通信 ; 较 严 重 的 安全 性 问题 ， 如 DDos 攻 击 时 其 他 业务 无 法 正常 使 用 。 





关键 性 能 不 达标 。 

“ 兼容 性 问题 ， 如 浏览 器 支持 问题 ， 驱 动 不 兼 容 问 题 。 

“ 程序 接口 错误 。 

. 数据 库 的 表 、 业 务 规则 、 缺 省 值 未 加 完整 性 等 约束 条 件 。 

中 级 别 缺 陷 是 次 要 功能 未 实现 或 与 需求 不 符 ， 不 影响 业务 继续 开展 ， 但 造成 使 用 障碍 ， 如 : 

“ 模块 部 分 功能 点 有 缺陷 ， 但 不 影响 使 用 ， 如 一 些 插 件 未 添加 开关 功能 ; 修改 密码 后 没有 相应 提示 。 
. 初始 化 未 满足 客户 要 求 或 初始 化 错误 ， 如 打上 升级 包 后 程序 版 本 没有 相应 更 新 ; 默认 情况 下 上 日志 没有 关闭 。 
“日 志 记录 不 正确 或 应 记录 而 未 记录 。 

低级 别 缺 陷 是 装饰 性 或 易 用 性 问题 ， 如 : 

“ 个 别 不 影响 产品 理解 的 错别字 。 

“ 操作 时 未 给 用 户 提 示 。 

“ 辅助 说 明 描 述 不 清楚 。 


: 文字 排列 不 整齐 等 


6 .缺陷 的 优先 级 别 


优先 级 是 表示 处 理 和 修正 软件 缺陷 的 先后 顺序 的 指标 ， 即 哪些 缺陷 需要 优先 修正 ， 哪 些 缺陷 可 以 稍 后 修正 。 


确定 软件 缺陷 优先 级 ， 更 多 情况 是 站 在 软件 研发 人 员 的 角度 ， 该 级 别 建议 由 研发 人 员 自 己 定义 。 因 为 缺陷 的 修正 顺序 是 个 复 
杂 的 过 程 ， 有 些 不 是 纯粹 技术 问题 ， 而 且 开 发 人 员 更 熟悉 软件 代码 ， 能 够 比 测试 工程 师 更 


让 林木 


清楚 修正 缺陷 的 难度 和 风险 。 


优先 级 别 划分 由 研发 负责 人 在 分 配 新 建 缺陷 时 指定 ， 产 品 (项 目 ) 负责 人 或 经 理 可 参与 定夺 。 由 于 软件 行业 不 同 ， 还 需 根据 
每 个 行业 的 特点 来 定义 缺陷 优先 级 。 通 常 优先 级 别 的 定义 参考 该 缺陷 的 严重 程度 ， 如 : 


紧急 级 别 缺陷 应 阻止 相关 研发 人 员 的 进一步 开发 活动 ， 立 即 进行 本 缺陷 的 修复 工作 。 例 如 ， 软 件 的 主要 功能 错误 或 者 造成 
软件 前 溃 ， 数 据 丢 失 的 缺陷 。 


“ 高 级 别 缺 陷 应 在 本 次 迁 代 周期 内 修改 完成 。 例 如 ， 影 响 软 件 功 能 和 性 能 的 一 般 缺 陷 。 


中 级 别 缺陷 需要 在 本 次 迭代 周期 内 修改 完成 ， 但 不 排除 放 到 下 一 周期 内 解决 ， 但 需要 项 目 组 讨论 决定 。 例 如 ， 本 地 化 软件 
的 某 些 字符 没有 翻译 或 者 翻译 不 准确 的 缺陷 。 


“ 低级 别 缺 陷 是 项 目 完成 前 修改 ， 或 根据 实际 项 目 情况 ， 择 时 修改 。 例 如 ， 对 软件 的 质量 影响 非常 轻微 或 出 现 几 率 很 低 的 缺 


缺陷 生命 历程 中 ， 操 作 人 员 职 责 确 定之 后 ， 还 要 制定 缺陷 库 的 相关 配置 规范 ， 具 体 规范 如 下 : 
1) 根据 现 有 项 目 ， 配 置 管 理 员 创建 缺陷 库 ， 并 设置 项 目 用 户 和 权限 。 


2) 设置 缺陷 库 的 相关 属性 。 根 据 现 有 缺陷 库 工具 ， 设 定 出 合理 的 缺陷 属性 。 


3) 规定 测试 人 员 提 交 缺 陷 的 书写 格式 。Bug 的 详细 描述 要 达到 让 研 故人 员 清 楚 这 是 一 个 什么 问题 ， 看 了 以 后 能 够 自己 复 现 的 
程度 ， 所 以 要 详细 但 要 避免 元 余 。 缺 陷 的 编写 规范 要 包含 以 下 几 点 : 


` 测试 配置 : 主要 是 产品 或 相关 测试 要 件 的 配置 。 
- 测试 环境 : 


测试 所 搭建 的 软件 、 硬 件 、 数 据 环 境 。 


- 测试 步骤 : 这 是 比较 关键 的 ， 目 的 是 帮助 研发 人 员 





儿 现 缺陷 ， 需 要 列 出 1、2、3 等 步骤 项 ， 或 者 指明 对 应 的 测试 用 例 。 
预期 结果 和 实际 结果 : 将 这 些 结果 写 到 描述 中 ， 不 但 能 够 做 对 比 ， 而 且 能 够 有 效 证 明 这 确实 是 一 个 bug。 


除了 上 述 描述 外 还 应 注意 如 下 事项 : 


:一 个 缺陷 记录 只 能 描述 一 个 bug。 


Bug 的 唯一 性 : 在 提交 bug 之 前 ， 要 确认 这 个 bug 是 否 已 经 被 其 他 人 发 现 并 报告 (搜索 功能 ) 。 





“ 重 现 : 有 些 bug 很 容易 就 重 现 ， 有 些 就 很 难 。 如 果 你 能 重 现 一 个 bug， 应 该 准确 地 解释 必要 的 条 件 。 应 该 列 出 所 有 的 步骤 ， 
包括 精确 的 组 合 、 文 件 名 以 及 你 碰 到 或 重 现 这 个 问题 的 操作 顺序 。 如 果 你 能 够 确认 这 个 问题 在 任何 文件 、 任 何 操作 顺序 等 条 件 下 
都 会 发 生 ， 那 也 最 好 能 够 给 出 一 个 明确 的 示例 来 帮助 研发 人 员 习 


给 研发 人 员 。 截图 、 





区 现 。 如果 发 现 一 个 不 能 重 现 的 bug， 就 尽 可 能 多 地 提供 有 效 的 信息 
日 志 、 抓 包 等 对 捕获 这 个 pug 有 帮助 的 信息 可 以 包含 在 你 的 bug 报 告 中 。 





定位 : 对 于 一 个 测试 人 员 来 说 ， 应 该 做 一 些 有 效 的 事情 来 帮助 定位 问题 。 要 多 想 会 不 会 是 外 部 的 什么 特殊 原因 引起 的 这 个 
问题 ? 会 不 会 是 因为 网 络 的 原因 导致 的 问题 ? 或 者 是 应 用 软件 配置 错误 导致 的 问题 ? 如 果实 在 不 能 定位 问题 原因 ， 是 否 可 以 想 办 


法 缩小 出 错 的 范围 ?尽量 避免 是 由 于 测试 人 员 的 问题 导致 误 报 了 bug。 测 试 人 员 定 位 bug 的 能 力 ， 一 定 程度 上 是 测试 人 员 附 加 值 的 


体现 ， 能 够 节省 项 目 组 相关 人 员 的 时 间 ， 缩 短 回 归 bug 的 时 间 。 
: 报告 bug 时 要 使 用 中 性 语言 ， 不 要 带 有 感情 色彩 。 不 要 带 有 幽默 也 不 要 带 有 任何 不 满 情绪 。 
4) 为 了 防止 缺陷 库 遭 到 未 经 授权 的 访问 和 操作 ， 可 以 将 缺陷 库 成 员 分 配 到 指定 的 用 户 组 ， 用 户 组 权限 设置 如 表 2-1 所 示 。 
表 2-1 用 户 组 权限 设置 


用 户 组 操作 权限 状态 更 改 权 限 备 注 


新 建 一 打开 
打开 一 已 解决 


打开 一 延 后 解决 


人 赋 发 人 员 在 该 分 组 中 ， 可 以 对 已 有 
示 加 注释 、 更 改 本 人 打开 一 "已 否决 


Developer 缺陷 更 改 状态 、、} 
bl ET 
用 户 冤 码 延 后 解决 一 已 解决 
重新 打开 一 延 后 解决 
重新 打开 一 "已 解决 
已 解决 一 已 关闭 
Tester 陷 、 更 改 状 态 、 添 加 注释 、 更 改 本 人 
Ee 1 不 、》 让 T 开 
用 户 密码 已 百 决 一 重新 条 玫 
已 否决 一 已 关闭 
产品 、 项 目 组 内 其 他 人 员 在 该 分 组 
Viewer 中 ， 可 以 对 缺陷 进行 查看 、 添 加 注释 、 不 设置 状态 修改 权限 
更 改 本 人 用 户 密 三 





2.2.2 ” 受 控 库 规范 解析 


创建 受 控 库 的 目的 是 对 研发 过 程 中 ， 测 试 与 研发 的 交互 关系 、 程 序 版 本 、 文 档 资料 等 内 容 进行 严格 控制 。 接 下 来 将 从 受 控 库 
框架 、 权 限 管理 、 受 控 库 出 入 库 原 则 、 产 品 归 档 与 备份 、 研 发 和 测试 交互 流程 以 及 人 员 角 色 分 配 来 说 明 受 控 库 的 管理 和 实施 。 受 
控 库 的 管理 规范 详 见 附 录 B“ 受 控 库 配置 管理 规范 ”。 


1. 受 控 库 框架 说 明 


受 控 库 框架 如 图 2-2 所 示 。 


S\N 

-一 项 目 /产品 名 称 或 简称 中 
上 -一 JInstall-package 
FF-— Vxxxx ( **** ) 
| | 
| | 
) 





-一 自 测 报告 .doc 
-一 Vxxxx (序号 ) 
lpdate-package 
FF-— Vx.xxx (**** ) 
一 升级 包 .tar 
一 风险 评估 .doc 
| | 一 更 新 说 明 .doc 
| 一 日 测报 告 .doc 
LVxxxx (有 匠 号) 
-一 项 目 / 产 品名 称 或 简称 C) 

|- 一 需求 规格 说 明 书 

上 -一 Install-package 

-一 Update-package 


-一 1 


图 2-2 ” 受 控 库 框 架 说 明 


框架 图 说 明 : 
1) 受 控 库 以 产品 或 者 项 目 为 单位 进行 管理 ， 使 用 SVN 软 件 对 受 控 库 进行 搭建 。 


2) install-package: 此 处 提交 安装 包 ， 提 交 时 ， 以 安装 包产 品 版 本 标识 命名 的 方式 创建 文件 夹 ; 每 次 版 本 提交 都 应 该 提供 框 
架 图 中 的 几 类 内 容 ， 如 安装 包 、 安 装 说 明文 档 、 更 新 说 明 (新 增 功能 、 修 复 的 问题 或 BugID、 遗 留 问题 、 文 件 MD5 值 ) 、 自 测报 
告 ， 如 需要 ， 则 提供 该 版 本 有 关 风 险 评 估 的 说 明 或 在 更 新 说 明 中 附加 。 


安装 包 : 安装 包 的 打包 按照 公司 发 布 的 相关 版 本 命名 规范 进行 命名 ， 不 得 随意 命名 。 
: 安装 说 明文 档 : 对 于 提交 的 安装 包 需 提供 对 应 的 安装 方法 说 明文 档 ， 此 文档 作为 检验 安装 过 程 的 一 部 分 。 


: 更 新 说 明 : 新 增 功能 ， 对 于 新 产品 主要 说 明 此 次 实现 的 功能 ， 对 于 和 迭代 产品 主要 说 明 此 次 变更 的 功能 项 或 计划 实现 而 未 实 
现 的 功能 点 。 修 复 的 问题 或 BugID， 主 要 面向 迭代 产品 或 二 次 开发 产品 继承 的 缺陷 进行 修复 说 明 。 遗 留 问题 ， 上 一 次 迁 代 提交 的 缺 


陷 而 此 次 未 修改 或 延 后 处 理 的 缺陷 的 说 明文 档 。 文 件 MD5 值 ， 提 交 文 件 的 MD5 值 必须 记录 到 更 新 说 明 中 ， 以 便 对 文件 进行 校 验 。 
: 自 测报 告 : 研发 人 员 对 提交 版 本 安装 包 功 能 的 自 测 说 明 。 


: 风险 评估 : 研发 人 员 对 此 次 提交 安装 包 可 能 存在 的 风险 的 说 明 ， 提 示 缺 陷 重 点 区 域 或 注意 事项 。 





3) update-package: 指 每 一 个 小 版 本 的 升级 ， 此 处 提交 升级 包 ， 提 交 时 ， 以 升级 包产 品 版 本 标识 命名 的 方式 创建 文件 夹 ; 
每 次 版 本 提交 都 应 该 提供 框架 图 中 的 几 类 内 容 ， 如 升级 包 、 升 级 包 安 装 说 明文 档 、 更 新 说 明 (新 增 功能 、 修 复 的 问题 或 buglD、 
遗留 问题 、 文 件 MD5 值 ) 、 自 测 文档 ， 如 需要 ， 需 提供 该 版 本 有 关 风 险 评 估 的 说 明 或 在 更 新 说 明 中 附加 。 


: 升级 包 : 升级 包 的 封包 按照 公司 发 布 的 相关 版 本 命名 规范 进行 命名 。 
. 升级 包 安 装 说 明文 档 : 说 明 升 级 包 的 升级 方式 或 方法 。 


: 更 新 说 明 : 新 增 功 能 ， 对 于 新 产品 主要 说 明 此 次 实现 的 功能 ， 对 于 迭代 产品 主要 说 明 此 次 变更 的 功能 项 或 计划 实现 而 未 实 
现 的 功能 点 。 修 复 的 问题 或 BueID， 主 要 面向 迭代 产品 或 二 次 开发 产品 继承 的 缺陷 进行 修复 说 明 。 踪 留 问 题 ， 上 一 次 迭代 提交 的 缺 
陷 而 此 次 未 修改 或 延 后 处 理 的 缺陷 的 说 明文 档 。 文 件 MD5 值 ， 提 交 文 件 的 MD5 值 必须 记录 到 更 新 说 明 中 ， 以 便 对 文件 进行 校 验 。 


- 自 测 报告 : 研发 人 员 对 提交 版 本 升级 包 功 能 的 自 测 说 明 。 


- 风险 评估 : 研发 人 员 对 此 次 提交 升级 包 可 能 存在 的 风险 的 说 明 ， 提 示 缺 陷 重 点 区 域 或 注意 事项 。 





4) 需求 规格 说 明 书 。 明 确 的 产品 需求 ， 是 研发 和 测试 的 依据 文档 之 一 ， 该 文档 需 放 置 在 项 目 或 产品 的 根 目录 下 。 
2. 受 控 库 权限 管理 


受 控 库 的 主要 参与 人 员 为 配置 管理 员 、 普 通 研发 人 员 、 研 发 接口 人 员 、 测 试 人 员 、 产 品 /项 目 经 理 、 质 量 人 员 、 临 时 人 员 ( 短 
期 权限 ) ， 表 2-2 根 据 某 一 项 目 库 中 各 角色 的 权限 进行 说 明 。 


表 2-2 角色 的 权限 说 明 


注 : VV 表示 允许 ，X 表 示 禁 止 。 


3. 受 控 库 出 入 库 原 则 
入 库 原则 : 


1) 由 项 目 经 理 或 负责 人 邮件 告知 配置 管理 员 需 要 创建 的 项 目 名 称 或 项 目 简称 (必须 为 英文 ) 和 项 目 成 员 组 成 ， 并 说 明 研 发 接 
口 人 ， 由 配置 管理 人 员 创 建 相应 的 库 和 分 配 相 应 的 读 写 权 限 。 


2) 研发 提交 文件 应 由 接口 人 进行 ， 严 禁 普 通 研发 人 员 或 其 他 个 人 随意 提交 。 
3) 研发 接口 人 提交 文件 需 符合 公司 相关 的 产品 版 本 标识 说 明和 受 控 库 框架 说 明 中 的 要 求 ， 提 交 资 料 明细 如 表 2-3 所 示 。 


表 2-3 ”提交 资料 明细 说 明 





1 安装 包 /升级 包 必要 
2 安装 包 /升级 包 的 安装 说 明文 档 必要 
3 更 新 说 明 必要 
4 自 测报 告 必要 
5 风险 评估 非 必要 
6 需求 规格 说 明 书 /合同 电子 版 必要 





4) 对 于 上 表 中 必须 提交 的 文件 ， 研 发 接口 人 提交 入 库 申请 时 ， 发 送 给 配置 管理 员 的 邮件 中 必须 包含 要 提交 的 文件 清单 。 


5) 研发 接口 人 提交 的 文件 缺失 “必要 ”文件 时 ， 必 须 在 邮件 中 说 明文 件 缺失 原因 并 告知 项 目 组 成 员 、 公 司 领 导 或 技术 委员 会 
领导 ， 配 置 管理 员 根 据 实际 情况 记 入 “月 度 受 控 库 管理 报告 ”中 。 


6) 研发 接口 人 提交 错误 的 文件 ， 对 项 目 工作 没有 影响 的 进行 保留 ， 对 项 目 工作 有 影响 的 ， 可 邮件 通知 配置 管理 员 及 相关 人 
员 ， 待 评估 确认 后 ， 由 配置 管理 员 删 除 该 文件 。 


7) 研发 接口 人 提交 文件 时 ， 必 须 输 入 日 志 信息 (Linux 下 为 -m 参 数 ，Windows 下 有 输入 日 志 信 息 窗口 弹出 ) ; 配置 管理 员 根 
据 SVN 日 志 信息 进行 管理 审查 工作 和 归纳 记 入 “月 度 受 控 库 管理 报告 ”中 。 


出 库 原则 (一 般 性 原则 ， 可 根据 实际 情况 适当 更 改 ) : 


:出 库 只 能 由 产品 经 理 提交 “出 库 申 请 说 明 ”， 否 则 不 耶 审 批 。 

-产品 或 项 目 文件 的 出 库 申 请 单 需 要 写 明 出 库 的 文件 及 版 本 。 

: 出 库 〈 接 口 对 象 为 产品 库 ) 要 有 记录 (电子 版 ) ， 出 库 版 本 要 与 产品 入 库 版 本 有 对 应 关系 。 
4 产品 归档 与 备份 


受 控 库 中 项 目 或 产品 在 项 目 结 项 、 发 布 、 暂 停 和 终止 后 ， 配 置 管理 员 可 以 把 相应 的 项 目 或 产品 库 做 归档 工作 ， 归 档 后 ， 该 项 
目 或 产品 库 对 外 只 提供 “只 读 ” 权限 ， 不 允许 任何 修改 。 对 于 归档 的 项 目 或 产品 ， 配 置 管理 员 对 此 进行 整 库 备份 。 


5. 研 发 和 测试 交互 流程 
在 具体 实施 过 程 中 ， 研 发 和 测试 要 严格 按照 受 控 库 相 关 的 配置 说 明 以 及 出 入 库 规范 去 执行 ， 具 体 的 交互 流程 如 下 : 
1) 当 研 发 工作 进行 到 程序 可 发 布 测试 阶段 时 ， 发 送 测试 通知 邮件 给 项 目 /产品 组 ， 并 提交 相关 的 文件 放置 到 受 控 库 。 
2) 测试 人 员 提 取 受 控 库 中 相应 文件 ， 展 开 测 试 。 
3) 测试 过 程 中 ， 把 发 现 的 问题 及 时 提交 缺陷 库 。 
4) 根据 测试 结果 ， 协 商 是 否 需 要 下 一 轮 的 迭代 测试 。 如 需要 测试 ， 研 发 人 员 提 交 安 装 包 或 升级 包 ， 重 复 1) ~3) 步骤 。 
6. 角 色 分 配 


在 整个 受 控 过 程 中 ， 各 人 员 和 角色 分 配 如 表 2-4 所 示 。 


表 2-4 人 员 角 色 分 配 


受 控 库 的 配置 管理 权限 管理 与 系统 维护 工作 


二 删除 文件 操作 属 敏 
a 受 控 库 人 员 增 加 、 删 除 的 工作 2 a 
1 配置 管理 人 员 i Se 3 感 操作 ， 需 慎重 分 配 
人 受 控 库 数据 备份 和 数据 恢复 工作 | ES 
受 控 库 使 用 情况 统计 并 定期 汇报 工作 






普通 研发 人 员 不 直接 提交 文件 到 受 控 库 


研发 人 员 ee A 
ut 研发 接口 人 员 提 交 文 件 到 受 控 库 
` 载 受 控 资 料 进行 测试 
3 测试 人 员 sn ee 
反馈 受 控 资 料 的 正确 性 
发 起 项 目 人 库 和 人 员 权 限 需 求 
8 产品 /项 目 经 理 发 起 项 目 人 库 和 人 员 权 限 需 千 





看 项 目 /产品 的 文件 


6 查看 项 目 / 产品 的 文件 短期 权限 


2.2.3 ”测试 库 规范 解析 


测试 库 主 要 对 测试 过 程 中 ， 输 出 的 测试 资料 进行 管理 ， 目 的 保证 文档 的 完整 性 和 可 追溯 性 。 测 试 库 主 要 存放 计划 类 文档 、 用 
例 类 文档 、 报 告 类 文档 。 接 下 来 将 对 测试 库 的 框架 和 配置 规范 进行 讲解 。 


1. 测 试 库 框架 说 明 


测试 库 框 架 说 明 如 图 2-3 所 示 。 


XAXMXN.doc 
测试 报告 


XXXX.doc 


MAAXA.doc 


测试 项 目 /产品 测试 用 例 


XXXX.xls 


过 程 文档 





MAAAMAX.doc 


图 2-3 测试 库 框 架 图 


框架 图 说 明 
1) 测试 库 以 项 目 或 产品 为 单元 进行 管理 ， 使 用 SVN 软 件 对 测试 库 进 行 搭 建 。 


DD 
一 


测试 报告 主要 放置 如 下 文件 : 各 阶段 的 迭代 测试 报告 、 性 能 测试 报告 、 验 收报 告 、 各 类 文档 的 评审 报告 等 。 


Wu 
Ne 


测试 用 例 主要 放置 如 下 文件 : 界面 测试 用 例 、 功 能 测试 用 例 、 性 能 测试 用 例 等 。 


电 


过 程 文档 主要 放置 如 下 文件 : 测试 计划 、 测 试 方案 、 验 收 大 纲 、 操 作 手 册 以 及 与 项 目 相关 的 文档 (如 立项 申请 表 、 项 目 周 
报 等 ) 。 


2. 配 置 规范 


项 目 成 立 需 测 试 负责 人 创建 测试 库 。 


测试 库 分 为 过 程 文档 、 测 斌 用例、 测试 报告 。 


输出 的 文件 需 放 置 在 不 同位 置 。 


3. 角 色 分 配 


在 整个 受 控 过 程 中 ， 各 人 员 角 色 分 配 如 表 2-5 所 示 。 


表 2-5 人 员 角 色 分 配 


测试 库 的 配置 管理 权限 管理 与 系统 维护 工作 

测试 库 人 员 增 加 、 删 除 的 工作 删除 文件 操作 属 敏感 操 
测试 库 数 据 备份 和 数据 恢复 工作 作 ， 需 慎重 

测试 库 使 用 情况 统计 并 定期 汇报 工作 


1 配置 管理 人 员 











测试 库 人 员 增 加 、 删 除 的 工作 
反馈 受 控 资料 的 正确 性 


iD 


测试 人 员 


3 其 他 人 员 无 任何 权限 操作 测试 库 





2.3 ”配置 管理 工具 操作 说 明 


了 解 了 软件 测试 过 程 中 配置 管理 的 目标 和 阶段 ， 就 可 以 根据 公司 流程 ， 选 择 配 置 管 理工 具 。 由 于 府 入 式 测试 配置 管理 与 传统 
配置 管理 大 体 一 致 ， 所 以 我 们 在 选择 配置 管理 工具 时 ， 一 定 要 考虑 到 所 选择 的 工具 是 否 适用 于 公司 的 配置 管理 流程 。 有 的 管理 工 
具 费 用 较 高 ， 人 花费 大 量 的 金钱 去 购买 ， 由 于 操作 太 麻 烦 而 被 放弃 使 用 ， 有 的 管理 工具 可 以 免费 使 用 ， 由 于 某 些 条 件 限制 ， 不 能 
好 地 进行 配置 管理 。 所 以 ， 在 进行 配置 管理 时 ， 要 选择 合适 的 配置 管理 工具 。 接 下 来 将 对 受 控 库 管理 工具 SVN 和 缺陷 管理 工具 QC 
进行 实例 分 析 。 


2.3.1 ” 受 控 库 管 理工 具 使 用 说 明 一 一 SVN 


SVN 是 由 Subversion (服务 端 器 ) +TortoiseSVN (客户 端 ) 组 成 ， 在 使 用 之 前 ， 要 先 搭建 SVN 服 务 器 ， 然 后 安装 SVN 客 户 
端 。 由 于 每 个 公司 配置 管理 的 规定 是 不 同 的 ， 所 以 在 使 用 配置 管理 工具 时 ， 还 需 结合 公司 相关 配置 管理 规定 去 创建 项 目 库 以 及 划 
分 权限 。 本 节 主 要 介绍 Windows 下 VisualSVN 服 务 器 和 客户 端的 安装 与 使 用 。 


2.3.1.1 创建 仓库 
【实例 2-1】 在 SVN Setrver 上 创建 仓库 ， 仓 库 名 : test。 具 体 步 骤 如 下 : 


1) 在 安装 SVN 服 务 器 的 设备 上 ， 打 开 SVN Server。 


2) 在 SVN Server 界 面 ， 右 击 “Repositories”， 点 击 “Create New Repository”， 输 入 “test”， 创建 “test” 库 ， 如 图 
2-4 所 示 。 






VisualSYH Server 





















交 件 区) 操作 多 ) 查看 WY) ”和 助 0) 
千 钞 | 因 | 四 | 日 区 | 区 困 | 矣 
\ 
:ld Users 
钨 Groups eh 此 视图 中 没有 可 显示 的 项 目 。 


Create Hew Repository 
OWSe 
Properties,,, 


















新 建 00 2 Create Hew Repository 

所 有 人寿 务 节 ) p 

sa a | [mm 

刷新 全 ) Repository URL: https://cyber/synjtest 

导出 列表 由 )... 

六 Create default structure (trunk, branches, tags) 

帮助 0) You can create desired repository structure later using Create Folder 

recommended 


图 2-4 创建 test 库 


3) 创建 成 功 ， 即 可 查看 新 创建 的 “test” 库 。 


2.3.1.2 ”添加 仓库 访问 用 户 


【实例 2-2】 “test” 库 添加 用 户 ， 用 户 1 为 test1， 用 户 2 为 test2。 


用 户 test1 具 有 只 读 权限 ， 用 户 test2 具 有 读 写 权 限 ， 具 体 步骤 如 下 : 


and Create Project Structure commands, Learn about 
repository layout, 






1) 在 SVN Server 上 , 右 击 “Users”， 点 击 “Create User” ， 在 弹出 的 “Create New User” 窗 口 ， 输 入 用 户 名 : test1， 


密码 和 确认 密码 : 123 ( 自 定义 该 密码 ) ， 如 图 2-5 所 示 。 


2) 用 户 添加 成 功 之 后 ， 在 SVN Server 上 ， 选 择 “test” 仓库 ， 右 击 “test" 


for/SVN/test” 窗 口中 ， 设 置 用 户 test1 为 只 读 权限 ， 用 户 test2 为 读 写 权限 。 
注意 : No Access: 没有 访问 权限 。 
Read Only: 只 读 权 限 。 


Read/Write: 读 写 权 限 。 


， 上 点击 “properties”， 在 弹出 的 “properties 


UiyYisaalSYE Server 
文件 EE 操作) 查看 W) 帮助 0 
大 刻 | 全 | 加 | 四 人 陪 | 氏 


BD YisualSVN Server (Local) 
日 人 Repositories 





图 2-5 用户 添加 


2.3.1.3 ”客户 端的 使 用 


SVN 库 创建 完成 后 ， 通 过 SVN 客 户 端 来 上 传 和 获取 相应 资源 。 


1. 浏 览 版 本 库 


1) 选择 “TortoiseSVN” 一 “版 本 库 浏 览 器 ”。 在 弹出 的 URL 输 入 框 中 输入 要 访问 的 路 径 ， 如 图 2-6 所 示 。 





图 2-6 ”输入 访问 路 径 


2) 在 URL 窗 口 点 击 确定 ， 输 入 用 户 名 和 密码 ， 显 示 此 路 径 下 的 所 有 内 容 ， 就 可 以 对 文件 进行 操作 ， 如 图 2-7 所 示 。 


2. 检 出 文件 


具体 步骤 如 下 : 


1) 在 本 地 任意 位 置 右 击 并 选择 “TortoiseSVN” 一 “SVN 检 出 ”， 在 “版 本 库 URL” 中 输入 要 检 出 的 版 本 库 路 径 ， 在 “ 检 出 
至 目录 ”中 输入 检 出 到 的 本 地 目录 ， 如 图 2-8 所 示 。 


[*) | DUR © FE 


B https://192.168.7.91svn/test 文件 “ 扩展 名 版 本 作者 ”大 小 日 期 
Ereadme,txt ,bt 1 test2 0 字 节 2016/3/7 14:17:53 














图 2-7 成 功 访问 仓库 
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检 出 至 目录 人 D): 


F:\test 
上 多 个 、 独 立 的 工作 副本 名 











“ 检 出 深度 但) 


回 省 略 外 部 0 











版 本 
@ 最 新 版 本 (H) 
名 版 本 人) 








图 2-8 检 出 版 本 库 














Test 


图 2-9 版 本 库 检 出 成 功 


2) 点 击 确定 后 ， 下 载 版 本 库 中 的 文件 到 本 地 ， 下 载 完毕 后 文件 夹 显示 为 如 图 2-9 所 示 。 
3. 提 交 文 件 

【实例 2-3】 在 检 出 文件 夹 ， 提 交 文 件 ， 提 交 文 件 是 : test.docx。 

具体 步骤 如 下 : 


1) 在 检 出 的 test 文 件 夹 ， 创 建 test.docx， 如 图 2-10 所 示 。 


修改 日 期 


svn 2016/3/7 14:26 
因 readme.bdt 2016/3/7 14:26 
test.docx 2016/3/7 14:26 Microsoft Office... 


人 
HK 





名 网 络 








图 2-10 ”创建 文件 


2) 在 test 文 件 夹 右 击 ， 选 择 “SVN 提 交 ”， 在 弹出 的 信息 框 中 输入 本 次 操作 的 注释 ， 如 图 2-11 所 示 。 


-变更 列表 《双击 文件 查看 差异 : - 





选中 : ”全 部 (A) 无 (N) 无 版 本 控制 已 经 版 本 控制 已 增加 已 删除 已 余 必 文件 目录 


扩展 名 ”状态 


.dbox 。 无 版 各 控制 


| 





显示 无 版 本 控制 的 文件 (J) 
从 不 同 的 版 本 库 显示 外 部 引用 人 D) 





图 2-11 提交 文件 
3) 点 击 确定 后 ， 系 统 弹 出 上 传 成 功 的 信息 框 ， 可 通过 版 本 库 浏 览 器 查看 文件 是 否 提交 。 
4. 更 新 文件 


当 从 版 本 库 检 出 文件 到 本 地 目录 后 ， 他 人 对 服务 器 上 的 内 容 做 了 修改 ， 需 要 再 次 获取 改动 的 内 容 ， 此 过 程 称 为 更 新 。 步 又 如 
下 : 


1) 选中 要 更 新 的 库 ， 右 击 并 选择 “sVN 更 新 ”， 点 击 更 新 后 ， 会 弹出 窗口 显示 更 新 进度 。 


2) 若 上 述 框 中 有 文件 出 现 亮 红 ， 说 明 来 自 版 本 库 的 内 容 与 你 本 地 修改 的 内 容 在 更 新 时 出 现 了 冲突 ， 找 到 具体 文件 可 根据 实际 
情况 解决 。 


5. 删 除 文件 


1) 在 test 库 中 ， 选 中 要 删除 的 文件 如 “test.docx” ， 右 击 并 选择 “TortoiseSVN ”一 “删除 ”， 如 图 2-12 所 示 。 
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图 2-12 ”删除 文件 


2) 删除 文件 后 ， 只 是 在 本 地 删除 ， 选 择 SVN 更 新 后 ， 文 件 还 会 从 服务 器 上 更 新 到 本 地 ， 如 果 不 想 更 新 成 功 ， 删 除 文件 后 ， 石 
击 并 选择 “SVN 提 交 ”。 


6. 修 改 文件 


修改 文件 与 删除 文件 的 过 程 相同 ， 修 改 完成 后 ， 如 果 不 选择 “SVN 提 交 ”， 修 改 的 内 容 只 会 在 本 地 保留 ， 不 会 上 传 到 服务 
器 。 如 果 服 务 器 上 的 文件 发 生 了 变化 ， 本 地 文件 更 新 时 ， 会 出 现 冲突 的 现象 。 


2.3.2 ”缺陷 库 管 理工 具 使 用 说 明 一 一 QC 


QualityCenter (简称 : QC) 是 一 基于 Web 的 测试 管理 工具 。 它 功能 强大 ， 结 合 缺 陷 管理 、 需 求 管理 和 用 例 管理 等 功能 ， 还 
具备 自 定义 设置 项 的 功能 。 本 节 重 点 讲解 QC 的 站 点 管理 和 自 定 义 项 目 说 明 。 


2.3.2.1 创建 新 项 目 设 置 


在 立项 之 后 ， 就 需要 建立 相关 的 缺陷 库 。 操 作 步 骤 如 下 : 


1) 进入 QC 管 理 界面 ， 如 图 2-13 所 示 。 然 后 点 击 “ 站 点 管理 ”。 输 入 站 点 管理 的 用 户 名 和 密码 ， 登 录 站 点 管理 界面 。 
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图 2-13 ”登录 QC 配置 界面 





2) 登录 站 点 管理 界面 后 ， 在 “站 点 项 目 ”页 面 ,创建 域 ， 如 图 2-14 所 示 。 


3) 在 指定 的 域 中 创建 项 目 ， 如 图 2-15 所 示 。 然 后 点 击 “ 下 一 步 ”。 
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MERCURY 
Quality Center - 站 点 管理 


站 点 用 户 | 站 点 连接 | 许可 证 | Qc 服务 器 | 数据 库 服务 器 | 站 点 配置 | 
= PE ET ELE EEEEE 


“DEFAULI 














记 寺 次 站 三 两 站 





图 2-14 创建 域 
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图 2-15 ”新 建 项 目 


4) 在 创建 项 目 窗口 ， 输 入 项 目的 名 称 (如 : 测试 ) ， 如 图 2-16 所 示 。 然 后 点 击 下 一 步 。 


a) ea A 
国 ] http: // :3080/sabin/Sitehdmin. htm 


5) 选择 数据 库 类 型 为 “MS-SQL” 





图 2-16 ”创建 项 目 


， 选 择 服务 器 名 、DB 管 理 员 用 户 和 DB 管理 员 密 码 ， 如 图 2-17 所 示 。 然 后 点 击 “ 下 一 


创建 项 目 
数据 库 类 型 
O 〇 oracle 


项 目 讨 
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图 2-17 选择 数据 库 类 型 


6) 在 “添加 项 目 管理 员 ” 窗 口中 ， 选 择 该 项 目的 管理 员 ， 如 图 2-18 所 示 。 然 后 点 击 “ 下 一 步 ”。 
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站 点 用 户 | 站 点 连接 | 许可 证 | Qc 服务 器 | 数据 库 服务 器 | 站 点 配置 | 


注意 : 您 还 可 以 在 创建 一 个 项 目 后 分 配 项 目 管理 员 。 





三 三 厂 厂矿 机 WE 一 
图 2-18 添加 项 目 管理 员 

7) 创建 项 目 窗口 ， 点 击 “ 创 建 ”， 然 后 开始 创建 项 目 ， 直 到 创建 成 功 。 
2.3.2.2 ”站 点 用 户 配置 

使 用 站 点 管理 员 登 录 站 点 管理 界面 ， 在 站 点 管理 界面 ， 设 置 站 点 用 户 。 

在 站 点 用 户 窗口 ， 根 据 项 目 实际 情况 添加 项 目 组 成 员 ， 添 加 方式 如 图 2-19 所 示 。 

注意 : 在 添加 用 户 时 ， 需 要 填写 用 户 名 、 全 名 和 电子 邮件 的 地 址 。 

设置 新 添加 的 用 户 所 属 的 项 目 ， 如 图 2-20 所 示 。 设 置 完成 之 后 ， 新 添加 的 用 户 即 可 登录 该 缺陷 库 。 
2.3.2.3 ” 自 定义 设置 说 明 

本 章节 描述 的 所 有 配置 都 是 通过 “ 自 定义 ”菜单 进行 配置 的 。 进 入 自 定义 设置 的 操作 如 下 : 

在 缺陷 提交 界面 选择“ 工具 ”， 点击 “ 自 定义 ”菜单 ， 如 图 2-21 所 示 。 进 入 项 目 自 定义 配置 界面 。 


“ 自 定义 项 目 实体 ”设置 的 字段 可 根据 项 目 实际 需求 灵活 添加 。 如 果 系 统 字段 满足 不 了 项 目的 需求 ， 可 以 添加 用 户 字 段 。 基 
本 字段 设置 如 表 2-6 所 示 。 
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图 2-19 ”站 点 用 户 添加 


Quality Center - 站 点 管理 
点 连接 | 许可 证 | Qc 服务 器 | 数据 库 服务 器 | 站 点 配置 | 站 点 分 析 | 








图 2-20 选择 用 户 项 目 
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图 2-21 自 定义 设置 
表 2-6 “ 自 定义 项 目 实体 ”设置 的 基本 字段 


部 门 缺陷 处 理 者 所 在 的 部 门 ， 如 : 研发 一 部 、 研 发 二 部 等 “ 必 填 ” 画 色 
迭代 次 数 缺陷 所 在 的 迭代 次 数 ， 如 : 第 一 次 迭代 、 第 二 次 迭代 等 “ 必 填 ” 夯 勾 
“历史 记录 、“ 验 证 值 ” 和 “ 必 填 ” 
男色 
仿 测 日 期 缺陷 提交 时 间 “ 必 填 ”面色 
检测 于 版 本 缺陷 提交 版 本 号 ， 此 处 需 根据 项 目 实际 版 本 填写 “ 必 填 ”、“ 验 证 值 ”面色 
检测 者 缺陷 提交 人 员 “ 必 填 ”“ “验证 值 ” 画 勾 
严重 程度 缺陷 的 严重 级 别 ， 包括: 紧急 、 高 、 中 、 低 “ 必 填 ”““ 验 证 值 ” 画 色 
业务 模块 发 现 缺 陷 所 属 的 模块 ， 如 功能 、 性 能 、 界 面 等 “ 必 填 ” 画 多 
缺陷 所 属 的 状态 ， 包 括 : 新 建 、 打 开 、 固 定 、 延 后 解决 、| “历史 记录 、“ 验 证 值 ” 和 “ 必 填 ” 
已 否决 、 已 关闭 、 已 解决 、 重 新 打开 夯 勾 
记录 缺陷 是 否 可 重 现 ， 根据 缺 陷 描 述 的 问题 ，Y 表示 可 
重 现 ，N 表示 不 可 重 现 
缺陷 的 处 理 方式 ， 包 括 : 新 需求 、 当 前 版 本 解决 、 下 
版 本 解决 、 忽 略 
优先 级 处 理 缺 陷 的 优先 级 别 ， 包括 : 紧急 、 
详细 描述 缺陷 的 操作 过 程 、 测 试 环 境 、 预 期 结果 和 实际 
结果 以 及 上 传 的 附件 


分 配给 缺陷 的 处 理 者 


状态 
可 重 现 “验证 值 ” 画 勾 


处 理 方式 


描述 





下 面 以 “新 建 字段 ”、“ 检 测 版 本 ”为 例 说 明 如 何 添加 内 容 。 
【实例 2-4】 新 建 字段 


根据 项 目 需求 ， 需 添加 新 字段 为 “迭代 次 数 ”， 项 目 列表 展示 : 第 一 次 迭代 、 第 二 次 迭代 、 第 三 次 迭代 。 具 体操 作 步 又 如 
下 : 


1) 在 “ 自 定义 项 目 实体 一 缺陷 一 用 户 字 段 ”， 点 击 “ 新 建 字 段 ”。 即 可 添加 除 系统 字段 之 外 的 字段 值 ， 如 图 2-22 所 示 。 在 图 
2-22 的 第 三 步 ， 更 改 需 要 添加 的 “字段 标签 ”， 字 段 类 型 选择 “查找 列表 ”。 然 后 点 击 保存 。 
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图 2-22 ”新建 字段 
2) 新 建 字 段 添加 完成 之 后 ， 新 建 项 目 列表 ， 在 新 建 项 目 窗口 ， 输 入 “第 一 次 迭代 ”， 点击“ 确定 ”， 如 图 2-23 所 示 。 
3) 点 击 “ 确 定 ” 即 可 完成 新 建 字段 的 添加 。 重 复 第 2 步骤 ， 完 成 第 二 次 迭代 和 第 三 次 迭代 的 添加 。 
【实例 2-5】 添 加 检测 于 版 本 
根据 项 目 需求 ， 需 在 “检测 于 版 本 ”字段 中 ,添加 “V1.0” 版 本 。 上 有 具体 操作 步 又 如 下 : 


1) 在 “ 自 定义 项 目 实体 一 缺陷 一 系统 字段 一 检测 于 版 本 ”， 点 击 “ 转 到 表 ”， 如 图 2-24 所 示 。 
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图 2-23 ”添加 新 建 字段 
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图 2-24 检测 与 版 本 添加 方式 


2) 在 “ 自 定义 项 目 列表 ”窗口 ， 输 入 本 测试 产品 的 版 本 号 (如 : V1.0) ， 然 后 点 击 “确定 ”， 如 图 2-25 所 示 。 

3) 点 击 “ 关 闭 ” 即 可 完成 版 本 的 添加 。 

为 了 防止 缺陷 库 遭 到 未 经 授权 的 访问 和 操作 ， 可 以 通过 QC 将 每 个 缺陷 库 成 员 分 配 到 指定 的 用 户 组 ，QC 包 含 具有 默认 权限 的 
预定 义 组 ， 但 我 们 一 般 不 直接 使 用 这 些 默认 的 内 容 ， 可 以 根据 公司 的 实际 情况 自 定义 缺陷 的 组 别 。 
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图 2-25 ”版 本 添加 


如 下 是 划分 的 研发 人 员 组 、 测 试 人 员 组 、 产 品 组 ， 权 限 如 表 2-7 所 示 。 


表 2-7 公司 新 建 用 户 组 


新 建 一 打开 
打开 一 已 解决 
研发 组 所 有 的 人 员 在 权限 设置 中 ， 打开 一 延 后 解决 
研发 人 员 组 只 能 添加 缺陷 、 更 改 状态 、 添 加 注释 打开 一 已 否决 
和 更 改 用 户 密码 ， 无 其 他 权限 延 后 解决 一 已 解决 
重新 打开 一 延 后 解决 


重新 打开 一 已 解决 
已 解决 一 已 关闭 
已 解决 一 重新 打开 
已 否决 一 重新 打开 
已 否决 一 已 关闭 


人 品 组 所 有 的 人 员 只 有 设置 查看 、| ”不 设置 状态 修改 权限 
Wi 添加 注释 、 更 改 用 户 密码 的 权限 


【实例 2-6】 在 设置 组 模块 ， 创 建 研发 人 员 组 名 称 为 : DE。 


测试 组 所 有 的 人 员 在 权限 设置 中 ， 
测试 人 员 组 只 能 添加 缺陷 、 添 加 注释 、 修 改 缺陷 
和 更 改 用 户 密码 ， 无 其 他 权限 





创建 研发 人 员 组 (DE) 的 操作 步骤 如 下 : 


1) 在 “设置 组 ”中 ， 点 击 “ 新 建 ”， 在 弹出 的 “新 建 组 ”中 “名 称 ” 栏 输 入 “DE”，“ 基 于 ” 栏 选择 “Developer”。 然 后 
点 击 “ 确 定 ”， 如 图 2-26 所 示 。 


2) 对 新 建 的 “DE” 组 进行 权限 设置 ， 进 入 权限 设置 窗口 ， 如 图 2-27 所 示 。 
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图 2-26 ”创建 研发 人 员 组 
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图 2-27 组 权限 设置 


3) 在 “权限 设置 DE 组 ”窗口 中 ， 可 分 别 点 击 “ 需 求 ”、“ 业 务 组 件 ”、“ 测 试 计划 ”、 “测试 实验 室 ”、 “管理 ”、“ 缺 
陷 ” 选 项 卡 ， 对 其 权限 进行 分 别 设置 。 


4) 在 “缺陷 一 修改 缺陷 一 状态 ”选项 卡 ， 需 对 研发 人 员 “缺陷 状态 ”进行 设置 ， 设 置 内 容 如 图 2-28 所 示 。 
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图 2-28 ”缺陷 状态 设置 
注意 : 在 添加 状态 时 ， 需 按照 图 2-27， 设 置 用 户 组 状态 权限 。 
【实例 2-7】 配 置 QC 自动 发 送 电 子 邮 件 
通过 QC， 可 以 制定 缺陷 字段 发 生变 化 时 使 用 电子 邮件 自动 通知 用 户 。 
QC 项目 配置 邮件 涉及 下 列 步骤 : 


1) 在 站 点 管理 员 的 “项 目 ”选项 卡 ， 选 中 “自动 发 送 缺 陷 电子 邮件 ”， 如 图 2-29 所 示 。 
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图 2-29 自动 发 送 邮 件 设置 


2) 以 管理 员 的 身份 登录 项 目 ， 点 击 界面 右 上 角 的 “工具 一 自 定义 ”， 进 入 “项 目 自 定义 ”界面 ， 选 择 配置 Automail 功 能 ， 
指定 发 送 邮 件 的 字段 ， 一 般 选择 “状态 ”、“ 注 释 ” 即 可 ， 其 他 可 根据 项 目 实际 需求 添加 ， 图 2-30 所 示 。 
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裔 普 淖 牙 池 四 昼 吉 也 陨 堂 堂 尖 得 目下 

















图 2-30 ”Automail“ 字 段 ” 配 置 


3) 为 用 户 设 置 发 送 邮 件 的 条 件 (本 节 内 容 可 根据 实际 需求 灵活 自 定义 ) ， 如 图 2-31 所 示 。 
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图 2-31 Automail“ 条 件 ” 配 置 


2.3.2.4 ”缺陷 分 析 操 作 方法 
QC 提供 了 缺陷 报告 的 分 析 功 能 ， 根 据 提交 的 所 有 缺陷 ， 生 成 指定 的 缺陷 报告 。 
在 缺陷 界面 ， 点 击 “ 分 析 ” 菜 单 ， 打 开 菜 单 “ 图 ”， 如 图 2-32 所 示 。 


注意 : 在 分 析 之 前 ， 图 中 显示 的 bugs 即 是 需要 分 析 的 内 容 ， 所 以 可 以 提前 对 需要 分 析 的 bugs 进 行 过 滤 。 
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图 2-32 ”状态 分 析 


分 组 方式 选择 “状态 ”，X 轴 选择 “项 目 ”， 分 析 各 个 项 目的 缺陷 状态 ， 如 图 2-33 所 示 。 
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图 2-33 又 轴 设置 


2.3.2.5 ”缺陷 导出 操作 方法 
导出 之 前 ， 可 以 根据 实际 情况 设置 导出 的 内 容 。 导 出 不 同 格式 的 缺陷 操作 如 图 2-34 所 示 。 
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图 2-34 ”缺陷 导出 


第 3 章 基于 业务 场景 的 嵌入 式 测试 设计 


我 们 知道 产品 是 让 用 户 来 使 用 的 ， 用 户 往往 是 需求 的 提出 者 ， 而 需求 往往 是 产品 研发 的 主要 依据 。 产 品 研发 完成 后 ， 在 用 户 
没有 使 用 之 前 ， 我 们 需要 一 种 有 效 的 手段 来 验证 产品 是 否 满足 用 户 的 需求 。 本 章 将 介绍 从 用 户 的 角度 进行 测试 的 设计 思路 一 一 基 
于 业务 场景 的 嵌入 式 测试 设计 。 


3.1 基本 概念 


企 影视 剧 中 ， 场 景 是 指 在 一 定 的 时 间 、 空 间 内 发 生 的 一 定 的 任务 行动 或 因 人 物 关 系 所 构成 的 具体 生活 画面 ， 相 对 而 言 ， 是 表 
现 剧 情 内 容 的 具体 发 展 过 程 中 ， 阶 段 性 的 横向 展示 ， 更 简便 地 说 ， 是 指 在 一 个 单独 的 地 点 拍摄 的 一 组 连续 的 镜头 。 同 样 ， 测 试 工 
作 也 不 例外 ， 交 付 用 户 使 用 的 产品 要 想 获得 用 户 的 认可 ， 必 须 站 在 用 户 的 角度 ， 以 用 户 的 使 用 逻辑 及 操作 习惯 为 出 发 点 ， 结 合 
能 用 例 的 设计 方法 ， 使 用 例 设 计 更 贴近 实际 ， 从 而 最 大 程度 上 满足 用 户 的 需求 。 因 此 ， 场 景 就 是 从 用 户 的 角度 来 描述 系统 的 运行 
行为 ， 反 映 系统 的 期 望 运 行 方式 ， 是 由 一 系列 的 相关 活动 组 成 的 ， 它 就 像 一 个 剧本 ， 是 演绎 系统 未 来 预期 的 使 用 过 程 ， 是 用 户 使 
用 产品 的 一 连 串 输入 、 行 为 的 组 合 。 


随 着 科技 的 发 展 ， 越 来 越 多 的 电子 产品 与 人 们 的 生活 连接 得 越 来 越 紧密 ， 比 如 手机 。 手 机 在 原来 单纯 的 通话 业务 基础 上 ， 实 
现 了 越 来 越 丰富 和 便利 的 业务 功能 ， 比 如 交友 、 阅 读 、 购 物 、 办 公 等 业务 。 上 述 业 务 以 不 同 的 程序 运行 在 手机 上 ， 手 机 作为 一 种 
载体 ， 硬 件 配置 不 同 ， 操 作 系统 有 差别 ， 使 用 手机 的 人 和 群 庞大 而 复杂 ， 每 个 人 使 用 软件 的 情景 、 环 境 干 差 万 别 。 每 一 个 人 使 用 手 
机 进行 相关 业务 的 操作 时 的 情景 都 可 以 说 是 一 个 业务 场景 ， 业 务 场景 如 此 多 并 且 复 杂 ， 那 么 作为 测试 人 员 如 何 来 测试 如 此 庞杂 的 
业务 场景 ， 这 也 是 本 章 将 要 说 明 的 内 容 。 


3.1.1 业务 场景 的 来 源 


现在 的 软件 几乎 都 是 由 事件 触发 来 控制 流程 的 ， 事 件 触发 时 的 情景 便 形 成 了 业务 场景 ， 而 对 于 同一 事件 的 不 同 触发 顺序 和 处 
理 结 果 形 成 事件 流 。 这 种 在 软件 设计 方面 的 思想 被 引入 到 软件 测试 中 ， 生 动 地 描绘 出 事件 触发 时 的 情景 ， 有 利于 测试 设计 者 设计 
测试 用 例 ， 同 时 测试 用 例 也 更 容易 得 到 理解 和 执行 ， 从 而 最 大 程度 上 履 盖 用 户 需 求 。 


业务 场景 的 来 源 主要 是 需求 ， 需 求 描述 用 户 期 望 的 功能 。 作 为 测试 人 员 获取 用 户 需求 的 途径 主要 有 以 下 几 种 : 
与 用 户 直接 沟通 交流 。 

“ 从 需求 规格 说 明 书 中 获取 。 

“与 产品 经 理 进 行 需求 的 讨论 。 

“ 与 研发 人 员 一 起 参与 产品 设计 的 评审 。 

“ 与 销售 人 员 的 沟通 交流 。 

: 分析 产品 老 版 本 或 者 同类 竞争 产品 。 

" 从 售后 人 员 接 到 的 用 户 投诉 进行 分 析 。 


测试 人 员 在 设计 业务 场景 的 时 候 ， 和 用 户 直接 沟通 是 最 有 效 得 到 业务 场景 的 方式 。 因 为 需求 规格 说 明 书 毕竟 不 是 用 户 编写 ， 
品 经 理 的 理解 可 能 与 用 户 的 想法 也 会 出 现 偏差 ， 产 品 功能 的 实现 是 研发 人 员 依据 需求 规格 说 明 书 转化 而 来 的 。 所 以 业务 场景 的 
最 佳 来 源 还 是 用 户 本 身 。 


3.1.2 ”基于 业务 场景 的 测试 目的 


基于 业务 场景 的 测试 主要 关注 用 户 需要 做 什么 ， 而 不 是 产品 能 够 做 什么 ， 即 从 用 户 意图 中 找 出 用 户 要 做 什么 及 如 何 去 做 。 因 
此 ， 基 于 业务 场景 进行 测试 的 目的 就 是 根据 需求 、 业务， 分 析 用 户 的 意图 和 行为 ， 使 设计 的 业务 场景 能 够 贴 合用 户 的 实际 操作 ， 
以 此 业务 场景 形成 的 测试 案例 能 够 最 大 限度 地 测试 出 产品 是 否 符合 用 户 需求 和 行为 习惯 。 





基于 业务 场景 的 测试 减少 了 两 类 主要 的 错误 : 


1) 不 正确 的 规格 说 明 ， 如 做 了 用 户 不 需要 的 功能 ， 或 者 是 缺少 用 户 需要 的 功能 。 基 于 业务 场景 的 测试 是 从 需求 出 发 ， 测 试 人 
员 站 在 用 户 的 角度 去 使 用 产品 ， 如 果 软 件 的 功能 不 符合 需求 或 者 测试 场景 ， 那 么 这 个 功能 就 是 不 正确 的 。 同 样 功能 缺失 也 是 如 
此 。 所 以 基于 业务 场景 的 测试 能 够 很 大 程度 发 现 软 件 设 计 上 的 问题 。 


2) 没有 考虑 子 系统 间 的 交互 作用 。 如 一 个 子 系统 的 建立 ， 导 致 其 他 子 系统 的 失败 。 以 往 的 测试 方法 大 多 偏重 于 具体 功能 的 输 
入 输出 情况 下 的 测试 验证 ， 对 于 发 现 系统 级 别 问题 的 灵敏 度 较 低 ， 甚 至 在 后 期 才 慢 慢 发 现 ， 严 重 影响 项 目 进度 。 


3.2 ”如 何 进行 基于 业务 场景 的 嵌入 式 测 试 


基于 业务 场景 的 测试 简 而 言 之 就 是 对 测试 的 产品 功能 或 业务 流程 进行 模拟 测试 ， 以 提高 测试 效果 。 业 务 场景 的 测试 案例 必须 
是 基于 一 定 的 业务 产生 的 ,测试 人 员 在 这 里 可 以 把 自己 当成 实际 用 户 ， 来 模拟 用 户 会 如 何 使 用 产品 ， 把 各 种 使 用 的 可 能 流程 分 别 
形成 一 个 个 案例 ， 每 个 案例 即 对 应 一 个 业务 场景 。 每 个 业务 场景 能 够 从 开始 走 到 结束 ， 那 么 业务 场景 测试 就 是 通过 的 。 


3.2.1 ”创建 业务 场景 的 方法 


创建 业务 场景 常用 的 方法 如 下 : 

“ 理解 需求 ， 列 出 产品 中 主要 的 业务 流程 。 

“ 列 出 可 能 的 用 户 ， 分 析 他 们 的 兴趣 和 目标 。 

: 考虑 恶意 用 户 ， 他 们 可 能 怎么 攻击 你 的 程序 。 

* 列 出 系统 事件 ， 系 统 怎么 处 理 这 些 事件 ? 

“ 列 出 特殊 事件 ， 系 统 怎 么 容纳 这 些 事件 ? 

“ 列 出 收益 并 创建 端 到 端的 任务 来 检查 它们 。 

与 用 户 面 谈 ， 找 出 以 前 系统 中 他 们 最 不 满意 的 地 方 。 
“与 用 户 一 起 工作 ， 观 察 他 们 怎么 工作 ， 做 什么 。 

“ 阅读 类 似 的 系统 会 做 什么 。 

: 研究 对 这 个 系统 以 前 版 本 和 竞争 对 手 的 抱怨 。 

: 创建 一 个 模拟 业务 ,认真 对 待 这 个 模拟 业务 并 处 理 相关 的 数据 。 


“ 试 着 把 竞争 对 手 和 以 前 版 本 的 真实 数据 转换 到 新 的 系统 。 


3.2.2 ”创建 业务 场景 的 原则 


设计 一 个 好 的 业务 场景 应 遵循 以 下 原则 。 


“ 独立 性 。 要 尽 可 能 地 让 一 个 业务 场景 独立 于 其 他 的 场景 。 业 务 场景 之 间 的 依赖 使 得 制定 计划 、 确 定 优先 级 、 工 作 量 估算 都 
变 得 很 困难 。 通 常 我 们 可 以 通过 组 合 场景 和 分 解 场 景 来 减少 依赖 性 。 


. 可 协商 。 一 个 业务 场景 的 内 容 要 是 可 以 协商 的 ， 业 务 场景 不 是 合同 。 一 个 业务 场景 只 是 对 场景 的 一 个 简短 的 描述， 不 包括 


太 多 的 细节 。 有 具体 的 细节 在 沟通 阶段 产 出 。 一 个 场景 描述 带 有 了 太 多 的 细节 ， 实 际 上 限制 了 和 用 户 的 沟通 。 


“ 有 价值 。 每 个 业务 场景 必须 对 用 户 都 具有 价值 (无 论 是 用 户 还 是 购买 方 ) 。 一 个 让 业务 场景 有 价值 的 好 方法 是 让 用 户 来 写 
下 它们 。 一 院 一 个 用 户 意 识 到 这 是 一 个 业务 场景 并 不 是 一 个 契约 ， 而 且 可 以 进行 协商 的 时 候 ， 他 们 将 非常 乐意 写 下 来 。 


. 可 以 估算 。 开 发 团队 需要 去 估计 一 个 业务 场景 以 便 确 定 优先 级 与 工作 量 ， 并 安排 计划 。 但 是 让 开发 者 难以 估计 场景 的 问题 
来 自 : 对 于 领域 知识 的 缺乏 〈 这 种 情况 下 需要 更 多 的 沟通 ) ， 或 者 业务 太 大 了 (这 时 需要 把 业务 进行 分 解 ) 。 


. 短小 。 一 个 好 的 业务 场景 在 工作 量 上 要 尽量 短小 ， 业 务 场景 越 小 在 设计 业务 场景 和 测试 执行 时 也 简便 。 业 务 场 景 越 大 ， 在 
安排 计划 、 工 作 量 估算 等 方面 的 风险 就 会 越 大 。 


“ 可 测试 。 一 个 业务 场景 要 是 可 以 测试 的 ， 以 便于 确认 它 是 可 以 完成 的 。 如 果 一 个 业务 场景 不 能 够 测试 ， 那 么 你 就 无 法 知道 
它 什 么 时 候 可 以 完成 。 一 个 不 可 测试 的 业务 场景 例子 : 软件 应 该 是 易于 使 用 的 。 


3.3 ”设计 案例 详解 


本 节 通 过 介绍 场景 分 析 法 和 基于 业务 场景 的 测试 设计 ， 使 大 家 更 好 地 理解 两 者 的 异同 。 


场景 分 析 法 一 般 把 场景 分 为 基本 流 和 备 选 流 。 从 一 个 流程 开始 ， 通 过 描述 经 过 的 路 径 来 确定 业务 过 程 ， 经 过 遍历 所 有 的 基本 
流 和 备 选 流 来 完成 整个 场景 。 基 本 流 和 备 选 流 往往 是 产品 由 同一 事件 的 不 同 触发 顺序 和 处 理 结果 而 形成 的 事件 流 ， 事 件 触发 时 的 
情景 便 形 成 了 场景 。 通 过 描述 事件 的 不 同 触发 情景 ， 能 够 更 好 地 使 测试 人 员 理解 场景 ， 并 设计 出 合适 的 测试 用 例 ， 使 测试 用 例 更 
易于 理解 和 执行 。 


基于 业务 场景 的 测试 设计 是 一 种 测试 设计 思路 ， 可 以 适用 于 任何 产品 ， 对 于 被 测试 系统 耦合 度 较 高 、 业 务 流 程 或 事件 比较 复 
杂 的 产品 ， 往 往 能 够 提高 测试 的 效率 。 


使 用 基于 业务 场景 的 测试 设计 ， 需 要 测试 人 员 理解 用 户 需 求 的 内 容 ， 站 在 用 户 的 视角 来 摘 述 用 户 与 系统 的 业务 交互 。 而 业务 
流 经 的 功能 ， 则 是 用 户 业务 需求 分 解 ， 定 义 了 必须 实现 的 软件 功能 ， 也 是 业务 场景 执行 需要 涉及 的 。 


业务 场景 的 使 用 需要 有 清晰 、 明 确 的 上 下 文 环境 ， 说 明 这 个 业务 场景 发 生 在 什么 背景 下 ， 何 时 会 发 生 ， 从 用 户 的 角度 出 发 ， 
描述 用 户 做 什么 、 与 系统 的 交互 行为 ， 以 及 用 户 对 出 现 问题 的 反应 。 


在 实际 工作 过 程 中 ， 除 了 基本 功能 的 测试 可 以 使 用 基于 业务 场景 的 测试 ， 在 性 能 测试 中 使 用 基于 业务 场景 的 测试 也 具有 很 好 
的 效果 。 性 能 测试 中 的 业务 场景 设计 是 实施 性 能 测试 的 基础 ， 只 有 合理 地 设计 测试 场景 才能 获得 有 价值 的 测试 数据 ， 为 接 下 来 的 
确认 瓶颈 、 系 统 调 优 打 下 基础 。 在 性 能 测试 中 业务 场景 是 一 种 用 来 模拟 大 量 用 户 操作 的 技术 手段 ， 通 过 配置 和 执行 业务 场景 向 服 
务 器 产生 负载 ， 验 证 系统 的 各 项 性 能 指标 是 否 达到 用 户 要求 ， 而 性 能 测试 一 般 需 要 借助 专业 的 测试 工具 来 帮助 我 们 对 场景 的 设 
计 、 执 行 以 及 监控 进行 管理 。 


同样 基于 业务 场景 的 测试 还 可 以 运用 到 安全 性 、 稳 定性 等 其 他 测试 活动 中 ， 我 们 运用 基于 业务 场景 的 测试 设计 ， 只 要 明确 测 
试 对 象 是 什么 ， 测 试 要 达到 的 目标 ， 就 能 合理 地 设计 业务 场景 。 基 于 业务 场景 的 测试 设计 主要 检测 业务 需求 的 正确 性 ， 通 过 事件 
来 触发 某 个 动作 的 发 生 ， 观 察 事件 的 最 终结 果 ， 从 而 用 来 发 现 需求 中 存在 的 问题 。 


从 以 上 内 容 可 以 看 出 一 些 不 同 点 : 
. 本 质 上 的 不 同 : 场景 分 析 法 是 一 种 测试 方法 ;基于 业务 场景 的 说 入 式 测试 设计 是 一 种 测试 设计 思路 。 


. 对 象 的 差异 : 场景 分 析 法 面 对 的 是 具体 的 功能 ， 对 测试 过 程 的 每 一 步 具 有 严格 的 限定 ; 基于 业务 场景 的 测试 设计 面向 产品 


的 需求 ， 通 过 需求 来 确定 业务 场景 。 


设计 上 的 不 同 : 场景 分 析 法 从 具体 功能 的 角度 进行 分 析 ， 设 定 功 能 测试 的 基本 流 和 备 选 流 ， 每 一 步 都 是 明确 的 ;基于 业务 
场景 的 测试 设计 则 从 业务 需求 的 角度 出 发 ， 保 证 业务 场景 能 够 履 盖 需求 ， 满 足 用 户 的 业务 要 求 。 


. 测试 覆盖 程度 不 同 : 场景 分 析 法 对 测试 的 功能 需要 设计 足够 多 的 用 例 进 行 测试 覆盖 ， 履 盖 率 较 高 ; 基于 业务 场景 的 测试 设 
计 通 过 对 用 户 业 务 进行 优先 级 别 排序 ， 选 取 用 户主 要 的 业务 需求 《符合 八 二 法 则 ， 即 : 20% 的 功能 项 满足 用 户 80% 的 业务 需求 ) ， 
重点 设计 满足 用 户 80% 业 务 需 求 所 对 应 的 功能 。 剩 余 80% 的 功能 项 (可 能 只 满足 用 户 20% 的 需求 ) 可 以 采用 其 他 的 测试 方法 进行 补 
充 测试 ， 在 提高 效率 的 同时 提高 测试 覆盖 率 。 





【实例 3-1】 


基于 业务 场景 的 嵌入 式 测试 设计 ， 面 向 需求 ， 从 需求 出 发 ， 确 定 用 户 需求 中 重要 的 业务 ， 通 过 需求 来 确定 用 户 想 要 干什么 ， 
哪些 是 重要 的 ， 哪 些 是 不 太 重要 的 ， 划 分 级 别 ， 对 级 别 较 高 的 优先 进行 业务 场景 设计 。 同 样 以 路 由 器 为 例 (本 书 案例 篇 中 有 详细 
介绍 ) ， 路 由 器 实现 的 业务 如 何 进行 的 呢 ? 如 何 把 控 业 务 的 优先 级 别 呢 ? 


作为 一 款 面向 家 庭 或 小 型 办 公 场 所 的 无 线路 由 器 产品 ， 测 试 人 员 的 需求 更 多 地 源 自 产品 经 理 以 及 技术 支持 人 员 的 反馈 ， 下 面 
我 们 用 一 段 对 话 来 获取 部 分 业务 需求 ， 其 他 业务 需求 的 获取 方式 可 参考 3.1.1 节 中 的 内 容 。 


以 下 为 对 话 内 容 : 

测试 人 员 : 本 次 测试 的 对 象 是 什么 ? 

产品 经 理 : 测试 对 象 为 一 款 无 线路 由 器 产品 。 

测试 人 员 : 这 款 产 品 面向 的 群体 是 哪些 ? 

产品 经 理 : 主要 用 于 家 庭 、 小 型 餐饮 娱乐 场所 、 学 校 公寓 或 小 型 办 公 场 所 。 
测试 人 员 : 产品 对 同时 上 网 的 人 数 有 没有 限制 ? 

产品 经 理 : 这 个 家 庭 级 别 的 产品 ， 支 持 同 时 上 网 人 数 不 超过 100 个 就 行 了 。 
测试 人 员 : 这 款 产 品 设计 初衷 是 什么 ? 主要 实现 哪些 功能 ? 


产品 经 理 : 设计 前 期 我 们 搜集 了 大 量 的 用 户 需求 和 同类 产品 的 信息 ， 经 过 分 析 发 现 需求 主要 体现 在 无 线 上 网 功能 ， 有 线 上 网 
反而 不 太 重 要 了 ， 并 且 能 够 对 路 由 器 账户 进行 管理 、 能 够 记录 日 志和 限制 终端 的 连接 …… 





通过 以 上 对 话 ， 我 们 知道 该 项 目 是 对 一 个 产品 的 测试 ， 目 标 客 户 定位 为 家 庭 、 小 型 餐饮 娱乐 场所 、 学 校 公 寓 或 小 型 办 公 场 
所 ， 可 以 看 出 路 由 器 面向 的 用 户 大 多 是 随机 的 ， 又 根据 使 用 场景 可 以 判断 该 产品 对 并 发 连接 数 要 求 应 该 不 大 (从 产品 经 理 后 面 的 
表述 知道 同时 上 网 人 数 不 超 过 100 个 就 行 ， 说 明 上 述 分 析 也 是 合理 的 ) 。 值 得 注意 的 一 点 是 产品 经 理 明 确 说 明 上 网 连接 的 需求 为 无 


线 方式 。 


最 终 我 们 分 析 : 产品 经 理 着 重 提 及 的 内 容 ， 就 是 能 够 支持 无 线 上 网 ， 它 对 并 发 数 的 要 求 并 不 高 ， 但 是 又 由 于 该 设备 大 多 使 用 
在 开放 的 场景 中 ， 所 以 对 其 稳定 性 和 安全 性 我 们 要 着 重 考虑 。 这 些 应 该 是 目标 客户 最 主要 的 业务 需求 ， 对 于 其 他 功能 (如 账户 管 
理 、 日 志 记 录 和 限制 终端 连接 ) 并 不 是 用 户 经 常 操作 的 内 容 (虽然 产品 经 理 提 及 了 该 问题 ， 但 是 没有 哪个 用 户 会 经 常 更 改 这 些 内 
容 ) 。 所 以 ， 本 次 设计 的 业务 场景 应 涵盖 无 线 连 接 功能 、 稳 定性 及 安全 性 ， 该 产品 的 其 他 功能 使 用 其 他 测试 方法 覆盖 即 可 。 


根据 上 述 内容 ， 构 建 业务 场景 矩阵 (部分) 如 表 3-1 所 示 。 


表 3-1 业务 场景 矩阵 (部 分 ) 














业 能 点 | 基本 设置 | 无 线 设 置 | 账户 管理 | 
力 

无 线 上 网 \ Ny 

稳定 性 V 

女 全 性 \ 





























本 项 目的 最 终 测试 场景 (部 分 ) 为 : 

业务 场景 1: 设置 100 个 用 户 ， 通 过 无 线 连接 的 方式 连接 路 由 器 并 同时 上 网 1 小 时 。 
业务 场景 2: 使 用 APPscan 等 安全 性 测试 工具 对 该 款 路 由 器 进行 测试 ， 验 证 其 安全 性 。 
业务 场景 3: 路 由 器 持续 运行 7x24 小 时 ，100 个 用 户 不 间断 联网 ， 验 证 其 稳定 性 。 


通过 上 述 内 容 ， 基 于 业务 场景 的 嵌入 式 测试 设计 虽然 能 够 覆盖 用 户 的 主要 业务 需求 ， 但 是 功能 覆盖 率 较 低 。 未 被 覆盖 的 功能 
需要 使 用 其 他 的 测试 方法 进行 测试 。 业 务 场景 设计 完成 后 ， 还 需要 其 他 的 测试 技术 进行 补充 和 完善 。 


3.4 ”常用 的 测试 技术 


在 基于 业务 场景 的 嵌入 式 测试 设计 完成 后 ， 面 对 具体 的 输入 输出 时 ， 就 需要 选择 使 用 等 价 类 划分 法 、 边 界 值 分 析 法 、 因 果 图 
法 、 场 景 分 析 法 等 测试 技术 进行 测试 用 例 设 计 与 分 析 (这 几 个 测试 技术 是 基于 业务 场景 的 测试 设计 经 常 使 用 的 方法 ) 。 下 面 通过 
实际 案例 的 方式 对 上 述 几 个 方法 进行 说 明 ， 以 使 读者 更 好 地 理解 和 使 用 。 


3.4.1 等 价 类 划分 法 


等 价 类 划分 法 是 把 程序 的 输入 域 划分 成 若干 部 分 ， 然 后 从 每 个 部 分 中 选取 少数 代表 性 数据 当 作 测 试用 例 。 等 价 类 划分 方法 是 
一 种 重要 的 、 常 用 的 黑 盒 测试 用 例 设 计 方 法 ， 用 这 一 方法 设计 测试 用 例 可 以 不 用 考虑 程序 的 内 部 结构 ， 只 以 对 程序 的 要 求 和 说 
明 ， 即 需求 规格 说 明 书 为 依据 ， 仔 细 分 析 和 推 节 说 明 书 的 各 项 需求 ， 特 别 是 功能 需求 ， 把 说 明 中 对 输入 的 要 求 和 输出 的 要 求 区 别 
开 来 并 加 以 分 解 。 


等 价 类 是 指 某 个 输入 域 的 子 集合 。 每 一 子 集合 代表 每 一 类 ， 每 一 类 的 代表 性 数据 在 测试 中 的 作用 都 是 等 效 于 这 一 类 中 的 其 他 
值 ， 也 就 是 说 ,测试 某 等 价 类 的 代表 值 就 等 于 对 这 一 类 其 他 值 的 测试 。 如 果 这 一 类 中 的 一 个 例子 发 现 了 错误 ， 这 一 等 价 类 中 的 其 


他 例子 也 能 发 现 同样 的 错误 ; 反之 ， 如 果 某 一 类 中 的 一 个 例子 没有 发 现 错误 ， 则 这 一 类 中 的 其 他 例子 也 不 会 查 出 错误 。 这 就 可 以 

用 少量 代表 性 的 测试 数据 ， 取 得 较 好 的 测试 结果 。 使 用 这 一 方法 设计 测试 用 例 ， 必 须 在 分 析 需 求 规格 说 明 书 功能 说 明 的 基础 上 找 
出 每 个 输入 条 件 ， 然 后 为 每 个 输入 条 件 划 分 两 个 或 多 个 等 价 类 ， 列 出 等 价 类 表 。 等 价 类 可 分 为 有 效 等 价 类 和 无 效 等 价 类 。 如 图 3-1 
所 示 。 





图 3-1 等 价 类 划分 


有 效 等 价 类 指 对 于 程序 开发 需求 规格 说 明 来 说 ， 是 合理 的 、 有 意义 的 输入 数据 构成 的 集合 。 利 用 它 ， 可 以 检验 程序 是 否 实现 
了 需求 规格 说 明 预 先 规定 的 功能 和 性 能 。 有 效 等 价 类 可 以 是 一 个 ， 也 可 以 是 多 个 。 根 据 系统 的 输入 域 划分 若干 部 分 ， 然 后 从 每 个 
部 分 中 选取 少数 代表 性 数据 当做 数据 测试 的 测试 用 例 ， 等 价 类 是 输入 域 的 集合 。 


无 效 等 价 类 和 有 效 等 价 类 相反 ， 无 效 等 价 类 对 于 软件 需求 规格 说 明 而 言 ， 是 没有 意义 的 ， 不 合理 的 输入 数据 集合 ， 利 用 无 效 
等 价 类 ， 可 以 找 出 程序 异常 ， 检 查 程序 的 功能 和 性 能 的 实现 是 否 有 不 符合 需求 规格 说 明 要 求 的 地 方 。 


划分 等 价 类 的 要 求 : 

“ 测试 完备 合理 、 避 免 宛 余 。 

“ 划分 输入 条 件 、 有 效 等 价 类 和 无 效 等 价 类 最 重要 的 是 : 集合 划分 为 互 不 相交 的 一 组 子 集 。 

` 整个 集合 完 

* 子 集 互 不 相交 ， 保 证 一 种 形式 的 无 宛 余 性 。 

同一 类 中 标识 (选择 ) 一 个 测试 用 例 ， 同 一 等 价 类 中 ， 往 往 处 理 相 同 ， 相 同 处 理 映 射 到 “相同 的 执行 路 径 ” 
划分 等 价 类 的 方法 : 


* 按 区 间 划分 


“ 按 数值 划分 。 

* 按 数 值 集合 划分 。 

` 按 限制 条 件 或 规划 划分 。 
“ 按 处 理 方式 划分 。 
划分 等 价 类 应 注意 的 原则 : 


. 在 输入 条 件 规定 取 值 范围 或 值 的 个 数 情况 下 ， 则 可 以 确定 一 个 有 效 等 价 类 和 两 个 无 效 等 价 类 。 比 如 : 中 国 公民 免费 进行 12 
年 义务 教育 。 有 效 等 价 类 (从 小 学 到 高 中 免费 ) 和 无 效 等 价 类 (幼稚园 和 高 等 教育 ) 。 


* 在 规定 了 输入 数据 的 一 组 值 (假定 n 个 ) ， 并 且 程 序 要 对 每 个 输入 值 分 别处 理 的 情况 下 ， 可 以 确定 n 个 有 效 等 价 类 和 一 个 无 
效 等 价 类 。 


* 在 规定 输入 数据 必须 遵守 的 规则 的 情况 下 ， 可 确立 有 一 个 有 效 等 价 类 和 若干 个 无 效 等 价 类 。 
在 输入 条 件 规 定 了 输入 值 的 集合 或 规定 了 “必须 如 何 ” 的 条 件 下 ， 可 以 确定 一 个 有 效 等 价 类 和 一 个 无 效 等 价 类 。 
“ 如 果 已 划分 的 等 价 类 中 各 元 素 在 程序 处 理 中 的 方式 不 同 ， 则 应 将 该 等 价 类 进一步 地 划分 为 更 小 的 等 价 类 。 


等 价 类 表 的 建立 如 表 3-2 所 示 。 


表 3-2 等 价 类 表 





表 3-2 是 等 价 类 表 的 基础 ， 可 依据 表 3-2 确 定 测试 用 例 。 测 试用 例 可 按 下 列 步 又 选 定 : 
1) 在 分 析 软 件 需求 规格 说 明 书 的 基础 上 划分 等 价 类 ， 列 出 等 价 类 表 ， 为 每 一 个 等 价 类 规定 一 个 唯一 的 编号 。 


2) 把 程序 可 能 的 输入 数据 分 成 若干 个 子 集 ， 从 每 个 子 集 选取 一 个 代表 性 的 数据 作为 测试 用 例 ， 等 价 类 是 某 个 输入 域 的 子 集 ， 
在 该 子 集中 每 个 输入 数据 的 作用 是 等 效 的 。 


3) 设计 新 的 测试 用 例 ， 使 其 尽 可 能 多 地 履 盖 尚未 覆盖 的 有 效 等 价 类 ， 重 复 这 一 步 ， 直 到 所 有 的 有 效 等 价 类 都 被 覆盖 为 止 。 
4) 设计 新 的 测试 用 例 ， 使 其 仅 覆 盖 一 个 尚未 被 覆盖 的 无 效 等 价 类 ， 重 复 这 一 步 ， 直 到 所 有 的 无 效 等 价 类 都 被 覆盖 为 止 。 
等 价 类 表 与 测试 用 例 的 关系 如 表 3-3 所 示 。 


表 3-3 等 价 类 表 与 测试 用 例 的 关系 表 


有 效 等 价 类 


划分 等 价 类 
无 效 等 价 类 


设计 有 效 等 价 类 测试 用 例 
设计 无 效 等 价 类 测试 用 例 
测试 情况 设计 

输入 数据 

输出 数据 





等 价 类 划分 法 的 优点 和 缺点 : 
* 等 价 类 划分 法 的 优点 就 是 把 整个 测试 输入 域 划 分 为 多 个 输入 域 集合 ， 从 每 个 输入 域 中 选择 合适 的 输入 数据 ， 可 以 很 好 地 和 避 
免 因 育 目 或 随机 选择 输入 数据 导致 测试 不 完整 和 徐 盖 不 全 的 问题 。 


* 等 价 类 划分 法 虽然 学 习 使 用 很 简单 ， 但 是 没有 对 输入 数据 的 组 合 情 况 做 考虑 ， 还 需要 结合 其 他 测试 方法 进行 测试 输入 的 完 


中 


【实例 3-2】 
等 价 类 划分 法 的 案例 解析 使 用 SOAP 加 法 计算 程序 ， 输 入 加 数 和 被 加 数 点 击 “=” 可 得 到 两 者 的 和 ， 如 图 3-2 所 示 。 该 加 法 计 
算 程 序 的 需求 如 下 : 





图 3-2” SOAP 加 法 计算 程序 


1) 加 数 和 被 加 数 的 范围 为 0~9。 


7 只 能 输入 整数 。 


根据 上 面 介 绍 的 剖析 方法 进行 划分 等 价 类 、 履 盖 有 效 等 价 类 和 覆盖 无 效 等 价 类 。 
1. 划 分 等 价 类 
划分 等 价 类 并 编号 ， 表 3-4 是 等 价 类 划分 的 结果 。 


表 3-4 等 价 类 划分 表 


输入 条 件 有 效 等 价 类 无 效 等 价 类 





PE ; @) 字母 @@ 特殊 字符 ”@ 

加 数 输入 类 型 镁 然 数 

咱 数 输入 类 型 自然 数 @ 六 格 Wik 1 
加 数 输入 范围 四 大 于 9 思 

3 字母 ”特殊 字符 ”@ 

被 加 数 输 入 类 型 i 

wal 输 N 关 圭 四 空格 加 Null : 
被 加 数 输入 范围 四 大 于 9 四 


2. 履 盖 有 效 等 价 类 


根据 等 价 类 划分 表 ， 设 计 覆 盖 上 述 所 有 有 效 等 价 类 的 测试 用 例 。 在 表 3-4 中 列 出 了 加 数 和 被 加 数 的 有 效 等 价 类 ， 编 号 分 别 为 
@、@ 和 @、@， 根 据 以 上 信息 设计 测试 用 例 ， 如 表 3-5 所 示 (用 例 ID 由 程序 功能 模块 简称 和 序号 构成 ) 。 


表 3-5 有 效 等 价 类 用 例 


用 例 ID 功能 点 测试 输入 实际 结果 “| 覆盖 的 等 价 类 
SOAP-0001 加 法 计算 加 数 : 2; 被 加 数 : 3 运算 成 功 1 3、 4d 





3. 履 盖 无 效 等 价 类 


根据 等 价 类 划分 表 ， 无 效 的 等 价 类 主要 为 @、@、@、®. @. oO OO QQ. 为 
每 一 个 无 效 等 价 类 设计 一 个 测试 用 例 ， 用 例 设计 结果 如 表 3-6 所 示 ， 


表 3-6 无 效 等 价 类 用 例 


用 例 ID 测试 输入 实际 结果 | 覆盖 的 等 价 类 


SOAP-0002 加 法 计算 加 数 : 0.1 被 加 数 : 1 运算 失败 [| 5) 


SOAP-0003 加 法 计算 : 运算 失败 0) 
SOAP-0004 7) 
SOAP-0005 加 法 计算 数 : 正 运算 失败 8) 
SOAP-0006 加 法 计算 数 : 空格 ”被 加 数 : 1 运算 9) 
SOAP-0007 加 法 计算 : NULL 被 加 数 : 1 | 运算 0 





SOAP-0008 :计算 数 : -2 被 加 数 : 1 失败 DD 





将 
可 I 
上 六 
前 | 
n 胀 
号 
亲民 
ES 
壮 


用 例 ID 功能 点 测试 输入 














际 结 果 
SOAP-0009 加 法 计算 : 10 被 加 数 | 办 
SOAP-0010 加 法 计算 数 : 1 被 加 数 : 0.1 | (Ek 
SOAP-0011 | KE) 
SOAP-0012 | ® 
SOAP-0013 | 曲 
SOAP-0014 | (VD 
SOAP-0015 加 法 计算 | CE 
SOAP-0016 | RE) 
SOAP-0017 加 法 计算 Wy) 





3.4.2 ”边界 值 分 析 法 


边界 值 分 析 法 (Boundary Value Analysis，BVA) 是 用 于 对 输入 或 输出 的 边界 值 进行 测试 的 一 种 典型 、 重 要 的 测试 方法 。 它 
是 对 等 价 类 划分 方法 的 补充 ， 不 仅 重 视 输入 条 件 边 界 值 ， 而 且 也 重视 从 输出 域 中 导出 的 测试 用 例 。 


边界 值 分 析 采 用 一 到 多 个 测试 用 例 来 测试 一 个 边界 ， 该 方法 比较 简单 ， 仅 用 于 考察 正 处 于 等 价 划 分 边界 或 边界 附近 的 状态 。 
这 种 方法 选择 输入 和 输出 等 价 类 的 边界 ， 选 取 正 好 等 于 、 刚 刚 大 于 或 刚刚 小 于 边界 的 值 作为 测试 数据 ， 而 不 是 选取 等 价 类 中 的 典 
型 值 或 任意 值 作为 测试 数据 。 


边界 值 分 析 法 的 方法 依据 如 下 : 
* 从 长 期 的 测试 工作 经 验 得 知 ， 大 量 的 错误 发 生 在 输入 和 输出 范围 的 边界 上 ， 而 不 是 在 输入 范围 内 部 。 
“ 针对 各 种 边界 情况 设计 测试 用 例 ， 可 以 发 现 更 多 的 错误 。 


* 确定 边界 情况 ， 着 重 测试 输入 等 价 类 、 输 出 等 价 类 的 边界 值 。 





通常 情况 下 ， 软 件 测试 中 边界 检测 包含 以 下 类 型 : 数字 、 字 符 、 位 置 、 质 量 、 速 度 、 方 位 、 尺 寸 、 空 间 等 。 











与 上 述 类 型 相对 应 的 边界 值 检测 为 : 最 大 /最 小 、 首 位 / 末 位 、 上 /下 、 最 重 /最 轻 、 最 快 /最 慢 、 最 高 /最 低 、 最短 /最 长 、 满 / 空 
等 。 


见 的 边界 值 实例 通常 表现 在 如 界面 屏幕 、 数 组 、 报 表 和 循环 等 元 素 中 。 它 的 表现 方式 为 : 


* 屏幕 上 光标 在 最 左上 、 最 右 下 位 置 。 


` 数组 元 素 的 第 一 个 和 最 后 一 个 。 


- 报表 的 第 一 行 和 最 后 一 行 。 


“ 循环 的 第 0 次 、 第 1 次 、 倒 数 第 2 次 、 最 后 一 次 。 


进行 边界 值 分 析 应 注意 的 要 点 : 


“ 如 果 输 入 条 件 规定 了 值 的 个 数 ， 则 用 最 大 个 数 、 最 小 个 数 、 比 最 小 个 数 少 一 个 、 比 最 大 个 数 多 一 个 的 数 作为 测试 数据 。 


“ 如 果 输 入 条 件 规定 了 值 的 范围 ， 则 应 取 刚 达到 这 个 范围 的 边界 值 ， 以 及 刚刚 超过 这 个 范围 边界 的 值 作 为 测试 输入 数据 。 
“ 如 果 程 序 中 使 用 了 一 个 内 部 数据 结构 ， 则 应 当选 择 这 个 内 部 数据 结构 的 边界 上 的 值 作 为 测试 用 例 。 
“ 如 果 程序 的 规格 说 明 给 出 的 输入 域 或 输出 域 是 有 序 集合 ， 则 应 选取 集合 的 第 一 个 元 素 和 最 后 一 个 元 素 作为 测试 用 例 。 
:分析 程 序 规格 说 明 ， 找 出 其 他 可 能 的 边界 条 件 。 

如 何 使 用 边界 值 分 析 法 设计 测试 用 例 : 
. 使 一 个 变量 取 极 值 ， 其 他 变量 取 正 常 值 。 
对 于 一 个 N 变 量 的 函数 ， 边 界 值 分 析 会 产生 4N+1 个 测试 用 例 。 


.确定 需要 测试 的 边界 情况 ， 通 常 等 价 类 的 输入 和 输出 边界 就 是 应 该 着 重 测试 的 边界 ， 而 不 是 选择 等 价 类 中 的 典型 值 或 任意 
值 。 


. 选择 略 小 于 、 正 好 等 于 和 略 大 于 边界 的 值 作 为 测试 的 输入 数据 。 
边界 值 分 析 法 的 优点 : 

. 采用 了 可 靠 性 理论 的 单 缺 陷 假设 。 

. 学 习 使 用 简单 易 行 。 

. 生成 测试 数据 的 成 本 低 。 

边界 值 分 析 法 的 缺点 : 

. 测试 数据 不 充分 。 

. 不 能 发 现 测试 变量 之 间 的 组 合 依赖 关系 。 

. 不 考虑 所 选 数据 的 含义 和 意义 。 

【实例 3-3】 


在 本 案例 中 我 们 依然 使 用 等 价 类 划分 法 中 的 “SOAP 加 法 计算 程序 ”进行 案例 分 析 说 明 ， 根 据 等 价 类 划分 法 中 表 3-4 可 以 得 
边界 值 ， 如 表 3-7 所 示 。 


表 3-7 边界 值 分 析 表 


输入 条 件 


加 数 输入 数值 范围 





输入 条 件 一 - 
9) 
被 加 数 输入 数值 范围 
JU 
DD 
四 





根据 边界 值 分 析 表 的 内 容 转 换 为 设计 测试 用 例 ， 如 表 3-8 所 示 。 


表 3-8 边界 值 分 析 法 测试 用 例 


用 例 ID 功能 点 测试 输入 覆盖 的 边界 值 


SOAP-0001 加 法 计算 上 数 : 被 加 数 : 1 运算 失败 D 
运算 成 功 
运算 成 功 
SOAP-0004 I 法 计算 上 数 : 被 加 数 : 运算 成 功 





SOAP-0002 [法 计算 1 数 : 被 加 数 : 
SOAP-0003 














SOAP-0005 I 法 计算 中 效 : 被 加 数 : 运算 成 功 
SOAP-0006 I 法 计算 1 数 ; 运算 失败 






SOAP-0007 [法 计算 [ 数 : 被 加 数 : 运算 失败 
SOAP-0008 上 法 计算 [ 交 : 被 加 数 : 运算 成 功 





SOAP-0009 上 法 计算 ] 数 : 被 加 数 : 运算 成 功 
SOAP-0010 [法 计算 [ 数 : 被 加 数 : 运算 成 功 
SOAP-0011 ll 法 计算 中 效 ; 被 加 数 : 运算 成 功 











SOAP-0012 [法 计算 中 数 ; 被 加 数 : 运算 失败 


3.4.3 ”因果 图 法 


因果 图 法 适合 于 描述 多 种 条 件 组 合 相应 产生 多 个 动作 的 情况 ， 利 用 图 解法 分 析 输 入 的 各 种 组 合 情 况 ， 从 而 设计 测试 用 例 ， 
适合 于 检查 程序 输入 条 件 的 各 种 组 合 情 况 。 因 果 图 法 是 因为 等 价 类 划分 法 和 边界 值 分 析 法 都 是 着 重 考虑 输入 条 件 ， 但 没有 考虑 输 
入 条 件 的 各 种 组 合 、 输 入 条 件 之 间 的 相互 制约 关系 ， 虽 然 各 种 输入 条 件 可 能 出 错 的 情况 已 经 测试 到 了 ， 但 多 个 输入 条 件 组 合 起 来 
能 出 错 的 情况 却 被 忽视 了 。 要 检查 输入 条 件 的 组 合 不 是 一 件 容易 的 事情 ， 即 使 把 所 有 输入 条 件 划 分 成 等 价 类 ， 它 们 之 间 的 组 合 
情况 也 相当 多 。 因 此 ， 必 须 考虑 采用 一 种 适合 于 描述 对 于 多 种 条 件 的 组 合 ， 相 应 产生 多 个 动作 的 形式 中 考虑 设计 用 例 ， 这 就 需要 
采用 因果 图 法 。 


采用 因果 图 方法 能 帮助 我 们 按 一 定 步骤 选择 一 组 高 效 的 测试 用 例 ， 同 时 ， 还 能 为 我 们 指出 程序 规范 的 描述 中 存在 什么 问题 。 
因果 图 方法 最 终生 成 的 是 判定 表 (本 书 第 4 章 有 详细 说 明 ) ， 适 合 于 检查 程序 输入 条 件 的 各 种 组 合 情 ; 
1. 因 果 图 的 基本 关系 符号 


(1) 恒 等 


恒 等 关 系 符 号 如 图 3-3 所 示 。 


(2) 非 


非 关 系 符 号 如 图 3-4 所 示 。 





图 3-3” 恒 等 关系 符号 





图 3-4 ” 非 关系 符号 图 


(3) 或 
或 关系 符号 如 图 3-5 所 示 。 
(4) 与 


与 关系 符号 如 图 3-6 所 示 。 





图 3-5 或 关系 符号 图 





图 3-6 与 关系 符号 图 


通常 在 因果 图 中 ， 用 Ci 表示 原因 ，ei 表 示 结 果 ，C 州 ei 的 状态 可 用 0 或 1 表示 ，0 表 示 某 状态 不 出 现 ，1 表 示 某 状态 出 现 。 


2. 因 果 关 系 图 的 约束 


输入 状态 还 存在 着 某 些 依赖 关系 ， 这 种 关系 称 为 约束 。 约 束 符号 如 图 3-7 所 示 。 


R M 
要 求 强制 
R 约 束 符号 图 M 约 束 符号 图 


图 3-7 约束 符号 图 





` 瑟 约 束 ( 异 ) : a 和 b 中 最 多 有 一 个 可 能 为 1， 即 4 和 b 不 能 同时 为 1。 

“I 约束 (或) : a、b、c 中 至 少 有 一 个 必须 为 1， 即 a、b、c 不 能 同时 为 0。 

: O 〇 约束 (唯一 ) : a 和 b 必 须 有 一 个 且 仅 有 一 个 为 1。 

: 有 约束 (要求 ) : a 是 1 时 ，b 必 须 是 1， 即 a 为 1 时 ，b 不 能 为 0。 

" M 约 束 (强制 ) : 若 结果 a 为 1， 则 结果 b 强 制 为 0。 

使 用 因果 图 法 应 该 注意 的 要 点 : 

` 分析 软件 规格 说 明 的 描述 中 哪些 是 因 ， 哪 些 是 果 : 因 就 是 输入 条 件 ， 果 就 是 输出 结果 。 
- 确定 所 有 输入 条 件 的 相互 制约 关系 和 组 合 关系 。 

: 输出 结果 对 输入 条 件 的 依赖 关系 。 

使 用 因果 图 法 设计 测试 用 例 的 步骤 如 下 : 


1) 分 析 程 序 规范 、 规 格 说 明 描 述 中 哪些 是 原因 ， 哪 些 是 结果 ， 原 因 常 常 是 输入 条 件 或 是 输入 条 件 的 等 价 类 ; 结果 是 输出 条 
件 ; 并 给 每 个 原因 和 结果 赋予 一 个 标识 符 。 


2) 分 析 程 序 规范 、 规 格 说 明 描 述 中 语义 的 内 容 ， 找 出 原因 和 结果 之 间 、 原 因 和 原因 之 间 的 关系 ， 根 据 这 些 关 系 ， 画 出 因果 
图 。 


3) 因果 图 上 用 一 些 记 号 表明 约束 条 件 或 限制 条 件 。 
4) 对 需求 加 以 分 析 并 把 它们 表示 为 因果 图 之 间 的 关系 图 。 
5) 把 因果 图 转换 成 判定 表 。 
6) 将 判定 表 的 每 一 列 作为 依据 ， 设 计 测 试用 例 。 
【实例 3-4】 
因果 图 法 的 案例 解析 使 用 本 书 第 二 部 分 案例 分 析 中 的 路 由 器 用 户 登 录 模 块 进行 说 明 。 
结合 上 述 对 因果 图 法 的 说 明 ， 本 案例 解析 过 程 中 要 做 如 下 操作 : 
1) 我 们 根据 需求 规格 说 明 书 内 容 先 分析 并 确定 “ 因 ” 和 “ 果 ”。 
2) 根据 “ 因 ” 和 “ 果 ” 画 出 因果 图 ， 在 因果 图 上 使 用 关系 符号 和 约束 来 标明 约束 条 件 。 
3) 将 因果 图 转换 成 判定 表 。 
4) 根据 判定 表 设 计 对 应 的 测试 用 例 。 
1. 确 定 “ 因 ”和 “ 果 ” 
原因 : 
“ 以 字母 开头 且 与 数字 组 合 的 8~16 位 的 用 户 名 。 
:点击 “登录 ”按钮 。 
“ 以 字母 开头 且 与 数字 组 合 的 8~16 位 的 密码 。 
“ 用 户 名 为 纯 数字 、 纯 字母 、 包 含 特殊 字符 、 空 格 、 非 字母 开头 。 
"用户 名 长 度 为 空 、 小 于 8 位 或 大 于 16 位 的 组 合 。 
“ 密码 为 纯 数字 、 纯 字母 、 包 含 特殊 字符 、 空 格 、 非 字母 开头 。 
: 密码 长 度 为 空 、 小 于 8 位 或 大 于 16 位 的 组 合 。 
结果 : 
“ 用 户 登 录 成 功 。 


“ 用 户 登 录 失败 。 


2. 画 出 因果 图 ， 并 标明 约束 关系 


/以 字母 开关 
/县 与 数字 组 合 \ 
\ 的 8~16 位 | 
\\ 的 用 户 名 


3 登录 成 功 A 


上 且 与 数字 组 合 \ 


\、 的 8~16 位 ， 


/用 户 名 为 纯 对 \ 
/ 字 、 纯 字母 、 \ 
| 包含 特殊 字符 、 


/用 户 名 长 度 、 
为 空 、 小 于 ) 
、 8 位 或 大 于 7 
Bl 6f 立 的 组 食 / 六 
/者 码 为 纯 数 字 、N\ 
人 纯 字母 、 包 含 
特殊 字符 、 空 一 
\ 情 、 非 字母 开头 / “登录 失败 ” 


1 室 、 小 于 8 位 } 
N 或 大 于 16 位 / 
、 的 组 合 玉 





图 3-8 因果 图 


3. 生 成 判定 表 


根据 因果 图 画 出 判定 表 ， 判 定 表 分 为 条 件 和 结果 两 部 分 ， 每 一 个 条 件 只 有 0、1 两 个 状态 ， 判 定 表 如 表 3-9 所 示 。 


表 3-9 判定 表 


以 字母 开头 且 与 数字 组 合 的 8 一 16 位 的 用 户 名 
点 击 “登录 ”按钮 
以 字母 开头 且 与 数字 组 合 的 8 一 16 位 的 密码 


用 户 名 长 度 为 空 、 小 于 8 位 或 大 于 16 位 的 组 合 


密码 长 度 为 空 、 小 于 8 位 或 大 于 16 位 的 组 合 





用 户 登 录 失 败 





4. 生 成 测试 用 例 


根据 表 3-9 的 判定 表 ， 生 成 测试 用 例 ， 如 表 3-10 所 示 。 


用 例 ID 
SOAP-0001 
SOAP-0002 
SOAP-0003 


SOAP-0004 


SOAP-0005 


SOAP-0006 


SOAP-0007 


SOAP-0008 


表 3-10 测试 用 例 


输入 条 件 测试 数据 


输入 用 户 名 和 密码 ， 点 击 “ 登 录 ” 名 : Asdf1234 密码; 


输入 用 户 名 ， 点 击 “登录 ” 用 户 名 : Asdf1234 密码 : 


输入 密码 ， 


直接 点 击 “ 登 


输入 用 户 名 ， 点 


黎 徊 码 


al234567 


用 户 名 : 12345678 或 者 @# 三 % 


用 户 名 : Asdf123 或 asdfzxcv123456789 


输入 用 户 名 ， os 
冤 位 : 


用 户 名 : 
输入 密码 ， 点 击 “ | 


密码 : 12345678 或 者 @# 衬 %……&* 


用 户 名 : 


输入 密码 ， 点 击 “ 





密码 : Asdfl23 或 asdfzxcv123456789 


3.4.4 ”场景 分 析 法 


登录 成 功 
登录 失败 
登录 失败 


登录 失败 


登录 失败 
登录 失败 
才 失 败 


证 末 


登录 失败 


场景 分 析 法 的 定义 在 前 面 的 章节 已 做 说 明 ， 下 面 对 场 景 分 析 法 进行 剖析 ， 并 通过 实际 案例 的 方式 帮助 读者 理解 该 方法 。 


场景 用 来 描述 ; 


述 流 


经 用 例 的 路 径 ， 从 用 例 开 始 到 结束 遍历 这 条 路 径 上 所 有 的 基本 流 和 备 选 


流 ， 如 图 3-9 所 示 。 


治 用 例 


\ 备 流 ] 


结束 用 全 





图 3-9 ”基本 流 图 








图 中 经 过 用 例 的 每 条 路 径 都 用 基本 流 和 备 选 流 来 表示 ， 基 本 流 : 采用 直 黑 线 表示 ， 是 经 过 用 例 的 最 简单 的 路 径 (无 任何 差 
车 ， 程 序 从 开始 直接 执行 到 结束 ) 。 


备 选 流 : 采用 不 同 颜色 细 线 表示 ， 一 个 备 选 流 可 能 从 基本 流 开始 ， 在 某 个 特定 条 件 下 执行 ， 然 后 重新 加 入 基本 流 中 (如 备 选 1 
和 备 选 3) ， 也 可 以 起 源 于 另 一 个 备 选 流 (如 备 选 2) ， 或 终止 用 例 (各 种 错误 情况 ) ， 不 再 加 入 到 基本 流 中 (如 备 选 4) 。 


上 图 生成 的 场景 如 下 : 
场景 1: 基本 流 


场景 2: 基本 流 ” 备 选 流 1 


场景 3: 基本 流 ” 备 选 流 1 备 选 流 2 

场景 4: 基本 流 ” 备 选 流 3 

场景 5: 基本 流 ” 备 选 流 3” 备 选 流 1 

场景 6: 基本 流 ” 备 选 流 3 ” 备 选 流 1 备 选 流 2 

场景 7: 基本 流 ” 备 选 流 4 

场景 8: 基本 流 ” 备 选 流 3 ” 备 选 流 4 

使 用 场景 分 析 法 如 下 : 

* 根据 说 明 ， 描 述 出 程序 的 基本 流 及 各 项 备 选 流 。 

* 根据 基本 流 和 各 项 备 选 流 生成 不 同 的 场景 。 

“ 对 每 一 个 场景 生成 相应 的 测试 用 例 。 

“ 对 生成 的 所 有 测试 用 例 重新 审查 ， 去 掉 多 余 的 测试 用 例 ， 确 定 测试 用 例 后 ， 为 每 一 个 测试 用 例 确定 测试 数据 值 。 
场景 分 析 法 在 实际 使 用 过 程 中 具有 较 高 的 实用 性 ， 设 计 出 的 测试 用 例 更 加 有 效 更 有 价值 。 


场景 分 析 法 的 缺点 是 不 一 定 能 够 全 面 分 析 用 户 可 能 使 用 的 场景 。 场 景 有 显 性 场景 和 隐 性 场景 ， 显 性 场景 通常 能 够 在 需求 规格 
说 明 书 中 找到 或 者 推导 出 来 ， 隐 性 场景 则 不 能 从 需求 规格 说 明 书 找到 或 者 很 难 推导 出 来 ， 在 这 种 情况 下 ， 我 们 需要 根据 经 验 ， 结 
合 相应 的 方法 和 工具 对 这 些 隐形 场景 进行 挖掘 。 


【实例 3-5】 
对 于 场景 分 析 法 的 案例 ， 我 们 使 用 路 由 器 的 Mac 过 滤 功能 进行 测试 分 析 和 设计 。 


1) 画 出 需要 测试 路 径 的 流程 图 ， 如 图 3-10 所 示 。 









Wy oJ 管理 地 
址 是 证 : 证 成 功 





人 输入 用 户 | 
/ -A 管 码 / 


法 。 














选择 Mac 过 滤 
窗口 是 否 展示 






是 否 点 
击 添 加 





图 3-10 ”流程 图 





2) 根据 说 明 ， 描 述 出 程序 的 基本 流 及 各 项 备 选 流 。 
基本 流 : 访问 管理 界面 ， 用 户 登 录 ，Mac 过 滤 窗 口 ，Mac 地 址 添加 ，M ac 合法 性 检测 。 


备 选 流 : 管理 地 址 访问 失败 ， 用 户 名 或 密码 错误 ， 登 录 锁 定 ，Mac 过 滤 窗 口 访问 失败 ， 添 加 窗口 访问 失败 ，Mac 地 址 不 合 


3) 根据 基本 流 和 各 项 备 选 流 生成 不 同 的 场景 。 


场景 1: 访问 管理 界面 ， 界 面 访问 失败 。 


场景 2: 访问 管理 界面 ， 用 户 或 密码 错误 ， 用 户 登 录 失 败 。 

场景 3: 访问 管理 界面 ， 用 户 登 录 失 败 3 次 ， 锁 定 登 录 。 

场景 4: 访问 管理 界面 ， 用 户 登 录 成 功 ，Mac 过 滤 窗 口 展示 不 成 功 。 

场景 5: 访问 管理 界面 ， 用 户 登 录 成 功 ，Mac 过 滤 窗 口 ， 点 击 添加 ， 添 加 窗口 展示 失败 。 
场景 6: 访问 管理 界面 ， 用 户 登 录 成 功 ，Mac 过 滤 窗 口 ， 添 加 Mac，Mac 不 合法 。 

场景 7: 访问 管理 界面 ， 用 户 登 录 成 功 ，Mac 过 滤 窗 口 ， 添 加 Mac 合 法 ，Mac 添 加 成 功 ， 列 表 展示 。 
场景 8: 场景 2 中 用 户 登 录 成 功 ，Mac 过 滤 窗 口 展示 不 成 功 。 

场景 9: 场景 2 中 用 户 登录 成 功 ，Mac 过 滤 窗 口 ， 点 击 添加 ， 添 加 窗口 展示 失败 。 

场景 10: 场景 2 中 用 户 登录 成 功 ，Mac 过 滤 窗 口 ， 添 加 Mac，Mac 不 合法 。 

场景 11: 场景 2 中 用 户 登 录 成 功 ，Mac 过 滤 窗口 ， 添 加 Mac 合 法 ，Mac 添 加 成 功 ， 列 表 展 示 。 
4) 根据 场景 生成 相应 的 测试 用 例 。 


对 于 每 一 个 场景 都 需要 确定 测试 用 例 。 可 以 采用 矩阵 或 决策 表 来 确定 和 管理 测试 用 例 。 下 面 显示 了 一 种 通用 格式 ， 其 中 各 行 
代表 各 个 测试 用 例 ， 而 各 列 则 代表 测试 用 例 的 信息 。 


本 例 中 ， 对 于 每 个 测试 用 例 ， 存 在 一 个 测试 用 例 ID、 条 件 (或 涡 明 ) 、 测 试用 例 中 涉及 的 所 有 数据 元 素 (作为 输入 或 已 经 存 
在 于 数据 库 中 ) 以 及 预期 结果 。 


从 确定 执行 用 例 场景 所 需 的 数据 元 素 入 手 来 构建 矩阵 。 然 后 ， 对 于 每 个 场景 ， 至 少 要 确定 包含 执行 场景 所 需 的 适当 条 件 的 测 
试用 例 。 例 如 ， 在 下 面 的 矩阵 中 ，V (有 效 ) 用 于 表明 这 个 条 件 必须 是 VALID (有 效 的 ) 才 可 执行 基本 流 ， 而 | (无 效 ) 用 于 表明 
这 种 条 件 下 将 激活 所 需 备 选 流 。 下 表 中 使 用 的 “n/a” (不 适用 ) 表明 这 个 条 件 不 适用 于 测试 用 例 ， 如 表 3-11 所 示 。 











表 3-11 用 例 表 
Mac 过 滤 | 添加 Mac 
用 例 ID 场景 /条件 预期 结果 
界面 界面 
TDGL- 场景 1 : 访问 管理 地 , re 
生 : lt n/a 页 面 访问 失败 
0001 址 失败 
TDGL- 区 人 
场景 2: 用户 名 无 效 登录 失败 
0002 
TDGL- Te pa 
场景 2: 密码 无 效 登录 失败 
0003 


























管理 = 人 re 

用 例 ID 场景 / 条 件 村口 < 用 户 名 预期 结果 
TDGOGE- 0 
0004 
TDGE: 场景 4 : Mac 过 滤 界 访 问 Mac 六 

0 ac 过 滤 田 V V V I n/a n/a 和 访 问 ac 过 
0005 面 展 示 失 败 滤 界 面 失败 
TDGE- 场景 5 : 添加 Mac 界 访问 添加 
0006 面 展示 失败 Mac 界 面 失败 
TDGL- | 场景 6: Mac 地 址 不 关 Mac 地 址 不 
0007 合法 合法 
TDGL- 场景 7 : Mac 添加 成 、 

i V 芯 V V V V Mac 添加 成 功 
0008 功 





场景 8 : 场景 2 基础 









DED: 、 J 
i 上 MAC 过 滤 界 面 展 示 滤 界 面 失败 
WS I ~ 人 
ee 场景 9 : 场景 2 基础 
上 添加 Mac 界 面 展示 
0010 





Vv 1 访问 添加 Mac 
l n/a 
界面 失 册 

失败 而 失败 
TDGL- | 场景 10: 场景 2 基础 本 本 址 不 
0011 上 Mac 地 址 不 合法 
TDGL- 场景 11: 场景 2 基础 

se Mac 添加 成 功 
0012 上 Mac 添加 成 功 


5) 根据 上 表 ， 设 计数 据 ， 填 入 数据 ， 如 表 3-12 所 示 。 





表 3-12 测试 用 例 


和 过 滤 添加 Mac| Mac 预期 
用 例 ID | 场景 /条 件 管理 IP 
界面 地 址 结果 
TDGL-| 场景 1: 访问 ER 页 面 访 问 
n/a 
0001 管理 地 址 失败 失败 
TDGL-| 场 县 2 ; , 
2 192.168.1.1 | A123456 |A1234567 登录 和 失败 
0002 户 名 a 
TDGPE : 密 
192.168.1.1 | A1234567 | A123456 登录 失败 
0003 效 
TDGE-| 汤 景 3 登 192.168.1.1 | A123456 |A123456 / 登录 锁定 
0004 录 锁 定 | 沁 罗 > 了 n/a 不 站 了 珊 正 


TDGL in a el 访 问 M 

四 3 = = 一 

ee Mac 过 滤 界 面 | 192.168.1.1 |A1234567 | A1234567 | 滤 ”， 无 法 查看 n/a ey 
”| 展示 失败 该 界面 这 生生 





场景 5 : 添 


TDGL- 访问 添加 


= 过 滤 添加 Mac ss 预期 
管 
点 ”Mac 





加 Mac 界面 展 | 192.168.1.1 | A1234567 | Al1234567 | ，…… 、 添 
0006 og 过 滤 > Mac 界面 失败 
示 失 败 访问 失败 
场 景 6 g 点 击 
TDGL- sa ep 点 击 “Mac|.、 Mac 地 址 
Mac 地 址 不 合 | 192.168.1.1 234567 | A1234567 ”、、、，， |“ 添 加 ee 
0007 ey 访问 成 功 | 、、 、 不 合法 
> 访问 成 功 
点 击 
TDGL- 场 景 7: 点 击 “Mac|。 ，， Mac 添 加 
i | 添 加 
0008 Mac 添加 成 功 才 滤 ”访问 成 功 |  、、 、 成 功 
访问 成 功 
场景 8 ， 场 
点 击 “ Mac A 
TDGL-| 景 2 基础 上 NE 访 问 Mac 
hunt .168.1.1 | A1234567 | A1234567 | 过滤 ”"， 无 法 查 / ee 
0009 MAC 过 滤 界 看 该 界面 过 滤 界 面 失败 
场景 9 : 场 本 
[me | 
TDGL- | 最 2 基础 上 添 | j681 1 |A1234567 | A1234567| 已 击 “Mae| a 加 ”| 访 癌 车 加 
0010 加 Mac 界面 展 | ” ee Ei 过 滤 ” 访 问 成 功 | Mac 界面 失败 


访问 失败 
示 和 失败 


场景 10: 场 


;DL © 2 De 点 击 “WMae| Mac 地 址 
景 2 基础 上 Mac OB |NIDIAS | AISAS6T | i a he 添 加 :4r A 
0011 A 寺 滤 ”访问 成 功 | ,、、，，. 不 合法 
地 址 不 合法 访问 成 功 
场景 11 : 场 a :11: 
TDGL-| 。 opt 点 击 “Mac| . ，， Mac 添 加 
景 2 基 础 上 .168.1. SA | RIDA | | 9 :33: 
0012 Ee 寺 滤 ”访问 成 功 A 成 功 
Mac 添加 成 功 访问 成 功 | 44:55: 








3.5 ”基于 业务 场景 测试 的 优 缺 点 


使 用 业务 场景 测试 的 优点 如 下 : 


: 基于 业务 场景 进行 测试 的 最 明显 的 优点 就 是 通过 分 析 需 求 ， 从 需求 出 发 ， 站 在 用 户 的 角度 进行 测试 ， 使 测试 具有 很 强 的 实 
用 性 。 

. 基于 业务 场景 进行 测试 设计 ， 能 够 从 整个 系统 的 角度 体现 数据 的 流向 及 紧密 的 业务 流程 关系 ， 能 够 比较 真实 地 模拟 用 户 实 
际 使 用 业务 的 情况 ， 测 试 系统 是 否 “ 流 程 走 得 顺 ， 数 据 流 得 通 ”。 

“ 通过 运用 业务 场景 来 描述 系统 的 功能 点 或 业务 流程 ， 使 业务 场景 贯穿 于 整个 产品 功能 ， 发 现 各 功能 模块 之 间接 口 数据 、 业 


务 流 向 的 问题 ， 从 而 提高 测试 的 有 效 性 


学 习 产 品 。 学 习 在 基于 业务 场景 的 测试 中 非常 重要 ， 一 个 测试 人 员 如 果 想 要 设计 出 符合 需求 的 和 用 户 逻 辑 的 场景 ， 需 仔细 
理解 需求 规格 说 明 书 或 直接 与 用 户 沟通 ， 分 析 产 品 的 功能 和 想 要 达成 的 效果 。 通 过 学 习 还 可 以 更 好 地 分 辨 产品 的 问题 ， 为 业务 场 
景 设计 和 测试 提供 材料 。 


将 需求 文档 和 测试 联系 起 来 。 需 求 文档 是 测试 设计 的 主要 依据 ， 业 务 场景 设计 同样 也 不 例外 ， 并 且 尤 为 重要 。 


“ 暴露 产品 的 设计 缺陷 。 业 务 场景 的 设计 依赖 需求 文档 、 用 户 沟通 等 ， 对 产品 整体 业务 流程 进行 测试 ， 通 过 业务 场景 测试 可 


以 充分 暴露 出 产品 的 设计 问题 。 


: 探索 产品 的 专业 用 法 。 产 品 设计 完成 后 ， 第 一 批 用 户 就 是 测试 人 员 ， 测 试 人员 根 据 业 务 场景 进行 测试 ， 对 产品 的 使 用 进行 
记录 ， 为 用 户 操作 手册 编写 积累 素材 。 


使 用 业务 场景 测试 的 缺点 如 下 : 


.在 早期 ， 不 稳定 的 代码 上 ， 业 务 场景 测试 的 效果 不 如 其 他 方式 ， 因 为 用 户 场景 比较 庞大 ， 业 务 场 景 测试 比较 复杂 ， 包 含 许 


多 特性 ， 一 旦 菜 个 特性 出 错 或 没有 实现 ， 就 会 阻碍 测试 的 进行 。 


: 基于 业务 场景 的 测试 主要 对 用 户 的 业务 需求 进行 测试 设计 ， 而 满足 用 户 80% 业 务 需 求 ， 相 对 应 的 功能 可 能 仅 占据 全 部 功能 的 
20%， 导 致 无 法 全 面 履 盖 产 品 功能 。 


“ 业务 场景 测试 经 常 发 现 的 是 设计 问题 ， 而 不 是 代码 问题 ， 代 码 问题 更 适合 由 其 他 的 测试 来 发 现 。 


无 论 我 们 设计 出 多 少 业务 场景 ， 在 没有 最 终 用 户 使 用 的 情况 下 ， 模 拟 的 业务 场景 永远 不 可 能 做 到 对 用 户 场景 的 完全 覆盖 。 
此 ， 问 题 往往 在 产品 发 布 后 被 用 户 发 现 。 为 了 解决 这 部 分 问题 ， 可 以 采用 众 包 或 发 布 beta 版 本 的 方式 ， 让 真实 的 用 户 参与 到 测试 
中 。 而 测试 人 员 进 行业 务 场景 测试 的 作用 就 是 保证 基本 的 业务 流程 没有 问题 ， 以 免 带 来 严重 的 问题 ， 影 响 到 产品 的 声誉 和 用 户 体 


验 。 


3.6 ”基于 业务 场景 测试 设计 时 的 注意 要 点 


在 进行 业务 场景 设计 之 前 ， 首 先 需 要 问 自己 是 否 看 过 需求 文档 并 理解 用 户 需求 ， 需 求 中 有 没有 无 法 理解 的 项 ， 对 于 无 法 理解 
的 项 有 没有 去 咨询 和 学 习 ; 是 否 理 解 用 户 想 要 实现 的 业务 ， 对 业务 是 否 了 解 或 者 需要 学 习 ; 测试 人 员 的 技术 能 力 是 否 符合 测试 要 
求 ; 测试 周期 是 否 满足 测试 要 求 ; 测试 重点 是 什么 等 等 问题 ， 如 果 所 有 的 问题 你 的 答案 都 是 肯定 的 ， 那 么 就 可 以 进行 业务 场景 设 
计 。 

合格 的 业务 场景 测试 有 如 下 几 个 特征 : 

“ 基于 一 个 用 户 怎 么 使 用 软件 ， 包 括 用 户 的 初 圳 。 

* 业务 场景 必须 在 实际 用 户 使 用 过 程 中 具有 一 定 的 需求 量 ， 通 过 业务 场景 执行 失败 产生 的 影响 程度 来 促进 缺陷 的 修复 。 
“ 业务 场景 要 可 信 ， 不 仅 在 真实 的 世界 中 可 能 发 生 ， 而 且 将 很 可 能 发 生 。 

- 业务 场景 是 复杂 的 ， 不 仅 包 括 对 软件 的 复杂 使 用 ， 还 包括 使 用 环境 的 复杂 和 输入 数据 的 复杂 。 

` 测试 结果 容易 评估 。 


测试 人 员 使 用 描述 用 户 意图 的 业务 场景 来 进行 测试 ， 因 为 它 模拟 的 是 真实 用 户 的 行为 ， 所 以 能 够 有 效 发 现 异常 ， 而 且 能 够 发 
现 那 些 其 他 测试 方法 遗漏 的 缺陷 。 但 是 在 真正 的 用 户 使 用 过 程 中 ， 用 户 可 能 不 全 是 按照 我 们 设计 的 业务 场景 去 使 用 软件 的 ， 用 户 
可 能 根据 自己 的 习惯 或 偏好 来 使 用 软件 ， 这 样 就 与 我 们 预期 的 业务 场景 有 或 多 或 少 的 变化 。 为 了 避免 或 减少 留 给 用 户 的 缺陷 ， 还 
需要 使 用 后 续 章 节 介绍 的 基于 风险 的 嵌入 式 测 试 设计 和 基于 探索 的 嵌入 式 测 试 设计 ， 并 且 结 合 传统 的 测试 方法 ， 丰 富 并 完善 用 户 
场景 ， 留 给 用 户 一 个 相对 完美 的 体验 。 


基于 业务 场景 的 嵌入 式 测试 设计 主要 从 系统 层面 对 产品 的 业务 流程 进行 测试 ， 发 现 更 多 的 业务 流程 性 错误 。 在 业务 场景 确定 


后 ， 面 对 具体 的 输入 需要 使 用 其 他 的 测试 方法 进行 测试 用 例 的 设计 。 


在 面 对 更 具体 的 输入 输出 时 ， 有 些 软件 有 明确 的 规则 ， 这 个 时 候 用 因果 图 法 理 清 因 、 果 之 间 的 关系 是 最 好 的 选择 。 针 对 每 一 
个 输入 ， 有 无 数 种 情况 ， 我 们 要 用 等 价 类 划分 的 方法 把 无 限 测试 变 为 有 限 测试 。 而 边界 值 分 析 法 等 其 他 的 测试 方法 都 能 够 对 测试 
用 例 进行 补充 。 


在 基于 业务 场景 的 嵌入 式 测试 中 使 用 等 价 类 划分 法 、 边 界 值 分 析 法 、 因 果 图 法 、 场 景 分 析 法 等 传统 的 测试 方法 ， 它 们 之 间 没 
有 包含 与 被 包含 ， 也 没有 相悖 的 地 方 ， 更 多 的 是 相互 促进 相互 补充 ， 提 高 测试 的 覆盖 率 和 测试 质量 。 产 品 是 复杂 的 ， 测 试 也 同样 
是 复杂 的 ， 我 们 只 有 选择 最 适合 的 测试 方法 和 技术 ， 才 能 使 测试 更 有 效率 ， 产 品质 量 才 有 保障 。 


第 4 章 ”基于 风险 的 嵌入 式 测试 设计 


基于 风险 的 嵌入 式 测 试 设计 是 指 测试 人 员 根 据 不 同 的 风险 度 (通过 出 错 的 严重 程度 和 出 现 的 概率 计算 ) 来 决定 测试 的 优先 级 
和 测试 的 覆盖 范围 。 通 过 基于 风险 的 嵌入 式 ;测试 来 降低 产品 质量 风险 和 项 目 风 险 ， 它 是 一 种 测试 设计 思路 ， 使 用 该 思路 进行 测试 
设计 能 够 最 大 程度 提高 产品 的 质量 和 项 目 组 成 员 的 质量 信心 。 使 用 该 思路 对 被 测 对 象 的 内 容 进 行 风 险 度 等 级 划分 ， 保 证 风险 度 较 
高 的 项 优先 进行 测试 设计 和 测试 实施 ， 从 而 保证 重要 功能 或 用 户主 要 业务 需求 的 可 用 性 。 完 成 测试 设计 后 ， 在 具体 的 测试 过 程 中 
还 需要 使 用 传统 的 测试 方法 进行 用 例 设 计 和 补充 测试 ， 提 高 测试 覆盖 率 。 


接 下 来 的 内 容 主要 介绍 什么 是 风险 、 如 何 识 别 风 险 、 风 险 的 评估 和 控制 ， 以 及 通过 实际 案例 对 基于 风险 的 嵌入 式 测试 设计 和 
测试 方法 进行 说 明 。 


4.1 基本 概念 


4.1.1 什么 是 风险 


在 讲解 基于 风险 的 嵌入 式 测试 设计 之 前 ,我 们 先 要 了 解 一 个 概念 : 什么 是 风险 。 风 险 ， 顾 名 思 义 ， 就 是 可 能 存在 的 问题 ， 有 
可 能 发 生 的 事件 。 也 就 是 说 : 在 某 一 特定 环境 下 ， 在 某 一 特定 时 间 段 内 ， 某 种 损失 发 生 的 不 可 预料 的 后 果 。 风 险 是 潜在 的 ， 只 有 
具备 了 一 定 条 件 才 可 能 发 生 ， 但 是 也 不 一 定 成 为 现实 ， 还 需 达到 一 定 的 触发 条 件 ， 风 险 才 能 真正 发 生 ， 如 图 4-1 所 示 ， 图 中 的 低头 
族 们 正在 全 神 贯 注 玩 着 手 里 的 手机 、Pad 时 ， 没 有 注意 周围 的 环境 变化 ， 掉 进 马 路 边 的 窜 井 里 面 ， 或 者 是 被 天 上 的 不 明 物 磺 伤 ， 这 
就 是 风险 。 这 些 情 况 都 是 我 们 无 法 预知 的 ， 这 些 情 况 一旦 发 生 ， 就 变 成 了 事件 或 现实 。 





图 4-1 风险 


风险 一 旦 变 成 现实 ， 就 会 给 人 们 造成 各 种 损失 。 有 了 风险 ,我 们 就 会 考虑 到 风险 对 我 们 的 影响 程度 是 多 少 ? 对 我 们 是 否 造成 
较 大 的 损失 等 。 人 们 为 了 减少 和 避免 这 种 损失 ， 开 始 设 法 避免 、 减 经 、 转 移 风 险 。 


产生 风险 的 因素 多 种 多 样 ， 只 要 风险 因素 具备 了 ， 达 到 了 风险 触发 的 条 件 ， 风 险 就 会 出 现 。 由 于 风险 是 无 形 的 ， 它 不 以 人 的 
主观 意志 为 转移 ， 因 此 为 了 减少 和 避免 风险 ， 就 必须 及 时 发 现 可 能 导致 风险 的 因素 ， 并 尽量 减 小 或 消除 。 完 全 避免 风险 是 不 可 能 
的 ， 那 么 ， 风 险 具有 那些 特性 呢 ? 接 下 来 将 介绍 风险 具备 的 4 种 特性 : 不 确定 性 、 有 害 性 、 客 观 性 、 无 形 性 。 





“ 不 确定 性 : 一 定 发 生 的 事件 不 是 风险 ; 不 会 发 生 的 事件 也 不 是 风险 。 风 险 是 潜在 的 ， 只 有 具备 一 定 条 件 时 才 可 能 发 生 ， 这 
样 的 条 件 是 转化 条 件 。 即 使 具备 了 转化 条 件 ， 风 险 也 不 一 定 就 演变 为 现实 。 只 有 具备 了 另外 一 些 条 件 ， 风 险 才 会 真正 发 生 ， 这 样 
的 条 件 叫 触发 条 件 。 





有 害 性 : 如 果 风 险 变 成 了 现实 ， 就 会 给 人 们 造成 各 种 损失 。 不 带 来 负面 后 果 或 影响 的 事件 不 是 风险 。 风 险 的 有 定性 提醒 人 
们 必须 设法 避免 、 减 轻 、 转 移 风 险 。 





“ 客观 性 : 风险 的 存在 取决 于 产生 风险 的 各 种 因素 。 也 就 是 说 ， 不 管 是 否 意识 到 风险 ， 只 要 决定 风险 的 各 种 因素 出 现 了 ， 风 
险 就 会 出 现 ， 它 不 以 人 的 主观 意志 为 转移 。 


“无形 性 : 风险 不 像 一 般 的 物质 实体 ， 能 确切 地 进行 描绘 和 刻画 。 分 析 风 险 ， 一 般 是 从 定性 和 定量 两 个 方面 结合 进行 分 析 。 
分 析 中 需要 用 到 概率 等 概念 进行 界定 、 估 计 和 测算 。 虽 然 风险 的 无 形 性 增加 了 认识 和 把 握 风 险 的 难度 ， 但 是 只 要 认真 查 
风险 的 内 外 因素 ， 恰 当地 应 用 定量 的 方法 和 手段 对 风险 进行 标识 和 度量 ， 这 还 是 可 能 的 。 


4.1.2 ”风险 与 测试 的 关系 
上 面 的 内 容 说 明 风 险 是 无 处 不 在 的 ， 那 么 在 产品 测试 过 程 中 也 不 可 避免 存在 着 各 种 各 样 的 风险 。 为 了 更 顺利 地 完成 测试 ， 我 
们 在 测试 之 前 要 对 测试 过 程 中 的 风险 进行 评估 ， 分 析出 风险 带 来 的 危害 ， 以 及 预防 措施 和 解决 方案 。 当 然 ， 在 避免 了 一 种 风险 


时 ， 另 一 种 风险 也 可 能 会 产生 。 在 测试 过 程 中 ， 风 险 和 测试 (例如: 测试 工作 量 ) 之 间 的 关系 类 似 于 线性 的 关系 ， 体 现 的 测试 思 
想 是 : 测试 任何 内 容 ， 都 将 会 降低 测试 对 象 的 风险 ， 如 图 4-2 所 示 。 也 就 是 说 ， 在 测试 过 程 中 ， 我 们 测试 得 越 全 面 ， 风 险 就 越 少 。 
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图 4-2 ”风险 和 测试 的 线性 关系 


但 是 ， 在 实际 的 软件 测试 过 程 中 ， 二 八 法 则 可 能 更 加 符合 风险 和 测试 之 间 的 关系 : 测试 对 象 80% 的 风险 来 自 于 20% 的 功能 。 
因此 ， 风 险 和 测试 之 间 的 关系 应 该 更 加 类 似 图 4-3 所 示 的 曲线 。 


从 图 4-3 可 以 看 出 ,测试 人 员 应 该 采取 一 个 更 加 合理 的 测试 策略 优化 测试 工作 量 的 分 配 ， 从 而 减少 风险 。 但 是 ， 不 管 测试 人 员 
开展 多 少 测试 工作 ， 也 不 可 能 完全 消除 测试 对 象 中 的 风险 。 因 此 ， 测 试 对 象 的 发 布 ， 需 要 评估 利益 相关 者 可 以 接受 的 风险 程度 。 


假如 将 测试 作为 投资 ， 图 4-3 所 示 的 测试 策略 可 以 理解 为 : 在 达到 可 接受 的 风险 程度 的 前 提 下 ， 应 该 寻求 最 小 的 测试 工作 量 。 
也 就 是 说 ， 测 试 人 员 需 要 首先 关注 的 是 图 中 的 阴影 区 域 ， 这 就 是 基于 风险 的 测试 的 核心 思想 。 


将 图 4-2 和 图 4-3 合 并 之 后 ， 基 于 风险 的 测试 的 优势 将 更 加 明确 地 显示 出 来 : 假如 测试 人 员 基 于 风险 进行 测试 优先 级 的 划分 ， 
并 将 测试 工作 量 首 先 放 在 高 风险 和 高 优先 级 的 区 域 ， 那 么 覆盖 测试 对 象 50% 的 风险 需要 付出 的 工作 量 要 少 得 多 ， 如 图 4-4 所 示 。 
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图 4-3 ”风险 与 测试 的 曲线 关系 
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图 4-4 不 同 策略 下 的 风险 与 测试 


4.2 ” 谋 入 式 测试 中 为 何 引 入 基于 风险 的 测试 


引入 基于 风险 的 测试 就 是 通过 将 风险 分 析 贯 穿 于 整个 嵌入 式 测 试 中 ， 这 是 一 个 完整 的 质量 度量 过 程 ， 以 产品 质量 风险 作为 测 
试 出 发 点 和 测试 活动 的 主要 参考 依据 。 通 过 对 项 目 质量 相关 信息 的 收集 与 分 析 处 理 ， 人 们 可 以 有 效 识别 风险 ， 并 对 其 划分 级 别 和 
分 类 ， 通 过 相关 的 测试 方法 降低 风险 。 


基于 风险 的 嵌入 式 测试 设计 就 是 根据 风险 分 析 结 果 ， 优 化 测试 方法 、 测 试 资源 和 测试 顺序 ， 更 好 地 利用 测试 资源 (时 间 、 环 
境 、 人 ) 获得 最 佳 的 测试 效果 。 其 目的 是 为 测试 提供 指导 ， 发 现 测试 过 程 中 的 风险 ， 并 对 其 进行 分 析 、 预 防 和 转移 。 特 点 是 将 产 
品 潜在 风险 的 严重 程度 作为 测试 安排 的 依据 和 目标 ， 针 对 业务 功能 潜在 的 风险 ， 安 排 适当 的 测试 方案 、 资 源 和 测试 周期 ， 就 可 以 
有 效 发 现 更 多 的 系统 缺陷 ， 将 测试 从 被 动 变 为 主动 ， 提 高 测试 效率 、 降 低产 品 的 质量 风险 。 


4.2.1 ”嵌入 式 测试 中 基于 风险 测试 的 意义 


在 测试 领域 ， 风 险 处 理 最 早 的 应 用 之 一 是 Boris Beizer 在 他 的 传奇 著作 《Software Testing Techniques》 中 讲述 了 测试 时 需 
要 考虑 到 风险 。 


James Bach 在 1995 年 以 更 时 比 的 方式 第 一 次 介绍 了 基于 风险 的 测试 ， 然 后 在 1999 年 的 “Heuristic Risk-based Testing” 文 
章 中 进行 了 更 详细 的 描述 ， 如 下 所 示 : 


“ 列 出 一 个 风险 的 列表 。 
“ 进行 考察 每 项 风险 的 测试 。 
: 当 风 险 消失 而 新 的 风险 出 现 的 时 候 ， 调 整 测试 策略 。 


自 此 之 后 ， 基 于 风险 的 测试 得 到 了 广泛 的 关注 ， 并 在 测试 活动 中 得 到 了 广泛 的 应 用 ， 对 降低 产品 的 质量 风险 和 测试 过 程 的 风 
险 ， 都 起 到 了 很 好 的 作用 。 那 么 ， 采 用 基于 风险 的 测试 设计 的 意义 有 哪些 呢 ? 
基于 风险 的 测试 设计 的 意义 如 下 : 


: 通过 识别 、 评 估 和 防 控 风险 提高 产品 质量 。 基 于 风险 的 测试 设计 最 重要 的 就 是 将 产品 的 潜在 风险 作为 测试 安排 的 依据 和 目 
标 。 虽 然 任 何 测试 都 是 为 了 验证 产品 的 潜在 风险 ， 但 只 有 全 面 分 析 并 把 握 当 前 潜在 风险 才能 有 效 地 设计 并 组 织 恰当 的 测试 ， 用 尽 
可 能 少 的 测试 资源 ， 发 现 尽 可 能 多 的 潜在 缺陷 ， 并 最 大 限度 地 评估 和 防 控 风险 ， 达 到 提高 产品 质量 ， 降 低 维护 成 本 的 目的 。 





:将 基于 风险 测试 设计 结合 其 他 测试 方法 ， 提 高 测试 覆盖 率 。 使 用 基于 风险 的 测试 设计 对 产品 进行 风险 度 等 级 划分 ， 结 合 传 
统 的 测试 方法 ， 根 据 风 险 程度 的 高 低 对 相应 的 功能 模块 进行 测试 用 例 设 计 ， 提 高 测试 的 履 盖 率 。 


“ 可 以 快速 提升 对 产品 质量 的 信心 。 基 于 风险 的 测试 设计 可 以 加 速 提升 对 产品 质量 的 信心 。 因 此 当时 间 、 成 本 和 资源 等 有 限 
且 在 测试 完成 率 为 “可 以 发 布 ”时 ， 可 能 会 结束 测试 ， 而 不 是 达到 100% 的 测试 完成 率 ， 测 试 完成 率 没 有 达到 100% 意 味 着 低 风 险 或 
优先 级 比较 低 的 测试 对 象 可 能 没有 测试 或 未 完成 测试 。 实 际 上 这 种 情况 也 是 存在 风险 的 ， 需 要 进一步 采取 措施 来 减轻 这 方面 的 风 


险 。 


在 产品 发 布 以 后 ， 测 试 团 队 在 时 间 和 资源 允许 的 条 件 下 ， 应 该 继续 后 续 的 测试 。 直 到 测试 计划 中 的 测试 全 部 执行 完毕 ， 达 到 
100% 的 测试 完成 率 。 将 测试 的 产品 和 测试 环境 移交 给 产品 的 维护 组 ， 使 其 能 够 快速 地 定位 并 解决 市 场 和 用 户 反馈 的 问题 与 缺陷 。 


4.2.2 ”嵌入 式 测试 中 常见 的 风险 


在 进行 嵌入 式 测试 时 ， 大 家 都 很 清楚 在 有 限 的 时 间 和 资源 的 情况 下 ， 穷 尽 测 试 是 不 可 能 的 ， 测 试 团队 需要 在 时 间 、 成 本 和 质 
量 等 各 个 方面 进行 平衡 和 协调 。 谋 入 式 产 品 对 硬件 平台 、 操 作 系 统 、 网 络 环境 和 测试 数据 依赖 性 很 强 ， 要 求 测试 时 必须 最 大 限度 
地 模拟 被 测 谋 入 式 产 品 的 实际 运行 环境 ， 以 保证 测试 的 可 靠 性 。 在 嵌入 式 产 品 测试 过 程 中 ， 风 险 识别 除了 关注 测试 周期 、 过 程 、 
人 员 和 资源 的 风险 ， 还 要 关注 产品 所 依赖 的 软 硬 件 平台 。 该 设计 思路 作为 一 种 有 效 的 手段 ， 可 以 解决 测试 过 程 中 面临 的 很 多 问 
题 。 下 面 对 嵌 入 式 测试 过 程 中 常见 的 风险 进行 说 明 。 


1. 测 试 时 间 的 风险 


几乎 所 有 的 嵌入 式 测试 项 目 ， 很 少 有 测试 项 目 可 以 获得 足够 的 时 间 进 行 充分 的 测试 。 相 反 ， 测 试 一 般 都 是 有 时 间 限 制 的 ， 例 
如 : 项 目 具体 里 程 碑 时 间 、 客 户 或 者 用 户 要 求 产品 提交 的 时 间 等 。 基 于 风险 的 测试 设计 可 以 提供 一 种 思路 ， 对 测试 用 例 和 测试 任 
务 进行 优先 级 排列 和 测试 重点 的 有 效 选择 。 测 试 的 时 间 限 制 ， 其 面临 的 挑战 实际 就 是 确定 测试 的 覆盖 率 。 通 过 基于 风险 的 测试 ， 
可 以 从 无 限 的 测试 中 选择 重要 的 和 风险 高 的 测试 来 开展 ， 从 而 降低 风险 ， 提 高 质量 和 产品 的 信心 。 测 试 的 时 间 压 力 不 仅 仪 存在 于 
测试 实现 和 执行 阶段 ， 同 样 也 存在 于 测试 分 析 和 设计 阶段 。 通 过 基于 风险 的 测试 ， 可 以 在 早期 将 时 间 和 资源 关注 在 高 风险 的 地 
方 ， 同 时 可 以 告知 利益 相关 者 这 样 做 的 意义 和 可 能 存在 的 风险 。 


2. 测 试 过 程 风险 


测试 过 程 中 的 风险 很 多 ， 包 括 测试 文档 的 编写 和 评审 、 测 试 的 执行 、 测 试 场景 的 缺失 以 及 测试 平台 和 测试 工具 选择 不 当 。 在 
测试 过 程 中 ， 我 们 要 识别 出 这 些 风险 ， 提 高 产品 的 质量 。 测 试 过 程 中 常见 的 风险 如 下 : 


` 测试 计划 或 方案 设计 有 误 : 测试 计划 设计 不 能 指导 整个 测试 过 程 ， 测 试 方案 没有 正确 采用 测试 方法 和 技术 。 或 者 某 些 测试 
方法 被 忽视 掉 ， 如 边界 测试 、 错 误 推测 法 、 判 定 表 驱动 法 、 正 交 试 验 法 等 ， 从 而 导致 测试 不 充分 。 


: 测试 用 例 设计 问题 : 因 对 需求 没有 进行 完整 的 测试 分 析 导 致 测试 用 例 设 计 不 能 完整 履 盖 需求 。 因 测试 方法 使 用 不 当 或 方法 
缺失 导致 测试 用 例 不 完整 。 设 计 测 试用 例 的 预期 结果 存在 歧义 。 


:测试 用 例 执行 风险 : 因 测 试 进度 原因 或 是 回归 测试 原因 导致 测试 用 例 执行 不 充分 。 
: 场景 缺失 或 部 分 缺失 : 因 关 注 点 主要 放 在 功能 测试 上 而 导致 忽略 了 业务 场景 测试 ， 或 是 导致 部 分 业务 场景 的 缺失 。 


* 测试 数据 准备 不 充分 : 测试 过 程 中 测试 数据 准备 不 完整 ， 或 是 测试 数据 没有 依照 业务 流程 进行 准备 而 导致 测试 数据 不 准 


确 。 
. 工具 的 风险 : 测试 工具 有 许多 种 ， 测 试 人 员 对 测试 工具 选择 不 当 会 给 产品 带 来 难以 预知 的 风险 。 
. 研发 人 员 修 复 缺 陷 带 来 的 风险 。 
潜在 未 测试 区 域 的 风险 。 

3. 资 源 风 险 


嵌入 式 产 品 测试 过 程 中 ， 往 往 面 临 的 最 大 的 难题 就 是 测试 资源 问题 。 由 于 测 斌 人员、 测试 环境 准备 不 到 位 ， 测 试 资料 准备 不 
全 面 ， 都 会 影响 整个 测试 过 程 或 者 项 目的 整个 周期 。 常 见 的 资源 风险 如 下 : 


人 的 风险 ， 即 测试 人 员 : 
: 业务 不 熟 : 由 于 测试 前 期 对 需求 理解 不 准 、 不 透彻 和 错误 。 导 致 测试 人 员 对 被 测 系统 的 业务 流程 不 熟悉 。 


:测试 人 员 变 动 : 人 员 变 动 的 风险 在 整个 测试 过 程 中 是 最 难 把 控 的 ， 项 目 组 测试 人 员 临 时 调动 其 他 项 目 ， 或 者 离职 、 请 假 


等 ， 导 致 项 目 不 能 按 计 划 进 行 ， 这 是 最 常见 的 风险 之 一 。 
定位 效应 : 多 次 测试 过 的 功能 没有 问题 ， 在 回归 测试 时 ， 错 误 理解 为 ， 不 需要 进行 测试 。 
. 疲 态 : 某 些 功能 点 一 直 由 某 一 位 测试 人 员 测试 ， 经 过 多 次 回归 后 ， 测 试 人 员 对 该 功能 点 的 测试 显示 出 倦 意 和 缺乏 兴趣 。 
. 盲目 测试 : 测试 人 员 为 了 项 目 进度 ， 盲 目测 试 ， 没 有 按照 设计 好 的 测试 方案 和 用 例 进行 测试 。 


. 思想 同化 效应 : 经 过 和 开发 人 员 的 长 时 间接 触 ， 往 往 会 被 开发 人 员 的 思维 逻辑 所 同化 ， 渐 渐 趴 失 从 用 户 角度 出 发 的 测试 观 


注 
Bo 


资料 风险 : 


: 文档 缺失 : 部 分 测试 文档 不 具备 ， 如 缺少 原始 需求 、 测 试 计划 、 测 试 方案 、 测 试用 例 以 及 项 目 后 期 的 验收 大 纲 等 ， 导 致 测 
试 履 盖 率 较 低 、 测 试 不 全 面 、 测 试 杂乱 无 序 。 


需求 发 生变 更 : 需求 变更 在 产品 生命 周期 中 变更 较 频 繁 ， 将 会 影响 到 整个 测试 ， 甚 至 重新 制定 测试 计划 和 设计 测试 用 例 。 


: 设计 不 充分 〈 计 划 、 方 案 、 用 例 、 测 试 数据 ) : 设计 文档 人 员 的 个 人 因素 或 是 时 间 限 制 等 方面 原因 导致 输入 测试 文档 设计 


的 不 充分 和 不 完整 ， 遗 漏 了 一 些 重要 内 容 ， 造 成 测试 不 全 面 ， 履 盖 率 低 。 





“ 质量 标准 不 统一 : 文档 和 测试 过 程 中 的 质量 标准 没有 统一 的 标准 ， 寻 致 测试 人 员 和 开发 人 员 认 识 不 同 。 
: 文档 质量 问题 : 输入 测试 的 文档 内 容 含糊 、 表 述 不 清 ， 以 及 内 容 不 完整 。 该 问题 将 影响 测试 质量 和 初期 测试 设计 质量 。 


环境 风险 ， 指 测试 环境 。 许 入 式 产 品 对 硬件 平台 、 操 作 系统 、 网 络 环境 和 测试 数据 具有 很 强 的 依赖 性 ， 在 嵌入 式 ;测试 进行 环 
境 风 险 分 析 时 ， 我 们 要 分 析 嵌 入 式 的 仿真 环境 、 交 叉 测试 环境 和 测试 环境 ， 甚 至 包括 生产 环境 的 风险 。 常 见 的 环境 风险 如 下 : 


` 测试 环境 问题 : 测试 环境 所 需要 的 硬件 设施 未 及 时 到 位 ; 使 用 的 测试 硬件 环境 不 满足 用 户 需 求 、 产 品 需 求 或 者 项 目 需 求 ; 
使 用 的 软件 环境 ， 如 操作 系统 类 型 、 操 作 系 统 干净 程度 等 不 满足 要 求 ， 导 致 测试 环境 配置 错误 ,测试 准 确 性 降低 。 


“ 兼容 性 问题 : 测试 环境 中 软 硬 件 不 兼容 。 


* 测试 程序 版 本 不 一 致 : 程序 版 本 导致 测试 不 准确 ， 由 多 种 原因 造成 ， 包 括 开发 人 员 没 有 提交 最 新 程序 版 本 、 测 试 环境 没有 
及 时 更 新 最 新 的 程序 版 本 等 问题 。 


4.3 ”对 测试 风险 的 识别 、 评 估 与 防 控 


基于 风险 的 嵌入 式 测试 设计 在 测试 实践 中 ， 几 乎 每 个 测试 人 员 都 会 或 多 或 少 运用 它 。 前 面 已 经 介绍 过 基于 风险 的 嵌入 式 测 试 
设计 是 为 测试 设计 提供 指导 ， 发 现 嵌 入 式 测试 过 程 中 的 风险 ， 并 对 其 进行 分 析 、 预 防 和 转移 。 对 于 基于 风险 的 嵌入 式 测试 设计 
测试 人 员 首 先 要 考虑 的 测试 风险 在 哪里 ?如何 从 无 限 的 测试 可 能 中 执行 正确 的 测试 ? 如 何 根据 进度 要 求 放弃 一 些 测 试 ? 如 何在 保 
证 产品 质量 和 进度 的 情况 下 ， 执 行 风险 测试 ? 


通过 以 上 描述 我 们 明确 了 基于 风险 的 测试 包括 三 个 主要 活动 : 
: 风险 识别 : 找 出 项 目 和 质量 风险 。 
* 风险 评估 : 通常 是 基于 可 能 性 和 影响 逐 项 评估 。 


. 风险 防 控 : 通过 测试 执行 等 活动 发 现 风险 和 控制 影响 。 


4.3.1 风险 识别 的 常用 方法 


风险 识别 是 指 识别 出 产品 潜在 的 风险 因素 ， 识 别 出 整 个 测试 过 程 中 存在 的 风险 。 通 过 风险 识别 ， 对 风险 进行 评估 ， 从 而 把 产 
品 测试 的 风险 降 到 最 低 。 在 风险 识别 阶段 我 们 尽 可 能 多 地 识别 出 重要 的 风险 ， 将 测试 实施 中 的 不 确定 性 转变 为 明确 的 风险 。 风 险 
识别 是 一 个 重要 的 过 程 ， 识 别 风险 不 仅 要 确定 风险 来 源 ， 还 要 确定 风险 何 时 发 生 以 及 风险 产生 的 条 件 ， 并 描述 其 风险 特征 和 确定 
哪些 风险 事件 有 可 能 影响 本 项 目 。 风 险 识别 不 是 一 次 性 的 活动 ， 应 当 在 项 目 执 行 过 程 中 自始至终 定期 进行 。 


从 项 目 管理 角度 讲 ， 风 险 识别 的 依据 有 : 合同 、 项 目 计 划 、 工 作 任 务 分 解 (WBS) 、 各 种 历史 参考 资料 (类 似 项 目的 资 
料 ) 、 项 目的 各 种 假设 前 提 条 件 和 约束 条 件 。 


从 产品 开发 的 生命 周期 看 ， 每 个 阶段 的 输出 (各 种 文档 ) 都 是 下 一 阶段 进行 风险 识别 的 依据 ， 许 多 技术 风险 都 可 以 此 来 分 
析 。 


常见 风险 识别 的 方法 如 下 : 


“ 风险 检查 表 : 建立 在 以 前 开发 类 似 的 项 目 中 曾经 遇 到 的 风险 基础 上 ， 比 如 开发 时 利用 了 某 种 技术 ， 那 么 有 过 这 种 技术 开发 
经 验 的 个 人 或 者 项 目 组 就 能 指出 他 们 在 利用 这 种 技术 时 遇 到 过 的 问题 。 常 见 的 风险 列表 ， 如 图 4-5 所 示 。 


复杂 性 : 规模 庞大 、 复 杂 以 及 难以 理解 的 We 

新 的 : 产品 功能 对 项 目 成 员 都 是 全 新 的 ， 没 有 任何 可 以 借鉴 
变更 的 : 者 进 Eee 对 象 

关键 的 : 系统 或 者 产品 的 部 分 的 失效 会 导致 严重 的 后 果 
精确 的 ， > 系统 或 者 产 品 的 提 ik 分 需要 达到 严格 的 精度 


常用 的 ; 客 上 第 操作 或 者 使 用 的 部 分 

特殊 的 ; 对 于 组 织 特别 重要 的 部 分 ,例如 : 竞争 对 手 不 具备 而 运营 商 关注 的 功能 . 
Ce 系统 或 者 产品 中 使 用 的 不 是 该 项 目 团队 开发 的 部 分 

分 布 式 的 : 需要 集成 工作 , 但 是 由 不 同 地 点 或 者 团队 所 开发 的 部 分 

缺陷 集群 : 已 知 的 缺陷 很 多 的 地 方 


吕 
经 
2 





图 4-5 ”常见 风险 列表 
头脑 风暴 会 议 : 围绕 项 目 中 有 可 能 会 出 现 哪些 范围 、 进 度 、 成 本 和 质量 方面 的 问题 ， 讨 论 和 列举 出 项 目 可 能 出 现 的 风险 。 
“项目 人 员 面 谈 : 通过 召开 项 目 会 议 ， 分 析出 每 个 阶段 存在 的 风险 。 
“ 经 验 教训 : 项 目 结束 时 ， 召 开 项 目 总 结 会 议 ， 对 测试 过 程 中 遇 到 的 风险 进行 汇总 ， 为 下 一 项 目 提供 参考 。 


* 问卷 调查 : 根据 以 前 的 项 目 经 验 ， 列 出 整个 过 程 中 的 问题 ， 包 括 文档 的 编写 、 人 员 的 技能 是 否 达到 要 求 ， 测 试 之 前 测试 环 
境 是 否 准 备 完毕 。 问 卷 调查 内 容 如 表 4-1 所 示 。 问 卷 调查 表 根 据 实际 情况 会 有 所 差异 ， 项 望 本 书 所 示 能 够 为 大 家 提供 有 价值 的 参 


表 4-1 问卷 调查 
项 目 名 称 : XXXXXX 项 目 
参与 人 员 :六 兴 求 、 六 六 六 、 六 闪闪 
时 间 : YYYY-MM-DD 
问卷 调查 表 
1 需求 说 明 书 是 否 在 开始 设计 之 后 还 在 修改 ? 
2 需求 说 明 书 是 否 存在 “不 确定 ”的 内 容 ? 
3 功能 的 复杂 性 是 否 超出 组 织 目 前 的 经 验 和 技能 ? 
4 根据 需求 展现 的 功能 是 否 难 以 设计 ? 
5 功能 实现 是 否 做 过 分 析 ? 
6 性 能 指标 是 否 做 过 分 析 ? 
7 需求 提 到 的 功能 是 否 达 到 可 测试 性 ? 
8 硬件 系统 是 和 否 及 时 到 位 ? 
9 测试 相关 的 测试 设备 和 工具 是 否 及 时 到 位 ? 
10 测试 人 员 是 否 熟 悉 测 试 设备 的 功 
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风险 模板 : 风险 模板 主要 从 资源 、 技 术 、 质 量 特性 、 沟 通 等 方面 考虑 ， 对 风险 进行 详细 摘 述 。 质 量 特性 风险 如 图 4-6 所 示 。 


适合 性 
准确 性 
互 操作 性 


安全 你 密 性 
功能 性 依从 









成 熟 性 
容错 性 
匈 恢 复 性 

可 徘 性 依从 








匈 理解 性 
匈 竺 性 

多 操作 性 
吸引 性 
易 用 性 依从 


时 间 特 性 
资源 利用 
效率 依从 性 


多 分 析 性 
多 改变 性 
多 测试 性 
稳定 性 
维护 性 依从 


| 活 应 性 


/一 ”7 和 一 上 ~ 


匈 安 妆 性 
共存 性 

多 特 换 性 

可 移植 性 依从 








图 4-6 质量 特性 风险 


4.3.2 如何 评 佑 被 识别 的 风险 


当 对 风险 进行 识别 之 后 ， 就 需要 确定 每 个 风险 因素 发 生 的 可 能 性 及 其 造成 的 损失 ， 这 个 过 程 称 为 风险 评估 。 风 险 评估 是 在 风 
险 识别 的 基础 上 ， 对 识别 的 风险 进行 评估 。 评 估 主 要 从 下 面 几 个 方面 入 手 : 


1) 风险 概率 分 析 ， 即 对 风险 发 生 的 可 能 性 设置 一 个 尺度 ， 如 很 高 、 较 高 、 中 等 、 较 低 、 很 低 。 


2) 风险 影响 的 严重 程度 分 析 ， 即 对 风险 发 生 后 产生 的 影响 严重 程度 进行 评估 ， 严 重 程度 可 划分 很 大 、 较 大 、 中 等 、 较 小 、 很 
小 几 个 级 别 。 


3) 确定 风险 评估 的 正确 性 ， 要 对 每 个 风险 的 表现 、 范 围 、 时 间 做 出 尽量 准确 的 判断 。 
4) 根据 损失 (影响 ) 和 风险 概率 的 乘积 ， 来 确定 风险 的 优先 级 别 ， 定 制 风险 应 对 措施 。 


风险 识别 主要 从 弱点 识别 、 威 胁 识别 以 及 已 有 控制 措施 识别 等 方面 进行 风险 的 影响 和 可 能 性 分 析 ， 确 定 风险 的 结果 ， 并 确定 
产品 各 业务 系统 所 需 的 防护 级 别 。 


风险 评估 是 对 内 部 和 外 部 风险 进行 分 析 确 认 和 衡量 。 同 样 在 测试 的 整个 阶段 ， 使 用 定性 分 析 法 结合 项 目 实际 情况 ， 分 析出 每 
个 测试 阶段 的 风险 ， 并 体现 在 风险 列表 中 ， 然 后 对 风险 进行 分 析 。 根 据 风险 对 项 目的 影响 程度 ， 确 定 每 个 风险 的 估 值 ， 并 确定 出 
风险 的 优先 级 别 ， 然 后 采取 合适 的 风险 防 控 措 施 。 


在 进行 风险 评估 分 析 时 常 采 用 风险 矩阵 评估 法 。 该 方法 将 风险 发 生 的 概率 和 影响 程度 分 级 评分 ， 然 后 根据 风险 矩阵 的 行 和 列 
形成 风险 和 矩阵， 将 风险 概率 和 风险 后 果 佑 值 相 乘 得 到 风险 值 ， 然 后 按照 风险 事件 在 矩阵 中 的 位 置 做 出 评估 。 风 险 矩 阵 评估 方法 对 
风险 发 生 概率 进行 评价 ， 对 风险 影响 所 造成 的 损失 进行 评价 ， 风 险 矩 阵 评估 方法 不 但 考虑 了 事故 发 生 的 可 能 性 ， 还 考虑 了 后 果 的 
严重 程度 ， 并 将 其 分 为 不 同 的 级 别 进行 量化 处 理 ， 实 现 了 定性 向 定量 的 转化 ， 同 时 考虑 各 种 危害 的 后 果 。 风 险 矩 阵 评估 法 对 风险 
影响 和 风险 概率 划分 等 级 ， 由 专家 通过 较为 直观 的 方法 判断 出 风险 影响 和 风险 概率 的 等 级 ， 如 表 4-2 所 示 。 


表 4-2 风险 等 级 对 照 表 














严重 程 
发 生 概 凌 很 小 较 大 很 大 
很 低 低 中 中 
较 低 低 中 局 
中 等 低 中 局 
较 高 中 中 局 
很 高 中 高 向 














4.3.3 ”风险 的 防 控 


一 个 产品 或 项 目的 研发 ， 它 的 过 程 状态 主要 体现 在 项 目 进度 、 成 本 和 质量 三 个 基本 要 素 的 参数 上 。 在 后 期 遇 到 的 问题 越 多 ， 
说 明 软 件 存在 的 风险 很 大 ， 风 险 越 大 ， 测 试 投入 就 越 大 ,项 目 成 本 投入 的 也 就 越 多 。 在 整个 项 目 周 期 中 ， 前 期 我 们 通过 分 析 一 些 
风险 来 减少 损失 ， 但 是 还 有 一 些 隐 含 的 风险 。 当 这 些 隐 含 风险 暴露 出 来 时 ， 为 了 满足 软件 的 质量 要 求 ， 我 们 需 采 取 一 些 应 急 措 施 
去 弱化 、 避 免 、 承 担 风 险 ， 以 保证 软件 在 合理 的 成 本 范围 内 按期 完成 。 


风险 伴随 着 整个 测试 过 程 。 有 些 风险 是 不 能 控制 的 ， 严 重 影响 了 测试 进度 ， 甚 至 影响 了 产品 的 发 布 和 交付 。 针 对 这 些 未 知 的 
风险 ， 我 们 应 该 采取 措施 预防 ， 并 设法 把 这 些 风 险 降 到 最 低 。 针 对 一 些 不 可 控 的 测试 风险 ， 主 要 的 控制 方法 如 下 : 


“ 风险 避免 一 一 在 项 目 开 始 前 ， 把 一 些 环节 或 边界 上 的 可 能 会 有 变化 、 难 以 控制 的 因素 列 入 风险 管理 计划 中 ; 并 针对 测试 的 
各 种 风险 ， 建 立 一 种 “ 防 患 于 未 然 ” 或 “以 预防 为 主 ” 的 管理 意识 。 例 如 : 确定 采用 的 测试 技术 和 方法 、 确 定 测试 范围 、 确 定 测 
试用 例 的 优先 级 、 确 定 测试 资源 的 分 配 来 减少 风险 。 我 们 还 可 以 对 软件 生命 周期 的 所 有 过 程 进 行 日 常 跟 踪 ， 及 时 发 现 影响 测试 的 


风险 所 显现 的 各 种 征兆 ， 采 取 适 当 措施 避免 风险 。 





“ 风险 弱化 一 一 将 风险 事件 的 概率 或 结果 降低 到 一 个 可 以 接受 的 程度 。 例 如 ， 制 定 文档 标准 或 模板 ， 并 建立 相应 可 行 的 管理 
机 制 和 变更 措施 ， 以 保证 文档 及 时 产生 和 适时 变更 ; 制定 出 测试 流程 ， 在 日 常 测试 工作 时 ， 严 格 按照 测试 流程 执行 ， 避 免 盲目 性 
测试 对 测试 生命 周期 中 的 必要 工作 进行 评审 ， 以 便 能 够 及 时 发 现 问题 并 解决 问题 ， 包 括 对 不 同 的 测试 人 员 在 不 同 的 测试 模块 上 
相互 调换 。 


. 风险 承担 一 一 我 们 通过 资源 、 时 间 、 成 本 的 控制 进行 风险 承担 ， 如 : 做 资源 、 时 间 、 成 本 等 估算 时 ， 要 留 有 一 定 余地 ， 不 
要 过 度 饱 和 ; 对 每 个 关键 的 测试 工程 师 培养 后 备 人 员 ， 做 好 测试 人 员 流 动 的 准备 ， 采 取 适 当 措 施 确 保 人 员 产 生变 动 时 ， 其 所 在 项 
目的 测试 工作 不 会 受到 严重 影响 ,仍然 可 以 正常 有 序 地 开展 。 








法 去 解决 ， 这 是 接 下 来 将 要 介绍 的 内 容 。 


` 测试 时 间 进 度 风险 控制 : 该 风险 触发 时 ， 可 采取 与 客户 协商 的 方式 ,顺延 交付 产品 或 者 推迟 交付 已 有 的 低 优先 级 的 功能 或 
特性 ， 或 降低 对 低 优先 级 的 功能 或 特性 的 测试 。 


` 测试 方法 : 测试 负责 人 需要 有 良好 的 测试 技术 基础 和 一 定 的 实践 经 验 ， 能 很 好 地 把 控 测 试 计划 和 测试 策略 ， 同 时 能 够 对 测 
试 人 员 进 行 测试 技能 培训 ， 能 够 从 根本 上 解决 测试 方法 问题 。 


* 需求 变更 : 适时 对 需求 变更 进行 跟踪 ， 并 及 时 同 项 目 经 理 、 产 品 经 理 、 研 发 人 员 进 行 沟 通 ， 以 确认 最 新 的 需求 并 进行 适当 
的 测试 调整 。 


` 测试 质量 保证 : 依照 测试 生命 周期 过 程 ， 对 每 个 阶段 输出 的 资料 都 要 进行 相关 评审 ， 对 整个 过 程 进 行 监控 。 


: 测试 用 例 / 数 据 设 计 不 充分 : 尽 可 能 地 让 测试 经 验 丰 富 的 人 员 设 计 以 保证 测试 用 例 或 数据 的 充分 性 ， 如 测试 负责 人 或 测试 专 


` 测试 环境 : 在 测试 环境 配置 前 将 所 有 相关 的 环境 检查 进行 列表 核对 ， 在 测试 环境 配置 完毕 后 ， 由 指定 人 员 按 已 列 出 环境 检 
查 内 容 逐 一 检查 。 


4.4 ”常用 的 测试 技术 


前 面 已 对 基于 风险 的 嵌入 式 测试 设计 做 了 重点 讲解 ， 使 用 基于 风险 的 嵌入 式 测 试 设计 做 测试 实施 时 ， 在 测试 过 程 中 需要 结合 
其 他 的 测试 方法 以 提高 测试 覆盖 率 ， 提 高 测试 质量 。 


下 面 分 别 对 测试 过 程 中 常用 到 的 判定 表 驱 动 法 和 正 交 试验 法 进行 剖析 和 案例 解析 。 


4.4.1 判定 表 驱 动 法 


判定 表 是 分 析 和 表达 多 逻辑 条 件 下 执行 不 同 操作 的 工具 。 在 程序 设计 发 展 的 初期 ， 判 定 表 就 已 被 当 作 编写 程序 的 辅助 工具 
J 


由 于 判定 表 测 试 严格 ， 能 够 将 复杂 的 逻辑 关系 和 多 种 条 件 组 合 的 情况 表达 得 既 具 体 又 明确 ， 针 对 不 同 的 逻辑 条 件 组 合 值 ， 分 
别 执行 不 同 的 操作 ， 因 此 ， 使 用 判定 表 能 够 设计 出 完整 的 测试 用 例 集 合 。 判 定 表 是 一 种 针对 存在 条 件 、 动 作 关系 或 者 因果 关系 的 
特性 测试 的 用 例 设 计 方 法 。 


判定 表 通 常 由 4 个 部 分 组 成 ， 如 图 4-7 所 示 。 


动作 禁 





图 4-7 判定 表 组 成 图 
“ 条 件 桩 (Condition Stub) : 列 出 了 问题 的 所 有 条 件 ， 列 出 条 件 的 次 序 没有 约束 。 
动作 桩 (Action Stub) : 列 出 可 能 采取 的 操作 ， 这 些 操 作 的 排列 顺序 无 关 紧 要 。 


“ 条 件 项 (Condition Entry) : 列 出 条 件 桩 给 出 的 条 件 并 列 出 所 有 可 能 的 取 值 。 针 对 条 件 桩 的 条 件 和 条 件 项 的 取 值 ， 判 断 在 整 
个 程序 模块 中 的 所 有 可 能 的 情况 下 其 结果 的 真 假 值 。 


:动作 项 (Action Entty) : 列 出 在 条 件 项 的 各 种 取 值 情况 下 应 该 采取 的 动作 。 
判定 表 的 建立 步骤 如 下 : 
1) 确定 规则 的 个 数 ， 例 如 ， 有 n 个 条 件 ， 那 么 决策 表 中 就 有 2n 个 规则 (每 个 条 件 取 真 、 假 值 ) 。 


2) 列 出 所 有 的 条 件 桩 和 动作 桩 。 


3) 填 入 条 件 项 。 
4) 填 入 动作 项 ， 得 到 初始 判定 表 。 
5) 简化 判定 表 ， 合 并 相似 规则 。 


判定 表 驱 动 法 的 优点 在 于 它 能 够 把 复杂 的 问题 按 各 种 可 能 的 情况 一 一 列举 出 来 ， 简 明 而 易于 理解 ， 也 可 避免 遗漏 。 在 一 些 数 
据 处 理 问 题 当 中 ， 某 些 操作 的 实施 依赖 于 多 个 逻辑 条 件 的 组 合 ， 即 针对 不 同 逻 辑 条 件 的 组 合 值 ， 分 别 执行 不 同 的 操作 。 判 定 表 很 
适合 于 处 理 这 类 问题 。 判 定 表 驱 动 法 的 缺点 在 于 它 不 能 表达 重复 执行 的 动作 ， 例 如 循环 结构 。 


适合 使 用 判定 表 设 计 测 试用 例 的 条 件 是 : 

. 规格 说 明 以 判定 表 形式 给 出 ， 或 很 容易 转换 成 判定 表 。 

. 条 件 的 排列 顺序 不 会 影响 哪些 操作 。 

规则 的 排列 顺序 不 会 影响 哪些 操作 。 

. 每 当 某 一 规则 的 条 件 已 经 满足 ， 并 确定 要 执行 的 操作 后 ， 不 必 检验 其 他 规则 。 
. 如 果菜 一 规则 得 到 满足 ， 要 执行 多 个 操作 ， 这 些 操 作 的 执行 顺序 无 关 紧要 。 


判定 表 驱 动 法 的 目的 是 为 了 使 操作 的 执行 完全 依赖 于 条 件 的 组 合 。 对 于 某 些 不 满足 这 几 条 的 判定 表 ， 同 样 可 以 借 此 设计 测试 
用 例 ， 只 不 过 尚 需 增 加 其 他 测试 用 例 。 


【实例 4-1] 


判定 表 驱 动 法 的 案例 分 析 使 用 本 书 实 例 的 路 由 器 “用 户 登录 模块 ”进行 说 明 ， 根 据 需 求 文档 “电子 附件 : 某 开源 路 由 器 项 目 _ 
测试 需求 说 明 书 V1.1_R YYYYMMDD”， 得 到 用 户 登录 功能 的 要 求 如 下 : 


实现 对 路 由 器 用 户 名 、 密 码 和 访问 方式 的 设置 。 

1) 输入 路 由 器 用 户 名 时 ， 测 试 相关 内 容 包括 : 

: 用 户 名 为 字母 、 数 字 的 组 合 ， 且 字母 不 区 分 大 小 写 。 
: 用 户 名 只 能 以 字母 开头 。 

: 用 户 名 长 度 为 8 到 16 位 。 

. 不 能 为 空 、 空 格 和 特殊 字符 。 

2) 输入 路 由 器 的 登录 密码 时 。 测 试 内 容 包括 : 


: 密码 为 字母 、 数 字 的 组 合 ， 且 字母 不 区 分 大 小 写 。 


“ 密码 长 度 为 8 到 16 位 。 
. 不 能 为 室 、 空 格 和 特殊 字符 。 


根据 判定 表 驱 动 法 可 以 写 出 以 下 三 个 步 又 : 


: 识别 条 件 和 动作 。 

“ 生成 判定 表 。 

" 简化 判定 表 。 

下 面 我 们 将 对 每 一 步 做 具体 说 明 。 


判定 表 中 识别 条 件 和 动作 如 表 4-3 所 示 。 


条 件 桩 
用 户 名 为 以 字母 开头 长 度 为 8 一 16 位 
的 字母 、 数 字 的 组 合 
密码 为 以 字母 开头 长 度 为 8 一 16 位 的 
字母 、 数 字 的 组 合 
点 击 登 录 按 钮 
不 点 击 登 录 按 钮 
动 作 桩 
登录 成 功 


登录 失败 


生成 判定 表 如 表 4-4 所 示 。 


条 件 桩 


用 户 名 为 以 字母 开头 长 度 为 8 一 16 位 的 字母 、 数 字 的 组 合 
密码 为 以 字母 开头 长 度 为 8 一 16 位 的 字母 、 


点 击 登 录 按 钮 
动 作 桩 
登录 成 功 


登录 失败 


表 4-3 识别 判定 表 


条 件 项 
1: 用 户 名 为 以 字母 开头 长 度 为 8 一 16 位 的 字母 、 数 字 组 合 的 字符 串 
0: 不 合法 的 字符 串 或 空 


1: 密码 为 以 字母 开头 长 度 为 8 一 16 位 的 字母 、 数 字 组 合 的 字符 串 
0: 密码 为 不 合法 的 字符 串 或 空 

1: 点 击 登 录 

2: 不 点 击 登 录 


动 作 项 
T 表示 登录 成 功 


F 表示 登录 失败 


表 4-4 生成 判定 表 


条 件 项 
| 于 | 硬 | 下 | 工 | 于 | 村 | 
9 
[alalualslelaln 
动 作 项 
le | 
| Jalwlslw|lelnls 


数字 的 组 合 


简化 判定 表 如 表 4-5 所 示 。 在 实际 测试 中 ， 由 于 不 点 击 登 录 按 钮 没有 事件 产生 ， 因 此 可 以 把 不 点 击 登录 的 操作 删 掉 。 简 化 后 的 


判定 表 如 表 4-5 所 示 。 


表 4-5 简化 后 的 判定 表 


条 件 桩 条 件 项 


用 户 名 为 以 字母 开头 长 度 为 8 一 16 位 的 字母 、 数 字 的 组 合 


密码 为 以 字母 开头 长 度 为 8 一 16 位 的 字母 、 数 字 的 组 合 


医 面 本 于 
ET 


bem] 


[| 


© 


动 作 桩 
登录 成 功 


4.4.2 ” 正 交 试验 法 


在 本 书 前 面 章节 基于 业务 场景 的 嵌入 式 测试 设计 中 ， 利 用 因果 图 来 设计 测试 用 例 时 ， 作 为 输入 条 件 的 原因 与 输出 结果 之 间 的 
因果 关系 ， 有 时 很 难 从 需求 规格 说 明 中 得 到 。 往 往 因果 关系 非常 庞大 ， 导 至 利用 因果 图 而 得 到 的 测试 用 例 数 目 多 得 惊人 ， 给 产品 
测试 带 来 沉重 的 负担 。 为 了 有 效 地 、 合 理 地 减少 测试 的 工时 与 费用 ， 可 利用 正 交 试验 法 进行 测试 用 例 的 设计 。 

正 交 试验 法 ， 是 一 种 成 对 测试 交互 的 系统 的 统计 方法 。 它 提供 了 一 种 能 对 所 有 变量 对 的 组 合 进行 典型 覆盖 (均匀 分 布 ) 的 方 
法 。 这 种 方法 可 以 从 大 量 的 试验 点 中 挑 出 适量 的 、 有 代表 性 的 点 ， 利 用 “ 正 交 表 ”， 合理 地 安排 试验 ， 是 一 种 科学 的 测试 用 例 设 
计 方 法 。 该 设计 方法 是 使 用 已 经 建 好 的 正 交 表格 来 安排 试验 并 进行 数据 分 析 ， 目 的 是 用 最 少 的 测试 用 例 达 到 最 高 的 测试 覆盖 率 。 
一 般 正 交 试 验 设 计 法 有 以 下 三 个 步骤 : 

1) 提取 功能 说 明 ， 构 造 因 子 /状态 表 : 影响 实验 指标 的 条 件 称 为 因子 ， 而 影响 实验 因子 的 条 件 称 为 因子 的 状态 。 利 用 正 交 试 
验 设计 方法 来 设计 测试 用 例 时 ， 首 先 要 根据 被 测试 软件 的 规格 说 明 书 找 出 影响 其 功能 实现 的 操作 对 象 和 外 部 因素 ， 把 它们 当做 因 
子 ， 而 把 各 个 因子 的 取 值 当做 状态 。 对 软件 需求 规格 说 明 中 的 功能 要 求 进行 划分 ， 把 整体 的 概要 性 的 功能 要 求 进 行 逐 层 分 解 与 展 
开 ， 分 解 成 具体 的 、 相 对 独立 的 、 基 本 的 功能 要 求 。 这 样 就 可 以 把 被 测 软件 中 的 所 有 因子 都 确定 下 来 ， 并 为 确定 每 个 因子 的 权 值 
提供 参考 依据 。 确 定 因子 与 状态 是 设计 测试 用 例 的 关键 ， 因 此 要 求 尽 可 能 全 面 、 正 确 地 确定 取 值 ， 以 确保 测试 用 例 的 设计 完整 、 
有 效 。 


2) 加 权 筛 选 ， 生 成 因素 分 析 表 : 对 因子 与 状态 的 选择 可 按 其 重要 程度 分 别 加 权 ， 可 根据 各 个 因子 及 状态 的 作用 大 小 、 出 现 频 
率 的 大 小 以 及 测试 的 需要 来 确定 权 值 的 大 小 。 


3) 利用 正 交 表 构 造 测试 数据 集 。 
* 提取 功能 说 明 ， 构 造 因子 /状态 表 。 
“ 加 权 筛 选 ， 生 成 因素 分 析 表 。 
“ 利用 正 交 表 构 造 测试 数据 集 。 
正 交 试验 法 的 优点 在 于 以 下 几 点 : 
` 测试 点 代表 性 强 ， 测 试用 例 少 。 


“ 不 需要 做 重复 测试 ， 就 可 以 估计 结果 误差 。 





“ 可 以 分 清 因 素 的 主 次 。 


“ 可 以 使 用 数理 统计 的 方法 处 理 测 试 结 果 。 


正 交 试 验 法 的 缺点 在 于 以 下 几 点 : 

“ 通过 该 方法 得 到 的 组 合 不 一 定 具 有 实际 意义 。 
可 能 得 到 某 些 非 重 要 功能 或 根本 不 存在 的 功能 组 合 

:可 能 有 常用 功能 组 合 无 法 得 到 。 

` 测试 覆盖 率 可 能 不 高 。 

【实例 4-2】 


正 交 试验 法 的 案例 解析 使 用 实例 中 路 由 器 的 日 志 管 理 功能 通过 日 志和 选项 实现 日 志 管 理 的 功能 ， 下 面 我 们 使 用 正 交 试验 法 
的 方法 一 步 一 步 进行 用 例 设 计 。 日 志 管 理 界面 如 图 4-8 所 示 。 

















: 日志 开关 : 启用 、 禁 用 。 


“日 志 记 录 的 等 级 : 高 、 中 、 低 。 

“ 丢弃 的 包 是 否 记 录 : 启用 、 禁 用 。 

“ 拒绝 的 包 是 否 记 录 : 局 用、 禁用 。 

“ 已 接受 的 包 是 否 记 录 : 启用 、 禁 用 。 

下 面 使 用 正 交 试验 法 进行 具体 分 析 。 

提取 功能 说 明 ， 构 造 因子 /状态 表 ， 如 表 4-6 所 示 。 


表 4-6 因子 /状态 表 


一 Te 一 





转化 成 字母 表 ， 如 表 4-7 所 示 。 
选择 正 交 表 ， 如 表 4-8 所 示 。 


表 4-7 字母 表 
子 / 状态 





表 4-8 选择 正 交 表 


(1 


| ] 


= 天 二 
lll 
日 
日 
日 
一 | 二 | 一 | 


套用 正 交 表 ， 如 表 4-9 所 示 。 


分 解 和 合并 后 的 正 交 表 ， 如 表 4-10 所 示 。 


表 4-9 ”套用 正 交 表 





然后 使 用 正 交 表 构 造 测试 用 例 ， 如 表 4-11 所 示 。 


实际 的 测试 用 例 ， 如 表 4-12 所 示 。 


表 4-11 转换 后 字母 表 


6 





4.5 ”设计 案例 详解 
本 章 上 述 内 容 对 基于 风险 的 嵌入 式 测试 设计 的 理论 知识 进行 了 详细 讲解 ， 为 了 帮助 大 家 更 好 地 理解 该 设计 思路 ， 接 下 来 将 通 
过 实际 案例 分 析 的 方式 向 大 家 说 明 。 


测试 案例 使 用 本 书 案例 篇 的 一 款 路 由 器 设备 。 下 面 以 一 段 测试 人 员 与 产品 经 理 聊 天 对 话 的 形式 ， 获 取 用 户 的 业务 需求 和 产品 
的 相关 功能 信息 。 


测试 人 员 与 产品 经 理 的 对 话 

测试 人 员 : 本 次 测试 的 对 象 是 什么 ? 

产品 经 理 : 测试 对 象 为 一 款 无 线路 由 器 产品 。 

测试 人 员 : 这 款 产 品 面向 的 群体 是 哪些 ? 

产品 经 理 : 主要 用 于 家 庭 、 小 型 餐饮 娱乐 场所 、 学 校 公寓 和 小 型 办 公 场 所 。 
测试 人 员 : 产品 对 同时 上 网 的 人 数 有 没有 限制 ? 

产品 经 理 : 支持 同时 上 网 人 数 不 超 过 100 个 。 

测试 人 员 : 这 款 产品 设计 初 襄 是 什么 ? 主要 实现 哪些 功能 ? 


产品 经 理 : 设计 前 期 我 们 搜集 了 大 量 的 用 户 需求 和 同类 产品 的 信息 ， 经 过 分 析 发 现 需求 主要 体现 在 无 线 上 网 功能 ， 并 且 能 够 
对 路 由 器 账户 进行 管理 、 能 够 记录 日 志和 限制 终端 的 连接 并 支持 一 些小 众 需 求 如 USB 功 能 、 端 口 转发 功能 等 


通过 上 述 对 话 ， 可 以 得 出 用 户 最 注重 的 功能 就 是 无 线 上 网 ， 那 么 一 旦 该 业务 中 断 导致 无 法 上 网 ， 将 对 用 户 产 生 比 较 严重 的 影 
响 ， 此 风险 可 定义 为 高 级 别 风险 。 又 由 于 该 产品 主要 应 用 在 公共 场所 ， 那 么 安全 性 问题 将 特别 值得 关注 ， 一 旦 路 由 器 被 非法 控制 
或 管理 员 权 限 丢 失 将 会 对 用 户 产 生 特别 严重 的 影响 或 财产 损失 ， 安 全 性 风险 可 定义 为 高 级 别 风险 。 同 时 由 于 该 产品 在 开放 场所 中 
使 用 ， 对 设备 稳定 性 要 求 较 高 ， 设 备 运行 不 稳定 导致 设备 重启 或 上 网 中 断 将 会 导致 较 高 的 风险 。 对 于 其 他 功能 由 于 用 户 的 操作 频 
率 不 高 ， 对 主要 业务 不 会 产生 影响 ， 所 以 产生 风险 的 影响 不 大 。 对 于 一 款 产 品 ， 产 品 功能 的 多 少 、 功 能 实现 的 难 易 程 度 以 及 人 员 
的 数量 、 技 能 水 平 都 是 研发 周期 延 后 的 因素 ， 任 意 一 项 出 现 问题 都 可 能 导致 产品 发 布 延 后 的 风险 。 


通过 上 述 分 析 ， 结 合 业务 特性 的 重要 程度 和 风险 度 ， 划 分 业务 特性 的 风险 级 别 ， 如 表 4-13 所 示 。 


表 4-13 ”业务 特性 风险 评估 






日 志 管 理 | 账户 管 终端 管理 | USB 功能 | i 


上 面 对 业 务 特性 的 风险 进行 了 分 析 和 评估 ， 接 下 来 将 对 人 员 的 风险 进行 分 析 ， 主 要 结合 产品 特性 从 人 员 的 技能 水 平和 人 员 数 
量 两 方面 考虑 。 人 员 的 技能 水 平 有 高 低 之 分 ， 人 员 数 量 有 多 喜之 别 。 人 员 技 能 水 平 越 低 ， 人 员 数 量 越 少 ， 风 险 相对 越 高 。 相 反 ，， 
人 员 技 能 水 平 越 高 ， 人 员 数 量 越 多 ， 风 险 相对 越 低 。 表 4-14 为 人 员 的 风险 评估 。 






低 风 险 


表 4-14 “人 员 风 险 评估 


技能 水 平 高 技能 水 平一 般 


人 员 数 量 充足 低 风 险 低 风 险 


低 风险 中 风险 


高 风险 








技能 水 平 低 


Male 





中 风险 









人 员 数 量 适 中 






人 员 数 量 不 足 高 风险 


测试 过 程 风险 可 以 通过 使 用 问卷 调查 表 的 形式 进行 搜集 ， 根 据 项 目 或 产品 的 不 同 ， 配 置 管理 流程 的 不 同 ， 选 择 产品 研发 周期 
内 可 能 出 现 的 风险 项 ， 以 问卷 调查 表 的 形式 对 项 目 过 程 风 险 进 行 评估 。 下 面 对 路 由 器 项 目 做 了 如 下 调查 (可 根据 实际 需要 进行 修 
改 ) ， 如 表 4-15 所 示 。 


表 4-15 测试 过 程 评 估 


项 目 名 称 : 某 开源 路 由 顺 项 目 


参与 人 员 ，#* 六 六 、 六 六 六 、 六 六 六 


时 间 : YYYY-MM-DD 


问卷 调查 表 


1 需求 说 明 书 是 否 在 开始 设计 之 后 还 在 修改 ? 否 
2 需求 说 明 书 是 否 存 在 “不 确定 ”的 内 容 ? 

3 功能 的 复杂 性 是 否 超 出 组 织 目前 的 经 验 和 技能 ? 
4 根据 需求 展现 的 功能 是 否 难以 设计 ? 


5 功能 实现 是 否 做 过 分 析 ? 


7 “| 需求 提 到 的 功能 是 否 达 到 可 测试 性 ? 


9 测试 相关 的 测试 设备 和 工具 是 否 及 时 到 位 ? 性 能 测试 仪 需 外 借 ， 不 能 保证 及 时 到 位 





10 | 测试 人 员 是 否 熟 悉 测试 设备 的 功能 ? 


路 由 器 项 目的 问卷 调查 ， 由 第 53、6、7 项 得 知 ， 需 求 中 提 到 的 功能 都 具备 可 测试 性 。 所 以 对 上 述 产品 经 理 提 到 的 那些 测试 项 ， 
都 能 达到 测试 的 条 件 。 通 过 上 表 的 问 询 结果 ， 就 可 以 对 测试 过 程 的 风险 进行 评估 判断 。 


接 下 来 根据 由 测试 风险 分 析 和 评估 得 到 的 风险 分 布 ， 确 定 测试 的 优先 级 (风险 级 别 分 析 也 适用 于 测试 设计 和 测试 实现 等 阶 
段 ， 即 通过 风险 分 析 ， 确 定 测试 设计 和 测试 实现 的 优先 级 ) 。 测 试 风险 发 生 的 可 能 性 和 影响 的 严重 程度 与 各 因素 都 有 关系 。 其 
中 ， 风 险 发 生 的 可 能 性 主要 是 从 技术 方面 考虑 ， 而 风险 影响 的 严重 程度 主要 是 从 客户 或 者 用 户 的 角度 考虑 。 图 4-9 是 一 种 风险 等 级 
的 划分 方式 。 





图 4-9 ”确定 测试 优先 级 
基于 风险 的 测试 设计 通过 评估 测试 的 优先 级 ， 先 做 高 优先 级 的 测试 ， 根 据 时 间 和 能 力 进行 不 同 级 别 的 测试 。 如 图 4-9 所 示 ， 横 
轴 代 表 影 响 ， 竖 轴 代 表 概 率 ， 测 试 人 员 使 用 这 两 个 要 素 给 每 个 功能 或 特性 打分 。 风 险 是 一 个 定性 的 相对 值 ， 这 个 值 可 以 作为 测试 
每 个 功能 或 特性 的 顺序 。 


根据 表 4-13 的 业务 特性 风险 评估 和 图 4-9 来 确定 测试 优先 级 。 在 测试 过 程 中 ， 首 先 将 重点 放 在 高 优先 级 的 区 域 。 路 由 器 项 目 
中 ， 测 试 优先 级 别 的 测试 重点 内 容 如 图 4-10 所 示 。 





低 发 功能 | MAC 过 滤 功 能 
癌 


影响 程度 





图 4-10 测试 优先 级 案例 分 析 


可 以 直观 地 得 出 无 线 上 网 功能 、 安 全 性 、 稳 定性 为 严重 风险 ， 出 现 问题 对 用 户 影响 较 严重 ; 日志、 账户 管理 、MAC 过 滤 为 中 
等 风险 ， 出 现 问题 对 用 户 有 一 定 程度 的 影响 。USB 功 能 、 端 口 转发 功能 为 一 般 风 险 ， 此 处 功能 出 现 问题 对 用 户 影 响 较 小 。 


针对 本 案例 ， 可 以 做 如 下 测试 策略 : 

“ 重点 和 优先 测试 的 项 为 “无 线 上 网 功能 、 安 全 性 和 稳定 性 ”。 

“ 稍 后 和 优先 级 较 低 的 测试 项 为 “日 志 功 能 、 账 户 管理 、MAC 过 滤 功 能 ”。 

* 最 后 测试 或 在 项 目 周期 紧急 的 情况 下 ， 可 以 不 测试 的 项 为 “USB 功能、 端口 转发 功能 ”等 低 风 险 内 容 。 


通过 分 析 风 险 的 严重 程度 和 紧急 程度 对 全 部 的 功能 (特性 ) 进行 优先 级 排序 ， 然 后 根据 该 优先 级 设计 测试 策略 是 基于 风险 的 
嵌入 式 测试 设计 的 最 大 特点 。 但 是 ， 在 有 限 的 时 间 和 资源 的 情况 下 ， 风 险 并 不 会 100% 消 除 ， 也 不 可 能 100% 消 除 ， 我 们 只 是 想 借 
助 这 种 设计 思路 ， 结 合 其 他 测试 用 例 的 设计 方法 ， 把 风险 尽量 降 到 最 低 或 避免 风险 的 发 生 。 


第 5 章 ”基于 探索 式 的 藤 入 式 ;测试 设计 


探索 式 测试 是 一 种 自由 的 软件 测试 风格 ， 强 调 测试 人 员 同 时 开展 测试 学 习 、 测 试 设计 、 测 试 执行 和 测试 结果 评估 等 活动 ， 以 
寺 续 优化 测试 工作 。 它 具备 即兴 发 挥 、 快 速 实验 、 随 时 调整 等 特点 ， 本 章 将 概要 性 地 介绍 探索 式 测试 的 设计 与 应 用 ， 为 后 续 讲 解 
嵌入 式 测试 案例 葛 定 基础 。 


5.1 基本 概念 


探索 式 测 试 可 以 说 是 一 种 测试 思维 方式 ， 它 没有 很 多 实际 的 测试 方法 、 技 术 和 工具 ， 却 是 所 有 测试 人 员 都 应 该 掌握 的 一 种 测 
试 思维 。 它 将 知识 学 习 、 测 试 设计 和 测试 执行 整合 在 一 起 ， 形 成 一 种 测试 方法 。 在 测试 时 ,测试 人 员 对 被 测 产 品 的 熟悉 程度 越 
高 ， 越 能 够 帮助 其 进行 测试 设计 。 探 索 式 测试 强调 测试 人 员 的 主观 能 动 性 ， 抛 弃 繁杂 的 测试 计划 和 测试 用 例 设计 过 程 ， 在 碰 到 问 
题 时 及 时 改变 测试 策略 。 


探索 式 测试 就 是 在 一 个 测试 周期 内 ， 进 行 细 微 化 的 学 习 、 设 计 、 执 行 和 结果 分 析 的 快速 循环 过 程 ， 如 图 5-1 所 示 。 探 索 测 试 人 
员 根 据 个 体 具有 的 经 验 ， 进 行 测试 设计 ， 然 后 执行 测试 ， 最 后 对 测试 的 结果 进行 分 析 。 整 个 测试 过 程 就 是 一 个 新 的 学 习 的 过 程 ， 
通过 对 现 有 结果 的 分 析 ， 再 进行 下 一 步 的 测试 设计 和 执行 ， 逐 步 推进 。 





图 5-1 探索 式 测试 示意 图 


5.1.1 ” 何 时 进行 探索 式 测试 


探索 式 测试 作为 一 种 测试 思维 ， 在 产品 研发 的 任何 阶段 都 可 以 进行 ， 但 是 不 要 滥用 测试 思路 和 方法 。 即 使 被 测 对 象 功 能 还 没 
有 实现 ， 作 为 测试 人 员 ， 完 全 能 够 从 用 户 、 销 售 经 理 、 产 品 经 理 和 开发 团队 获取 被 测 对 象 的 显 性 需求 、 挖 掘 隐 性 需求 。 


在 项 目 早期 可 以 进行 的 探索 式 测试 如 下 : 

1) 根据 项 目 文档 和 沟通 过 程 ， 确 定 显 性 需求 并 挖 握 确 定 隐 性 需求 。 

2) 风险 分 析 ， 挖 掘 研发 、 测 试 与 用 户 需 求 理解 不 一 致 的 地 方 ， 或 者 潜在 可 能 成 为 问题 的 地 方 。 

3) 找 出 用 户 需 求 强烈 关注 的 业务 功能 所 包含 的 场景 和 流程 ， 业 务 应 该 进行 的 操作 或 者 得 到 的 效果 ， 并 记录 和 探索 。 
4) 对 被 测 对 象 相 类 似 的 产品 进行 分 析 。 

5) 根据 同一 软件 的 历史 版 本 和 缺陷 记录 ， 寻 找 和 挖掘 遗留 问题 。 

6) 与 研发 人 员 沟 通 ， 研 发 人 员 最 关注 或 担心 的 是 什么 ， 这 时 和 第 二 、 第 三 条 对 比 将 会 发 现 更 多 的 问题 。 

7) 查看 自动 化 测试 案例 ， 寻 找 自动 化 测试 的 遗漏 项 ， 进 行 探索 测试 。 

8) 进行 测试 咨询 ， 咨 询 的 对 象 可 能 包括 测试 前 辈 、 行 业 专家 、 法 律 顾问 等 。 


9) 测试 小 组 通过 小 组 讨论 、 头 脑 风 暴 等 方式 发 掘 测试 策略 和 测试 思路 。 


5.1.2 ”探索 式 测试 如 何 做 


探索 式 测试 的 一 般 组 成 部 分 为 : 


1) 测试 设计 : 探索 式 测试 人 员 应 该 是 优秀 的 测试 设计 人 员 ， 具 备 在 探索 过 程 中 灵活 调用 不 同 的 测试 方法 ， 并 使 其 发 挥 作用 的 


2) 细致 的 观察 : 探索 式 测试 人 员 必 须 是 优秀 的 观察 者 ， 能 够 观察 不 正常 和 不 期 望 的 结果 。 并 对 正确 性 的 假定 很 小 心 。 根 据 测 
试 过 程 中 产品 表现 出 的 特征 和 信息 ， 能 够 驱动 他 们 实时 地 改变 测试 策略 。 


3) 严谨 的 思考 : 探索 式 测试 人 员 应 具有 开放 而 敏捷 的 测试 思考 能 力 ， 能 够 在 产品 运行 中 检查 、 测 试 并 将 其 改 到 非 预 期 的 方向 
上 ， 并 能 够 解释 他 们 发 现 缺陷 的 逻辑 。 进行 探索 式 测试 的 一 个 重要 原因 是 通过 认真 的 思考 来 驱动 非 预 期 方向 的 测试 并 发 现 错误 。 


4) 多 样 的 观点 : 探索 式 测试 人 员 能 够 在 测试 过 程 中 向 有 经 验 的 测试 人 员 或 行业 专家 进行 沟通 咨询 ， 可 以 获得 更 多 更 有 价值 的 
观点 ， 并 能 够 丰富 和 积累 自身 的 测试 经 验 。 


5) 丰富 的 资源 : 探索 式 测试 人 员 应 该 发 掘 更 多 可 以 使 用 的 工具 、 技 术 、 测 试 数据 、 朋 友和 信息 源 。 测 试 人 员 应 该 在 项 目 和 职 
业 生 涯 中 积累 其 探索 测试 所 用 的 资源 。 


大 家 应 该 都 知道 SMART 原则 ， 它 是 一 种 目标 管理 方法 ， 而 探索 式 测试 又 是 一 种 测试 思维 方式 。 两 者 进行 结合 ，SMART 原 则 
为 探索 式 测 试 提 供 了 一 些 很 好 的 建议 。 


SMART 原则 的 运用 : 
: Specific (具体 的 ) : 测试 需要 一 个 具体 的 目标 。 


: Measurable (可 度量 的 ) : 有 明确 的 度量 可 以 评估 目标 是 否 达成 。 





Achievable (可 实现 的 ) : 当前 的 目标 应 该 是 可 实现 的 。 这 潜在 地 要 求 将 一 个 大 的 目标 分 解 为 多 个 小 目标 ， 每 个 小 目标 也 是 
具体 的 、 可 度量 的 。 此 外 ， 跟 踪 小 目标 的 完成 情况 也 提供 了 整体 进度 的 可 度量 性 。 


:Relevant (相关 的 ) : 目标 要 切合 当前 语 境 ， 符 合 团队 利益 ， 且 不 忘 企业 愿景 (vision) 。 


: Time-boxed (有 时 间 限 制 的 ) : 为 每 个 目标 设 定 一 个 合理 的 最 后 期 限 。 这 是 帮助 测试 人 员 在 固定 的 时 间 窗 口 (time 
window) 中 排除 不 相关 干扰 、 专 注 工 作 。 


依据 SMART 原则 ， 测 试 人 员 可 按 如 下 描述 逐步 展开 探索 式 测试 : 
1) 首先 ， 测 试 人 员 制 定 测试 计划 。 分 析 被 测试 软件 ， 确 立 若 干 个 具体 的 测试 任务 ， 每 个 任务 针对 一 个 可 能 的 风险 。 


2) 将 测试 任务 分 解 为 一 系列 子 任务 ， 每 个 子 任务 都 有 明确 的 退出 条 件 和 时 间 限制 ， 使 测试 专注 于 基 个 测试 范畴 ， 可 以 让 测试 
人 员 注 意 力 保持 在 一 定 方位 内 。 


3) 在 短暂 的 测试 计划 之 后 ， 测 试 人 员 根 据 优先 级 选择 一 个 小 任务 ， 在 一 个 固定 的 时 间 窗 口中 执行 探索 式 测试 ， 在 一 定时 间 周 
期 内 设计 测试 、 执 行 测试 、 评 佑 测试 结果 、 获 得 知识 ， 然 后 为 了 获得 新 知识 再 设计 测试 。 


4) 探索 式 测 试 是 高 强度 的 思维 活动 ， 在 时 间 周 期 结束 后 ， 测 试 人 员 应 该 适当 休息 ， 放 松 思维 。 
5) 反思 当前 的 测试 进展 ， 并 优化 测试 计划 ， 开 始 新 一 轮 探索 式 测试 。 


当然 上 述 只 是 探索 式 测 试 的 一 种 实施 方法 ， 每 个 软件 产品 的 测试 ， 测 试 负责 人 都 应 该 根据 当前 项 目 特点 、 资 源 、 周 期 ， 选 择 
合适 的 方式 进行 测试 。 在 整个 测试 团队 中 可 以 进行 评审 、 头 脑 风 暴 等 方式 促进 测试 的 进行 。 


5.2 ”探索 式 测试 需要 注意 的 问题 


关于 探索 式 测试 最 需要 记 住 的 一 件 事 是 : 它 本 身 不 是 一 种 测试 技术 。 相 反 ， 它 是 一 种 可 以 应 用 于 任何 测试 技术 的 测试 思维 。 


要 记 住 的 第 二 件 事情 是 : 探索 式 测 试 不 仅仅 适用 于 测试 执行 阶段 ， 也 适用 于 迭代 开始 阶段 ， 也 可 以 对 已 执行 的 测试 结果 进行 
探索 分 析 。 


第 三 件 重要 的 事情 是 : 探索 式 测试 不 是 草率 的 或 匆 促 的 测试 。 它 可 能 要 求 对 特定 的 测试 进行 非常 广泛 而 精细 的 准备 。 探 索 式 
测试 可 以 手工 执行 ， 或 者 使 用 任何 支持 的 测试 工具 。 


探索 式 测 试 特点 之 一 就 是 测试 人 员 自己 掌握 测试 程度 ， 对 自己 下 一 步 做 什么 测试 做 出 明智 的 选择 ， 这 些 选 择 都 是 基于 个 体 的 
经 验 积累 ， 根 据 一 个 测试 结果 进行 下 一 步 测试 。 


探索 式 测 试 需要 增加 测试 人 员 对 被 测 系统 的 了 解 ， 同 时 也 可 以 为 自动 化 测试 提供 更 多 路 径 和 区 域 ， 并 能 够 引出 对 被 测 软件 测 
试 的 想法 ， 而 这 些 新 的 测试 方法 可 能 会 变 成 新 的 业务 场景 和 自动 化 脚本 。 


5.2.1 ”探索 式 测 试 也 要 写 文档 


使 用 探索 式 测试 并 不 是 不 写 文 档 ， 探 索 式 测试 同样 遵循 产品 或 项 目测 斌 计划， 在 测试 计划 的 测试 范围 内 进行 探索 。 


探索 测试 人 员 在 每 次 测试 循环 过 程 中 创建 有 助 于 实现 其 目标 的 文档 ， 测 试 人 员 会 撰写 并 维护 符合 语 境 的 资料 ， 测 试 结果 、 测 
试 实例 和 测试 文档 都 会 在 运行 测试 时 创建 。 这 和 传统 测试 预先 编写 测试 用 例 截然 不 同 。 用 于 记录 探索 式 测 试 结果 的 最 佳 工具 就 是 
那些 截屏 软件 和 记录 击 键 的 软件 。 


探索 式 测试 鼓励 测试 人 员 一 边 测试 、 一 边 计 划 、 一 边 学 习 ， 充 分 发 挥 人 的 主观 能 动 性 和 智慧 ， 这 比 预先 编制 用 例 的 方法 占有 
很 大 优势 ， 可 以 以 所 有 过 去 的 知识 和 现在 的 信息 来 作为 测试 的 指导 。 


在 每 次 开始 进行 探索 测试 前 ， 测 试 设计 都 要 进行 文档 记录 ， 测 试 设计 的 编写 与 改进 贯穿 整个 测试 过 程 。 在 测试 执行 之 前 ， 对 
测试 设计 不 必 求 全 责备 。 在 测试 执行 中 ， 测 试 人 员 根据 测试 反馈 ， 动 态 地 调整 测试 策略 ， 生 成 新 的 测试 用 例 (要 对 每 一 步 操作 进 
行 记 录 ， 探 索 式 测试 从 开始 到 结束 的 记录 文档 其 实 就 是 一 份 测试 用 例 ， 可 以 集成 到 常规 测试 用 例 或 自动 化 脚本 库 中 ， 作 为 常规 测 
试 的 补充 ) ， 并 对 测试 计划 做 必要 的 更 新 或 重新 记录 。 


5.2.2 ”与 即兴 测试 的 区 别 


很 多 测试 人 员 在 不 熟悉 探索 式 测试 时 ， 常 会 与 即兴 测试 混淆 ， 这 是 对 两 种 测试 方式 的 理解 误区 导致 的 。 


即兴 测试 通常 是 指 | 临时 准备 的 、 即 兴 的 Bug 搜 索 测 试 。 探 索 测 试 则 是 一 种 精致 的 、 有 思想 的 测试 ， 它 是 带 有 “反思 ”的 学 习 
和 优化 过 程 。 在 探索 式 测试 中 ， 测 试 人 员 不 断 地 提出 假设 ， 用 测试 去 检验 假设 ， 通 过 解读 测试 结果 来 证 实 或 推翻 假设 。 在 这 个 过 
程 中 ， 测 试 人 员 不 断 完善 头脑 中 被 测试 应 用 的 模型 ， 然 后 利用 模型 、 技 能 、 经 验 去 驱动 进一步 的 测试 。 相 比 即 兴 测 试 不 注重 测试 
计划 和 设计 ， 探 索 式 测试 在 不 停 地 优化 测试 模型 和 测试 设计 。 同 样 探 索 式 测试 人 员 需 要 在 测试 过 程 中 记录 操作 过 程 ， 这 样 他 们 可 
以 在 发 现 问题 时 进行 复 现 ， 以 便 更 好 地 研究 问题 和 解决 问题 。 即 兴 测 试 往往 利用 错误 猜测 、 典 型 风险 和 常见 攻击 来 快速 地 试探 软 
件 ， 可 以 在 短 时 间 内 发 现 许多 软件 错误 。 但 是 即兴 测试 不 强调 测试 的 系统 性 和 完整 性 ， 测 试 遗漏 的 风险 很 高 ， 也 难以 发 现 一 些 需 
要 深入 研究 才能 发 现 的 缺陷 。 探 索 式 测试 通过 测试 来 透彻 地 理解 被 测试 产品 ， 从 而 拓展 测试 的 广度 与 深度 ， 以 持续 优化 测试 的 价 
值 。 


5.2.3 ”与 传统 测试 的 区 别 


探索 式 测试 强调 测试 设计 和 测试 执行 的 同步 进行 ， 这 是 相对 于 传统 软件 测试 过 程 中 严格 的 “ 先 设计 ， 后 执行 ”来 说 的 。 测 试 
人 员 通 过 测试 来 不 断 学 习 被 测 系统 ， 同 时 把 学 习 到 的 关于 软件 系统 的 更 多 信息 通过 综合 地 整理 和 分 析 ， 创 造 出 更 多 的 关于 测试 的 
路 。 通 过 一 个 直观 的 图 就 能 够 看 出 探索 式 测试 与 传统 测试 的 区 别 。 


时 


测试 计划 与 控制 


测试 分 析 与 设计 





全 


探索 式 测 试 的 测试 流程 传统 的 测试 流程 


测试 实现 与 执行 
测试 评估 与 报告 


测试 活动 结束 





图 5-2 ”探索 式 测试 与 传统 测试 流程 对 比 图 


探索 式 测试 和 传统 的 测试 用 例 设 计 可 能 处 于 不 同 的 维度 ， 在 传统 的 测试 用 例 设计 中 ， 测 试 步骤 是 循序 渐进 一 步 一 步 按 序 进 
行 ， 测 试 过 程 和 测试 结果 均 源 自 于 测试 用 例 的 设计 人 员 的 思考 。 在 探索 式 测 试 中 ， 完 成 某 一 步 测试 后 ， 如 何 选择 下 一 步 测试 路 径 
完全 取决 于 测试 人 员 ， 上 一 步 测试 结果 决定 了 即将 开始 的 下 一 步 测试 选择 ， 而 往往 影响 选择 的 因素 包括 测试 质量 标准 、 被 测 项 的 
风险 、 用 户 需求 、 测 试 人 员 的 技能 水 平 、 当 前 测试 项 的 状态 以 及 测试 进度 等 。 探 索 式 测试 要 求 测试 人 员 能 够 在 不 断 的 测试 过 程 ， 
发 觉 产品 更 多 的 问题 或 特性 ， 从 而 优化 测试 用 例 或 自动 化 脚本 ， 探 索 式 测试 强调 的 是 在 不 断 的 学 习 、 测 试 设计 和 测试 执行 过 程 
中 ， 很 好 地 应 对 测试 过 程 的 变化 ， 而 不 是 按照 既定 的 测试 用 例 或 自动 化 测试 脚本 执行 ， 这 些 事 前 写 好 的 测试 用 例 和 自动 化 测试 肢 
本 更 多 的 是 证 实 我 们 已 知 的 东西 ， 探 索 式 测试 强调 是 测试 人 员 与 软件 的 交互 ， 而 不 是 那些 事前 确定 的 东西 。 


探索 式 测试 的 缺点 在 于 测试 人 员 有 可 能 在 测试 中 没有 重点 ， 从 而 漫 无 目的 地 尝试 各 种 情况 来 试图 发 现 软件 缺陷 ， 这 会 浪费 大 
量 的 时 间 。 如 果 准 备 不 充分 ， 没 有 条 理 ， 缺 乏 方针 而 盲目 测试 ， 就 会 对 某 些 功能 重复 测试 多 次 ， 叶 致 测试 效率 低下 ， 在 有 多 个 测 
试 人 员 或 测试 团队 共同 测试 的 时 候 ， 这 种 情况 就 更 为 严重 了 。 


探索 式 测试 与 传统 测试 并 不 是 非 彼 即 此 的 关系 ， 两 者 在 测试 中 具有 相辅相成 的 作用 。 探 索 式 测试 是 对 常规 测试 的 重要 补充 。 


5.3 ”探索 式 测试 的 设计 方法 


5.3.1 ”局 部 探索 式 测试 法 


在 探索 式 测 试 中 测试 是 一 个 不 断 进 行 抉择 的 过 程 。 本 节 主 要 给 读者 介绍 探索 式 测试 中 的 局 部 探索 式 测 试 方法 ， 以 帮助 测试 人 
员 在 面 对 具 体 输入 或 某 一 状态 时 ， 根 据 探 索 式 测试 思路 去 分 析 该 状态 ， 并 根据 实际 情况 作出 正确 的 选择 。 


. 局 部 探索 式 测试 法 是 辅助 测试 人 员 在 测试 执行 中 即时 做 出 决定 ， 注 重 于 在 测试 中 如 何 做 抉择 、 应 注意 的 测试 细节 等。 





- 局 部 探索 式 测 试 法 有 一 个 好 处 是 测试 人 员 不 需要 知道 很 多 信息 就 可 以 完成 这 些 测试 任务 。 


: 局 部 探索 式 测试 的 重点 是 把 测试 经 验 、 专 业 知识 、 软 件 在 操作 环境 下 如 何 构建 和 运行 的 知识 结合 在 一 起 ， 使 我 们 在 测试 中 
做 出 正确 的 决定 。 





局 部 探索 式 测试 方法 就 是 在 探索 软件 功能 时 所 要 做 出 的 各 种 细小 决定 ， 比 如 要 选择 点 击 哪 一 个 功能 按钮 ， 文 本 框 的 输入 什么 
值 和 如 何 输入 值 ， 如 何 理解 错误 消息 ， 如 何 抉择 前 后 操作 的 关联 性 。 根 据 软件 的 各 种 属性 ， 可 以 将 局 部 探索 式 测 试 关注 的 点 分 为 
五 个 部 分 ,分 别 为 输入 、 状 态 、 代 码 路 径 、 用 户 数据 和 运行 环境 ， 这 些 都 是 探索 式 测试 人 员 在 测试 中 应 该 关注 的 。 测 试 人 员 在 实 
际 项 目测 试 过 程 中 (尤其 是 测试 周期 紧张 的 情况 ) ， 根 据 以 上 五 个 方法 就 能 很 容易 地 判断 软件 可 以 进行 变化 的 东西 ， 那 么 就 可 以 
有 的 放 矢 地 进行 局 部 的 探索 测试 。 


5.3.1.1 输入 测试 


我 们 都 知道 测试 是 无 穷尽 的 ， 即 使 在 某 些 特定 的 运行 环境 中 测试 某 些 功能 ， 也 都 可 能 出 现 若干 种 测试 数据 和 操作 的 组 合 ， 在 
实际 的 测试 工作 中 ， 我 们 不 可 能 测试 所 有 的 组 合 时间、 资源 、 资 金 都 是 有 限 的 ) 。 


输入 是 由 环境 产生 并 让 软件 作出 响应 的 刺激 。 在 文本 框 中 输入 数据 并 不 是 真正 的 输入 ， 而 是 当 程 序 对 输入 的 数据 进行 判断 时 
才 是 输入 ， 所 以 正确 理解 输入 ， 才 可 以 更 好 地 进行 局 部 探索 式 测 试 。 


输入 分 为 原子 输入 和 抽象 输入 两 类 。 原 子 输入 包括 单 击 按钮 、 字 符 串 或 整数 等 单个 事件 的 操作 。 由 相互 关联 的 原子 输入 合并 
在 一 起 就 是 抽象 输入 。 比 如 整数 21 和 443 都 是 一 个 特定 的 值 ， 可 以 称 为 原子 输入 ， 而 “ 某 个 整数 ”就 属于 抽象 输入 ， 我 们 可 以 选择 
0~65535 之 间 的 任意 一 个 数值 。 因 为 输入 的 可 能 值 太 多 ， 包 括 合理 的 值 与 不 合理 的 值 ， 每 当 我 们 面 对 一 个 新 的 软件 时 ， 都 会 对 这 
些 情况 进行 考虑 。 


在 测试 过 程 中 或 用 例 设计 时 ， 我 们 除了 设计 正常 的 业务 流程 ， 还 要 设计 与 之 相反 的 操作 ， 比 较 常见 的 设计 方法 就 是 等 价 类 划 
分 和 正 反 对 比 ， 除 了 正 向 测试 基本 功能 ， 还 会 想 办 法 验证 程序 对 错误 的 处 理 能 力 ， 想 办 法 使 软件 骨 溃 或 使 软件 功能 失效 等 。 一 般 
程序 的 正常 业务 流程 是 没有 问题 的 ， 问 题 大 多 出 现在 对 错误 的 处 理 上 。 这 些 情况 一 般 都 是 源 自 研发 的 编码 过 程 。 一 些 研发 人 员 不 
喜欢 编写 错误 处 理 过 程 ， 寡 希望 于 功能 代码 或 流程 控制 ， 对 错误 处 理 敷 衍 了 事 。 也 有 一 些 研发 人 员 为 了 不 打 断 编写 程序 的 逻辑 ， 
会 跳 过 错误 处 理 部 分 ， 完 成 功能 后 再 补 上 ， 之 后 往往 会 忘记 错误 处 理 的 编写 或 处 理 不 完整 。 也 正 因为 如 此 ， 测 试 人 员 更 应 该 注重 
对 错误 处 理 的 测试 。 


开发 人 员 有 三 种 基本 方式 来 定义 错误 处 理 程序 ， 分 别 为 输入 筛选 器 、 输 入 检查 和 使 用 异常 。 下 面 将 对 此 进行 一 一 说 明 。 


输入 科 选 器 一 输入 筛选 器 的 原理 就 是 用 于 防止 非法 的 输入 值 被 传递 给 应 用 软件 的 功能 代码 ， 它 可 以 把 不 合法 的 输入 屏蔽 在 
应 用 程序 之 外 ， 只 允许 合法 输入 值 的 传递 。 比 如 我 们 常见 的 下 拉 框 、 单 双 选 钮 、 列 表 框 等 都 属于 筛选 器 (图 5-3) 。 对 于 输入 筛选 
器 测试 人 员 应 如 何 测试 才能 够 更 好 地 发 现 问题 呢 ? 





图 5-3 ”Word 文档 编辑 功能 区 


一 般 筛 选 器 的 测试 点 如 下 : 
:是否 正确 实现 了 该 功能 。 比 如 是 否 把 合法 输入 值 归 类 到 合法 范围 ， 非 法 输入 值 归 类 到 非法 范围 。 
. 是 否 可 以 绕 过 筛选 器 。 如 果 让 非法 的 输入 值 进入 系统 后 可 以 被 修改 ， 那 么 筛选 器 就 没有 起 到 应 有 的 作用 。 


输入 检查 一 一 输入 检查 的 原理 为 接受 一 个 输入 值 ， 如 果 输 入 值 合法 ， 就 继续 运行 处 理 ， 否 则 就 产生 一 条 错误 消息 并 中 止 处 
理 。 作 为 测试 人 员 就 必须 捕获 显示 的 错误 信息 内 容 ， 检 查 该 信息 是 否 显示 正确 。 还 可 以 根据 错误 的 提示 信息 ， 有 所 联想 ， 输 入 哪 
些 值 会 触发 该 类 错误 信息 。 比 如 我 们 常见 的 注册 账号 窗口 或 登录 窗口 ( 见 图 5-4) 。 


异常 处 理 代码 就 是 把 整个 例 程 当做 一 个 整体 ， 软 件 发 生 了 错误 ， 就 会 调用 该 代码 进行 处 理 。 异 常 处 理 代码 可 以 处 理 各 种 的 软 
件 状况 ， 不 局 限于 非法 输入 ， 但 是 由 异常 处 理 代码 产生 的 错误 信息 相对 于 输入 检查 产生 的 错误 信息 一 般 表 现 得 更 篇 统 、 含 糊 ， 比 
如 “程序 异常 退出 ” ( 见 图 5-5) ， 那 么 对 异常 处 理 代码 进行 测试 都 有 哪些 测试 点 呢 ? 


密码 为 9-12 位 的 字母 或 数字 


om 


请 再 次 输入 密码 


请 输入 个 真实 的 邮箱 ( 只 支持 小 写 ) 


ms 


填 与 手机 号 始 


注意 : 标注 * 的 为 必 填 内 容 


x 即 注册 


图 5-4 注册 账户 窗口 





亚 音 : 程序 开 音 算出 ! 


本 和 昌国 


关闭 


| 


二 





异常 处 理 代码 需要 注意 的 测试 点 : 


- 反复 测试 同一 段 函数 ， 继 续 使 用 引发 异常 的 输入 数据 或 稍 作 改动 ， 查 看 是 否 会 出 错 。 


: 在 出 现 异 常 函 数 的 周围 尝试 寻找 其 他 相关 调用 函数 ， 验 证 其 是 否 会 出 错 。 


连续 不 断 的 异常 ， 会 让 程序 彻底 崩溃。 


“ 出 现 错误 ， 找 出 日 志 中 存在 的 错误 内 容 。 


输入 分 为 常规 输入 和 非常 规 输入 。 常 规 输入 就 是 真实 用 户 经 常 使 用 的 输入 值 。 非 常规 输入 就 是 在 比较 特殊 的 情况 下 才 会 发 生 
的 或 完全 机 缘 巧 合 才 会 发 生 的 输入 值 。 对 于 此 类 输入 的 测试 主要 关注 以 下 几 点 : 


: 所 有 与 Cttll、Alt 和 ESC 按 键 组 合 的 字符 。 


* 使 用 真实 用 户 可 能 会 使 用 的 特殊 字符 。 


: 测试 不 同 国 家 的 语言 以 及 特殊 字符 。 


* 一 些 特殊 字符 与 软件 运行 平台 有 关 ， 根 据 平台 的 不 同 ， 找 出 相关 的 特殊 字符 。 


默认 输入 即 是 程序 中 预先 设 定好 的 值 。 一 般 对 于 默认 输入 的 测试 ， 需 要 检测 设置 的 默认 值 是 否 为 用 户 最 常用 的 值 ， 把 默认 值 


删除 ， 留 下 空白 的 输入 框 提交 ; 默认 值 接近 其 他 测试 值 。 如 果 默 认输 入 为 默认 数值 ， 则 输入 比 默 认 数值 小 或 大 的 数 ， 查 看 程序 反 
馈 状 态 。 如 果 默 认输 入 为 字符 字段 ， 则 修改 默认 字符 字段 的 头 几 个 字符 或 尾部 几 个 字符 ,或 者 删 减 或 增加 一 个 字符 ,或 者 使 用 与 
默认 字符 长 度 一 致 的 其 他 字符 进行 蔡 换 测试 。 对 于 用 户 提供 的 输入 ， 更 多 地 需要 考虑 用 户 的 操作 习惯 来 进行 测试 。 

5.3.1.2 ”状态 变迁 测试 


在 测试 中 往往 关注 于 当前 的 输入 值 ， 而 没有 考虑 之 前 测试 给 软件 带 来 的 初始 化 和 积累 效应 。 我 们 经 常 发 现 一 个 现象 ， 即 当 软 
件 运 行 时 间 较 长 时 ， 反 应 时 间 和 稳定 性 可 能 会 降低 ， 这 就 是 软件 运行 状态 对 自身 的 影响 ， 每 次 输入 都 在 改变 着 软件 的 状态 。 输 入 
导致 内 部 变量 的 值 不 断 发 生变 化 ， 内 部 变量 的 所 有 可 能 值 组 成 了 软件 的 状态 空间 。 软 件 的 一 个 状态 就 是 状态 空间 中 一 个 点 ， 它 由 
所 有 内 部 数据 结构 的 取 值 来 唯一 确定 。 不 断 对 软件 输入 ， 软 件 内 部 数据 就 会 持续 更 新 ， 而 不 同 的 内 部 变量 值 导致 软件 处 于 不 同 的 
状态 ， 在 某 次 状态 下 再 输入 ， 则 会 产生 新 的 状态 ， 输 入 和 状态 的 组 合集 会 非常 大 ， 理 论 上 作为 测试 人 员 我 们 应 该 全 部 测试 ， 但 是 
我 们 都 知道 那 几 乎 是 不 可 能 的 。 

软件 在 接受 了 输入 后 ， 就 会 从 一 个 状态 变化 成 另 一 个 状态 ， 新 的 状态 会 产生 正确 的 反馈 或 错误 反馈 。 之 前 说 过 软件 可 以 接受 
的 输入 是 无 穷尽 的 ， 连 续 不 断 的 输入 导致 软件 状态 发 生 相应 的 改变 。 有 些 状态 是 临时 的 ， 有 的 状态 却 是 长 久 的 ， 当 有 新 的 输入 进 
入 软件 ， 这 些 状态 就 会 被 运用 。 输 入 和 状态 之 间 的 关系 复杂 而 庞大 ， 这 对 状态 的 测试 也 提出 了 挑战 。 


* 使 用 状态 信息 来 帮助 寻找 相关 的 输入 。 测 试 时 如 果 两 个 或 更 多 个 输入 在 某 种 程度 上 是 相关 联 的 ， 那 么 它们 就 应 该 放 在 一 起 
测试 。 在 测试 中 必须 观察 状态 对 结果 的 影响 ， 一 旦 得 到 相关 的 输入 和 状态 信息 ， 就 可 以 确定 需要 测试 的 输入 组 合 ， 保 证 所 有 重要 
的 情况 和 变化 都 被 测试 到 。 


` 使 用 状态 信息 来 辨识 重要 的 输入 序列 。 当 一 个 输入 导致 状态 信息 被 更 新 时 ， 多 次 使 用 同样 的 输入 会 导致 一 连 串 的 状态 变 
化 ， 当 状态 变化 在 某 些 因素 下 被 累加 ， 就 要 考虑 是 否 会 溢出 。 


5.3.1.3 ”代码 路 径 测试 


在 测试 过 程 中 ， 程 序 接受 各 种 输入 ， 程 序 的 状态 发 生变 化 ， 程 序 会 根据 代码 逻辑 一 行 一 行 地 执行 下 去 。 代 码 路 径 就 是 一 连 串 
的 代码 语句 ， 它 起 始 于 软件 开始 运行 的 语句 ， 终 止 于 运行 结束 的 语句 。 


大 家 都 知道 白 盒 测 试 中 基于 路 径 的 覆盖 ， 各 种 判断 、 循 环 会 产生 各 种 分 支 。 判 断 会 产生 两 个 及 两 个 以 上 的 分 支 ， 而 循环 可 能 
产生 的 分 支 是 无 穷尽 的 。 那 么 作为 测试 人 员 应 该 明确 知道 有 哪些 分 支 ， 理 解 哪些 输入 会 导致 遍历 这 条 分 支 。 


5.3.1.4 ”用 户 数据 测试 


测试 过 程 中 ， 测 试 人 员 可 能 获取 不 到 用 户 使 用 的 真实 数据 ， 为 了 更 好 地 得 到 准确 的 数据 ， 就 需要 模拟 用 户 的 真实 数据 。 我 们 
需要 在 有 限 的 时 间 、 资 源 内 准备 大 量 的 贴 合 用 户 的 真实 数据 ， 以 便 使 用 这 些 数据 发 现 软件 的 问题 ， 但 是 大 家 都 知道 ， 测 试 数据 不 
管 如 何 贴近 用 户 的 真实 数据 ， 其 实 都 是 伪 真 实数 据 ， 连 接 用 户 的 数据 库 是 测试 数据 最 好 的 方法 ， 但 想 要 使 用 真实 的 用 户 数据 会 有 
意 想 不 到 的 困难 ， 测 试 过 程 中 难免 对 部 分 数据 进行 增删 改 的 操作 ， 就 需要 保证 用 户 数据 在 测试 完成 后 恢复 如 初 。 


5.3.1.5 “运行 环境 测试 
软件 被 使 用 过 程 中 ， 任 何 影响 被 测 软件 行为 的 因素 都 是 运行 环境 的 一 部 分 ， 测 试 时 必须 充分 考虑 。 


运行 环境 到 底 包 含 哪些 内 容 ” 以 嵌入 式 产 品 为 例 ， 运 行 环境 包含 硬件 设备 和 操作 系统 ， 还 包括 运行 在 同一 操作 系统 上 与 被 测 
试 软件 产生 交互 的 应 用 程序 ， 影 响 被 测试 软件 运行 的 任何 驱动 、 代 码 文件 、 设 置 ， 以 及 当前 网 络 情况 和 带宽 性 能 。 所 以 说 ， 要 考 
虑 到 能 够 影响 到 被 测试 软件 行为 的 一 切 因素 。 


5.3.2 ”全 局 探索 式 测试 法 


上 节 中 ， 讲 述 的 是 局 部 探索 式 测试 的 方法 ， 本 节 我 们 主要 帮助 测试 人 员 了 解 在 测试 的 整体 大 局 上 如 何 运用 探索 式 测试 进行 测 
试 。 在 这 里 将 不 再 考虑 单个 输入 等 可 能 用 到 的 原子 输入 ， 重 点 讨论 的 是 在 开始 测试 之 前 ， 如 何 帮助 测试 人 员 建 立 一 个 全 局 的 目标 
和 概念 ， 以 便 指导 之 后 的 测试 活动 。 测 试 人 员 在 进行 探索 式 测试 之 前 应 确立 如 下 目标 : 


: 理解 应 用 程序 如 何 工作 ， 它 的 接口 看 起 来 怎么 样 ， 它 实现 了 哪些 功能 。 采 用 这 种 方法 一 般 可 以 发 现 新 的 或 者 没有 被 探索 过 
的 功能 。 


. 强迫 软件 展示 其 全 部 能 力 。 对 软件 设计 时 或 需求 中 要 求 的 最 大 能 力 进行 测试 ， 这 样 不 一 定 能 够 找到 缺陷 ， 但 是 证 明了 软件 
达到 了 所 要 求 的 全 部 需求 。 


: 找到 缺陷 。 测 试 的 目标 不 是 为 了 简单 地 找到 缺陷 ， 而 是 尽 可 能 地 有 目的 地 使 软件 缺陷 降 到 最 低 。 


为 了 更 好 地 说 明 全 局 探索 式 测试 ， 测 试 专家 James A.Whittaker 使 用 了 一 个 比较 形象 的 比喻 : 把 测试 当做 是 去 某 地 旅游 ， 并 定 
义 为 “漫游 测试 ”。 


常见 的 旅游 方式 有 自驾 游 或 跟 团 游 ， 不 管 哪 种 旅游 方式 ， 我 们 都 需要 人 花费 时 间 来 确定 旅游 的 方式 和 目的 。 选 择 一 个 目的 地 ， 

驾 游 没有 约束 和 限制 ， 走 走 停 停 、 走 街 串 蔡 ， 有 时 候 我 们 不 知道 这 个 城市 的 景点 或 者 本 地 人 特色 风俗 ， 使 我 们 白白 错过 美好 的 

事物 ， 跟 团 或 雇佣 导游 就 会 有 组 织 有 顺序 地 旅游 。 如 果 是 旅游 的 话 我 们 可 以 去 很 多 次 ， 但 是 在 测试 中 ， 可 能 我 们 某 次 的 测试 相对 

于 被 测 对 象 是 唯一 的 一 次 。 所 以 在 自 暂 游 过 程 中 雇佣 本 地 向 导 或 者 在 跟 团 游 的 空隙 去 街区 里 逛 逛 ， 将 会 获得 无 与 伦比 的 旅程 ， 两 
者 具有 非常 强 的 互补 性 。 同 样 探索 式 测试 也 可 以 如 此 ， 可 以 把 探索 式 测试 和 传统 测试 结合 起 来 ， 进 行 测试 。 


根据 测试 意图 测试 人 员 可 以 选择 一 些 合适 的 功能 组 合 ， 把 应 用 程序 的 多 个 特性 和 功能 以 寅 新 的 方式 组 合 起 来 进行 测试 。 在 旅 
游 中 这 些 组 合 我 们 通常 称 之 为 区 域 ， 分 别 包括 商业 区 、 历 史 区 、 旅 游 区 、 娱 乐 区 、 旅 馆 区 、 破 旧 区 ， 接 下 来 我 们 对 此 进行 一 一 说 
明 。 


5.3.2.1 ”商业 区 测试 法 





商业 区 的 特点 是 早 高 峰 、 晚 高 峰 的 交通 拥挤 和 阶段 性 的 人 流 拥 挤 ， 同 样 商业 区 一 般 代 表 着 工作 的 地 方 ， 是 完成 工作 的 地 方 ， 
好 比 软 件 的 主要 功能 ， 也 是 用 户 最 常用 的 业务 。 商 业 区 测试 一 般 侧 重 于 测试 软件 的 重要 特性 ， 并 指导 测试 人 员 如 何 对 执行 这 些 特 
性 的 软件 代码 路 径 进 行 测试 。 商 业 区 的 测试 类 型 包括 指南 测试 法 、 卖 点 测试 法 、 地 标 测试 法 、 极 限 测试 法 、 深 夜 测试 法 、 遍 历 测 
试 法 。 


* 指南 测试 法 。 指 南 测试 法 要 求 测试 人 员 通 过 阅读 用 户 手 册 并 严格 遵守 手册 的 建议 执行 操作 。 这 个 测试 法 不 仅 验 证 软件 确实 
实现 了 手册 中 描述 的 各 种 特性 ， 同 时 验证 了 用 户 手 册 的 准确 性 。 有 很 多 类 似 指 南 测试 法 的 方法 ， 比 如 博客 测试 法 、 专 家 测试 法 和 
竞争 对 手 测试 法 。 指 南 测 试 法 主要 用 于 测试 软件 是 否 满 足 了 功能 需求 ， 当 功能 出 现 问 题 或 缺失 ， 用 户 很 容易 发 现 。 


` 卖点 测试 法 。 名 胜 十 迹 总 是 能 够 吸引 大 量 的 旅游 者 趋 之 若 欧 ， 软 件 也 是 如 此 ， 软 件 中 某 些 能 吸引 用 户 的 特性 ， 就 是 软件 的 
卖点 ， 软 件 能 从 这 方面 赚钱 。 所 以 销售 人 员 是 为 卖点 测试 法 提供 测试 来 源 的 绝 佳 途 径 。 进 行 卖点 测试 法 的 测试 人 员 应 多 从 销售 营 
销 上 学 习 ， 根 据 销 售 的 推销 演示 进行 测试 。 卖 点 测试 法 一 个 重要 的 变种 就 是 质疑 测试 法 ， 在 销售 演示 的 过 程 中 ， 有 的 用 户 总 是 提 
出 一 些 问题 “我 这 样 做 会 如 何 ?” ”等 ， 这 些 问 题 总 是 会 打 断 演示 的 过 程 ， 不 得 不 在 演示 过 程 中 加 入 新 的 内 容 。 在 卖点 测试 法 中 发 


现 的 问题 都 是 非常 重要 的 ， 往 往 这 些 问 题 就 是 用 户 使 用 过 程 中 将 会 遇 到 的 。 


. 卖点 测试 法 让 测试 人 员 挖 气 出 重要 的 业务 场景 。 挖 气 的 对 象 除了 销售 人 员 ， 还 可 以 是 产品 经 理 和 用 户 本 身 ， 这 样 可 以 更 好 
地 认识 到 产品 功能 和 用 户 需 求 之 间 的 偏差 ， 有 助 于 改进 产品 。 同 样 能 够 提高 测试 人 员 对 核心 功能 的 测试 比 





ha 





提高 产品 核心 功能 


的 稳定 性 。 比 如 我 们 常用 的 手机 ， 刚 刚 出 现 的 时 候 最 大 的 卖点 就 是 通话 便利 ， 提 高 了 沟通 的 效率 ， 而 如 今 手机 几乎 人 手 一 部 或 几 


部 ， 它 如 今 的 卖点 又 是 什么 呢 ? 


“ 地标 测 试 法 。 使 用 指南 测试 法 和 卖点 测试 法 确定 了 软件 的 关键 特性 ， 这 些 特 性 就 是 地 标 ， 选 择 这 些 地 标的 顺序 ， 然 后 从 一 
个 地 标 到 另 一 个 地 标 ， 直 到 访问 了 所 有 的 地 标 。 这 个 过 程 就 是 地 标 测 试 法 。 当 然 地 标 并 不 是 一 成 不 变 的 ， 测 试 人 员 在 开始 之 前 可 
以 选择 多 个 地 标 ， 或 者 在 开始 后 增加 新 的 地 标 ， 亦 或 改变 预定 好 的 地 标 顺 序 。 


“ 极限 测试 法 。 极 限 测试 法 就 是 测试 人 员 向 软件 提出 最 困难 的 问题 ， 这 样 就 有 可 能 发 现 软件 应 有 能 力 和 这 些 能 力 的 具体 逻辑 
实现 之 间 的 差异 。 比 如 路 由 器 能 够 添加 500 条 MAC 过 滤 策 略 吗 ?” UDP 数据 传输 持续 运行 在 峰值 时 能 够 进行 TCP 传 输 吗 ? 如 何 使 软件 
发 挥 到 最 大 程度 ? 哪里 是 软件 设计 的 瓶颈 ? 


与 极限 测试 法 相 类 似 的 就 是 找 麻 烦 测试 法 。 找 麻烦 测试 法 就 是 测试 人 员 设 置 各 种 障碍 ， 测 试 软件 对 此 如 何 应 对 。 比 如 我 们 
在 网 上 商店 刚刚 购买 的 东西 ， 立 即 退 货 。 在 不 允许 输入 的 地 方 输入 字符 或 特殊 字符 。 但 是 在 运用 极限 测试 法 过 程 中 ， 测 试 人 员 一 
定 要 能 够 区 分 哪些 是 真正 的 问题 ， 哪 些 是 故意 设置 的 障碍 。 并 且 在 测试 过 程 中 要 尽量 模拟 用 户 真实 使 用 到 的 复杂 操作 ， 当 发 现 问 
题 时 ， 说 明确 实 对 用 户 产 生 了 影响 ， 应 及 时 修复 。 


* 深夜 测试 法 。 是 在 没有 人 使 用 软件 的 时 候 ， 测 试 软件 是 否 能 够 正常 运行 。 与 之 类 似 的 测试 为 清晨 测试 法 ， 目 的 是 测试 软件 
开启 过 程 和 脚本 的 运行 情况 。 


遍历 测试 法 。 通 过 选择 一 个 目标 ， 然 后 使 用 可 以 发 现 的 最 短路 径 来 访问 目标 包含 的 所 有 对 象 。 


5.3.2.2 ”历史 区 测试 法 


旅游 目的 地 一 般 总 会 在 一 个 古老 的 建筑 或 历史 文物 区 。 测 试 同样 存在 继承 来 的 代码 或 者 已 经 存在 的 版 本 。 历 史 区 测试 法 就 是 
对 古老 的 功能 和 缺陷 修复 代码 进行 测试 。 历 史 区 测试 法 常用 的 测试 方法 包括 恶 邻 测试 法 、 博 物 馆 测试 法 、 上 一 版 测试 法 。 


" 恶 邻 测试 法 。 恶 邻 测 试 法 就 好 比 我 们 熟知 的 二 入 法 则 和 聚集 效应 ， 百 分 之 和 八 十 的 缺陷 出 现在 百 分 之 二 十 的 代码 里 ， 一 个 缺 
陷 可 能 会 军 连 出 一 连 串 的 问题 ， 严 重 的 可 能 导致 整个 模块 功能 不 可 用 。 所 有 当 软 件 缺陷 出 现 扎堆 时 ， 出 现 缺 陷 较 多 的 地 方 就 需要 
反复 测试 。 一 旦 确定 某 个 地 方 缺 隐 较 多 ， 建 议 对 相 邻 功能 使 用 遍历 测试 法 进行 测试 ， 以 此 来 验证 那些 已 修复 的 缺陷 的 代码 没有 引 
入 新 的 问题 。 使 用 恶 邻 测 试 法 能 够 帮助 测试 人 员 把 缺陷 数目 和 产品 特性 结合 起 来 ， 找 出 缺陷 较 多 的 功能 。 提 高 测试 人 员 对 缺陷 高 
发 区 和 相关 联 功 能 的 测试 ， 提 高 产品 整体 功能 的 可 用 性 ， 降 低产 品 的 质量 风险 。 


“ 博物 馆 测 试 法 。 软 件 中 的 古董 指 的 是 那些 遗留 的 代码 ， 那 些 老 代码 重新 修改 或 者 没有 被 改动 就 被 放 到 新 的 软件 中 运行 ， 
容易 发 生 失 效 。 使 用 博物 馆 测 试 法 找 出 那些 遗留 的 代码 和 老 的 执行 文件 ， 并 对 其 进行 测试 





" 上 一 版 测试 法 。 如 果 当 前 产品 构造 是 对 先前 产品 的 更 新 ， 必 须 运 行 先前 版 本 支持 的 所 有 场景 和 测试 用 例 。 确 保 在 增加 或 修 
改 新 功能 的 情况 下 ， 未 修改 的 功能 能 够 正常 运行 


5.3.2.3 ”旅游 区 测试 法 


旅游 区 测试 法 中 常用 的 测试 方法 包括 收藏 夹 测试 法 、 长 路 径 测 试 法 、 超 模 测 试 法 、 测 一 送 一 测试 法 、 苏 格 兰 酒吧 测试 法 。 


: 收藏 夹 测试 法 。 收 藏 夹 测试 法 就 是 测试 人 员 遍 历 所 有 可 能 到 达 的 地 方 ， 并 把 观察 到 的 输出 结果 记录 下 来 。 收 藏 夹 测试 法 的 
任务 量 往往 很 庞大 ， 需 要 多 个 人 手 或 以 小 组 为 单位 进行 测试 。 


:长 路 径 测 试 法 。 长 路 径 测试 法 就 是 测试 离 软件 开始 点 尽 可 能 远 的 特性 ， 一 路 操作 过 去 ， 对 它 进行 测试 。 到 达 目 的 地 之 前 尽 


可 能 多 地 在 软件 中 穿行 ， 所 以 长 路 径 测试 法 就 是 把 软件 最 深 处 的 功能 作为 测试 目标 。 比 如 我 们 在 购物 网 站 上 购物 ， 选 择 某 一 商品 
进行 查看 ， 立 即 购买 ， 这 就 是 短路 径 。 而 有 的 则 是 选择 某 一 商品 一 查看 评论 一 加 入 购 入 车 一 返回 首页 点 击 购物 车 一 选择 商品 一 点 





击 付款 ， 这 就 是 长 路 径 。 同 样 这 不 是 最 长 的 ， 但 是 购买 同一 个 商品 ， 后 者 比 前 者 多 运行 几 们 的 代码 和 操作 。 


超 模 测试 法 。 超 模 测试 法 主要 关注 软件 的 界面 ， 也 就 是 你 肉眼 看 到 的 ， 不 测试 深层 次 的 东西 。 超 模 测 试 法 的 重点 是 界面 ， 
需要 测试 人 员 观 察 界 面 元 素 、 性 能 、 刷 新 、 和 角色 和 按键 设计 。 比 如 超 模 测试 法 在 UI 测试 中 的 运用 ， 包 括 产 品 的 布局 、 颜 色 选 择 搭 
配 、 提 示人 信息 的 明确 合理 等 。 使 用 超 模 测试 法 让 测试 人 员 更 关注 产品 的 用 户 体验 和 操作 习惯 ， 提 高 产品 的 可 操作 性 和 易 用 性 。 





. 测 一 送 一 测试 法 。 测 一 送 一 测试 法 中 ， 运 行 一 个 软件 ， 同 时 运行 同一 个 程序 的 多 个 实例 ， 或 者 多 用 户 同时 使 用 一 个 功能 ， 
类 似 多 线程 模式 。 比 如 同时 使 用 计算 机 和 手机 浏览 器 登陆 路 由 器 的 管理 界面 ， 查 看 两 者 的 操作 是 否 被 中 断 。 测 一 送 一 测试 法 让 测 
试 人 员 更 关注 产品 的 并 发 处 理 能 力 ， 有 助 于 尽早 发 现 冲 突 和 数据 损坏 的 情况 ， 提 高 产品 的 并 发 处 理 能 力 和 稳定 性 。 


5.3.2.4 ”娱乐 区 测试 法 


娱乐 区 顾名思义 就 是 休闲 娱乐 的 区 域 ， 指 软件 上 一 些 辅 助 特性 和 功能 。 娱 乐 区 测试 法 帮助 测试 人 员 测 试 那些 辅助 特性 或 功 
能 ， 而 非 主线 特性 ， 并 确保 在 测试 中 两 者 能 够 很 好 地 结合 在 一 起 ， 提 高 测试 覆盖 率 。 娱 乐 区 测试 法 包含 的 常用 方法 有 配角 测试 
法 、 深 车 测试 法 、 通 消 测 试 法 。 


- 配角 测试 法 。 当 导游 介绍 某 一 景色 时 ， 人 们 常常 被 其 他 景色 所 吸引 。 所 以 配角 测试 法 ， 鼓 励 测 试 人 员 专 注 于 某 些 特定 的 特 
性 ， 他 们 虽然 不 是 用 户 使 用 的 主要 特性 ， 但 和 主要 特性 一 起 出 现在 显示 器 上 。 在 测试 中 ， 越 紧邻 主要 功能 的 特性 ， 越 容易 被 注 
， 应 予以 重视 。 在 测试 中 把 测试 注意 力 向 左 或 向 右 稍稍 偏 移 ， 以 确保 配角 得 到 应 有 的 重视 。 





et 


: 比如 我 们 在 购物 时 ， 选 择 购买 的 商品 并 付款 后 ， 跳 转 到 订单 详情 界面 ， 往 往 会 发 现 “ 你 可 能 喜欢 的 宝贝 ”区 域 ， 该 区 域 都 
通过 用 户 的 行为 分 析 而 向 用 户 推 荐 的 商品 ， 切 合用 户 的 购买 点 ， 往 往 用 户 就 会 点 击 ， 所 以 在 测试 时 除了 关注 订单 详情 外 ， 也 要 


bt 
当 


自视 该 功能 





: 深 巷 测试 法 。 深 埠 测 试 法 是 指 对 最 不 可 能 被 利用 或 最 不 吸引 人 的 特性 进行 测试 。 比 如 使 用 代码 履 盖 测试 ， 统 计 代 码 禾 盖 
率 ， 查 看 没有 被 窗 盖 到 或 很 少 窗 盖 的 点 ， 对 此 进行 测试 。 


: 与 深 巷 测试 法 类 似 的 测试 方法 是 混合 测试 法 ， 就 是 把 一 个 软件 最 常用 和 最 不 常用 的 功 合 在 一 起 进行 测试 ， 也 类 似 地 标 
测试 法 中 最 重要 的 地 标 和 普通 地 标 进行 交替 混合 测试 ， 测 试 人 员 在 混合 测试 中 也 许 会 发 现 意 想不到 的 问题 。 这 类 问题 往往 是 设计 
或 编码 过 程 中 所 和 忽略 的 。 选 择 混 合 测试 法 并 不 是 盲目 地 随意 选择 ， 而 是 要 选取 的 两 个 功能 有 必要 的 交互 ， 比 如 是 否 同时 处 理 同一 
个 输入 ， 是 否 在 用 户 界面 操作 同一 功能 会 产生 同样 的 输出 ， 是 否 会 操作 同一 块 共享 数据 等 ， 如 果 几 个 特性 之 间 有 着 必要 的 联系 ， 
那么 可 以 混在 一 起 测试 。 


. 通宵 测试 法 。 通 宵 测 试 法 就 是 开启 被 测试 程序 ， 保 持 其 一 直 运行 ， 而 不 去 关闭 它 。 采 用 此 方法 ， 保 持 程序 运行 的 时 间 足 够 
长 ， 查 看 能 和 否 出 现 问 题 ， 如 内 存 泄 露 、 数 据 损 坏 等 问题 。 比 如 计算 机 通过 无 线路 由 器 访问 直播 平台 或 者 视频 网 站 ， 一 直观 看 视频 
或 下 载 视频 ， 运 行 24 小 时 或 者 更 长 时 间 ， 查 看 连接 的 反应 情况 


测试 法 让 测试 人 员 更 关注 产品 的 持续 运行 能 力 ， 特 别 是 移动 端 应 用 ， 一 直 运 行 而 不 退出 是 很 常见 的 场景 ， 由 此 可 以 看 出 


通宵 
产品 持续 运行 能 力 的 效果 ， 可 以 提高 产品 的 可 靠 性 和 稳定 性 。 


5.3.2.5 ”旅馆 区 测试 法 


旅馆 往往 是 休息 的 地 方 。 在 测试 中 应 关注 那些 容易 被 忽略 或 者 测试 计划 中 描述 较 少 的 功能 。 旅 馆 区 测试 法 常用 的 方法 有 取消 
测试 法 和 懒汉 测试 法 。 


: 取消 测试 法 。 取 消 测 试 法 的 思路 就 是 启动 程序 然后 就 停止 它 ， 查 看 程序 的 自我 清理 能 力 。 比 如 我 们 使 用 搜索 引擎 进行 查询 
操作 时 ， 点 击 查 询 按 钮 后 ， 马 上 点 击 返 回 键 。 或 者 购买 商品 ， 点 击 支付 功能 ， 随 机 取消 支付 或 点 击 返 回 。 程 序 的 绝 大 多 数 错 误 源 


于 程序 的 自我 清除 能 力 不 足 ， 点 击 取消 后 ， 经 常 有 文件 处 于 打开 的 状态 ， 内 部 变量 数据 受阻 ， 系 统 处 于 停顿 状态 。 所 以 在 测试 
中 ， 点 击 取消 后 ， 仔 细 检 查 程序 的 功能 是 否 都 能 够 正常 使 用 。 


: 懒汉 测试 法 。 懒 汉 测 试 法 就 是 测试 人 员 做 尽量 少 的 操作 ， 总 是 选择 最 不 费力 的 操作 ， 让 软件 自己 来 处 理 这 些 默 认 操 作 。 常 
见 的 默认 操作 如 下 : 


` 接受 所 有 默认 值 。 

* 保持 输入 字段 继续 为 空 。 

. 在 表单 中 添加 尽量 少 的 数据 。 

从 不 点 击 广告 。 

" 进入 下 一 个 界面 时 不 点 击 任 何 按 钮 或 输入 任何 数据 。 


比如 注册 网 站 用 户 时 ， 非 必 填 项 都 输入 数据 ;使 用 浏览 器 需要 安装 插件 时 ， 只 点 击 “ 下 一 步 ”而 不 做 其 他 操作 。 编 程 者 容易 
忽略 的 就 是 那些 非 必 填 的 输入 的 合法 性 检测 。 


懒汉 测试 法 让 测试 人 员 更 关注 产品 的 默认 处 理 能 力 ， 默 认 处 理 并 不 是 产品 不 进行 处 理 ， 而 是 按照 默认 逻辑 进行 处 理 ， 测 试 人 
员 对 默认 处 理 进行 测试 ， 能 够 提高 默认 处 理 逻 辑 的 质量 。 


5.3.2.6 破旧 区 测试 法 


破旧 区 指 那些 不 吃香 的 地 方 ， 很 少 有 旅游 手册 或 旅游 局 谈 及 它们 ， 或 有 很 多 违法 乱 纪 之 事 的 人 。 但 是 对 于 测试 人 员 来 说 ， 是 
必须 测试 到 的 ， 因 为 可 能 存在 着 漏洞 。 破 旧 区 测试 常用 的 测试 方法 是 破坏 者 测试 法 、 反 叛 测 试 法 、 强 迫 测试 法 。 


. 破坏 者 测试 法 。 破 坏 者 测试 法 就 是 测试 人 员 试图 利用 每 个 可 能 的 机 会 暗中 破坏 应 用 程序 。 常 用 的 是 强迫 软件 做 一 些 操作 ， 
掌握 软件 成 功 完 成 操作 必须 使 用 的 资源 ， 在 不 同 程度 上 移 除 那 些 资源 或 限制 使 用 那些 资源 。 使 用 此 测试 方法 ， 测 试 人 员 会 发 现 很 
多 可 以 操作 的 地 方 ， 比 如 降低 软件 运行 所 需 的 内 存 并 强迫 软件 做 大 量 需要 内 存 的 操作 。 如 在 网 盘 上 传 文件 时 ， 删 除 上 传 的 源 文 
件 ; 购物 网 站 上 购买 商品 点 击 支付 时 ， 故 意 断 开 网 络 。 








反叛 测试 法 。 反 叛 测试 法 就 是 输入 那些 最 不 可 能 的 数据 ， 或 者 已 知 的 恶意 输入 。 比 如 qq 用 户 名 都 是 纯 数字 组 合 ， 使 用 反叛 
测试 法 的 测试 人 员 就 输入 包含 其 他 字符 的 用 户 名 或 汉字 。 与 反叛 测试 法 相 类 似 的 测试 方法 有 北向 测试 法 、 歹 徒 测试 法 、 错 序 测试 
法 。 逆 向 测试 法 就 是 在 测试 中 输入 那些 最 不 可 能 的 数据 ， 或 者 与 上 下 文 无 关 的 输入 。 歹 徒 测试 法 就 是 输入 不 应 该 出 现 的 数据 ， 处 
理 非 法 输入 。 错 序 测试 法 就 是 以 错误 的 顺序 做 事情 ， 选 择 一 切合 法 的 输入 ， 按 照 错 误 的 顺序 进行 测试 ， 造 成 顺序 的 不 合法 。 比 如 
功能 项 的 选择 ， 正 常 的 行为 应 该 是 选择 一 个 功能 模块 ， 然 后 选择 该 功能 的 子 模块 。 按 照 错 序 测试 法 ， 先 选择 子 模块 ， 然 后 选择 父 
模块 ， 导 致 名 选 的 子 模块 被 刷新 。 反 叛 测试 法 让 测试 人 员 更 关注 产品 的 非法 输入 ， 可 以 提高 产品 对 非法 输入 的 处 理 能 力 ， 测 试 出 
未 被 处 理 的 非法 输入 并 进行 修复 ， 提 高 产品 的 健壮 性 和 容错 性 。 


: 强迫 测试 法 。 强 连 测试 法 就 好 像 测试 人 员 患 有 强 连 症 一 样 ， 测 试 人 员 一 遍 一 遍地 输入 同样 的 数据 ， 反 复 执行 同样 的 操作 。 
而 开发 人 员 永 远 在 意 正确 的 顺序 功能 逻辑 ， 通 常 认为 用 户 会 按照 特定 的 顺序 进行 操作 ， 有 目的 地 使 用 软件 。 比 如 我 们 登录 路 由 器 
管理 界面 ， 编 辑 无 线 WiFi 的 名 称 ， 保 存 后 ， 再 编辑 修改 ， 一 直 重 复 下 去 。 强 迫 测试 法 帮助 测试 人 员 关 注 测 试 软件 对 重复 输入 的 处 
理 能 力 ， 可 以 提高 产品 的 健壮 性 和 容错 性 。 


5.3.3 ”混合 探索 式 测试 法 


现在 读者 对 探索 式 测试 的 概念 通过 局 部 探索 式 测试 和 全 局 探索 式 测试 有 了 一 定 的 了 解 ， 探 索 式 测试 不 仪 能 够 帮助 测试 人 员 了 


解 如 何 选择 具体 的 输入 ， 而 且 能 够 在 测试 策略 上 帮助 测试 设计 。 那 么 将 探索 式 测 试 的 思路 和 传统 的 测试 方法 结合 起 来 ， 会 产生 什 
么 效果 呢 ? 


探索 式 测试 与 传统 测试 中 并 不 是 非 彼 即 此 ， 通 过 将 探索 式 测试 和 传统 测试 方法 相 结 合 ， 利 用 探索 式 测 试 的 思路 ， 打 破 脚 本 测 
试 (模板 化 的 测试 用 例 ) 所 固有 的 死板 ， 为 测试 提供 更 好 的 灵活 性 。 
5.3.3.1 自由 式 探索 测试 


自由 式 探索 测试 指 的 是 对 一 个 应 用 程序 的 所 有 功能 ， 以 任意 次 序 、 使 用 任何 输入 进行 随机 探测 ， 而 不 考虑 哪些 功能 是 否 必须 
包括 在 内 。 自 由 式 测 试 没有 任何 规则 和 模式 、 只 是 不 停 地 去 做 。 很 不 幸 ， 很 多 人 认为 所 有 的 探索 式 测试 都 是 自由 式 的 ， 从 长 远 的 
观点 来 看 ， 这 种 看 法 低估 了 探索 式 测试 技术 的 能 力 ， 我 们 在 随后 将 看 到 这 类 测试 的 一 些 变种 。 


一 个 自由 测试 用 例 可 能 会 被 选中 成 为 一 个 快速 的 冒 烟 测试 ， 用 它 来 检查 是 否 会 找到 重大 的 骨 溃 或 者 严重 的 软件 缺陷 ， 或 是 在 
采用 先进 的 技术 之 前 通过 它 来 熟悉 一 个 应 用 程序 。 显 然 ， 自 由 式 探 索 测 试 无 需 也 不 应 该 大 量 地 准备 规则 。 事 实 上 ， 它 更 像 是 “ 探 
索 ” 而 不 是 “测试 ”。 


自由 式 测 试 不 需要 多 少 经 验 或 者 信息 。 但 是 ， 同 以 下 提 到 的 探索 式 技术 相 结合 后 ， 它 将 成 为 一 个 非常 强大 的 测试 方法 。 


5.3.3.2 ”基于 场景 的 探索 测试 


基于 场景 的 探索 式 测试 和 传统 的 基于 场景 的 测试 有 类 似 之 处 。 两 者 都 涉及 一 个 开始 点 ， 就 是 业务 场景 或 者 是 文档 化 的 端 到 端 
场景 的 开始 之 处 ， 那 也 是 我 们 所 期 望 的 最 终 用 户 开始 执行 应 用 程序 的 地 方 。 这 些 场 景 可 以 来 自用 户 研究 、 应 用 程序 、 以 前 版 本 的 
数据 等 ， 并 作为 脚本 用 于 测试 软件 。 探 索 式 测试 是 对 传统 场景 测试 的 补充 ， 把 脚本 的 应 用 学 围 扩大 到 了 和 更改、 调整 和 改变 用 户 执 
行路 径 的 范畴 。 


使 用 基于 场景 的 探索 式 测试 时 ,测试 人 员 经 常会 修改 他 感 兴趣 的 输入 或 者 是 追寻 一 些 脚 本 中 不 存在 的 潜在 副作用 。 不 过 ， 由 
于 最 终 的 目标 是 完成 给 出 的 场景 ， 这 些 测试 上 的 弯路 、 最 终 总 是 会 回 到 脚本 文件 记载 的 执行 路 径 上 。 


5.3.3.3 ”基于 策略 的 探索 测试 


将 自由 式 探索 式 测试 与 测试 专家 的 经 验 、 技 能 和 感知 融合 在 一 起 ， 就 可 以 称 为 基于 策略 的 探索 式 ;测试 。 基 于 策略 的 探索 式 测 
试 应 用 所 有 的 已 知 技术 (如 边界 值 分 析 或 组 合 测试 ) 和 未 知 的 本 能 (如 异常 处 理 往往 容易 出 现 软件 缺陷 ) ， 来 指导 测试 人 员 进行 
测试 。 


这 些 已 知 的 策略 是 基于 策略 的 探索 式 测试 成 功 的 关键 ， 存 储 的 测试 知识 越 丰富 ， 测 试 就 会 更 有 效率 。 这 些 策略 缘 于 积累 下 来 
的 知识 ， 它 们 可 以 指导 测试 工程 师 探索 缺陷 隐藏 在 哪里 ， 输 入 必要 的 数据 ， 常 常 能 够 测试 出 问题 。 


基于 策略 的 探索 式 测试 结合 了 测试 老手 的 经 验 和 探索 型 测试 人 员 的 随机 性 。 


5.3.3.4 ”基于 反馈 的 探索 式 测试 


基于 反馈 的 探索 式 测试 缘 于 自由 式 测 试 ， 但 是 随 着 测试 历史 的 形成 ， 测 试 人 员 就 会 利用 反馈 来 指导 今后 的 探索 。“ 覆 羡 ” 就 
是 典型 的 例子 。 一 名 测试 人 员 通 过 咨询 那些 覆盖 指标 (代码 覆盖 、 用 户 界面 覆盖 、 特 性 覆盖 、 输 入 覆盖 或 者 其 中 的 某 一 些 组 合 ) 
来 选中 新 的 测试 用 例 ， 以 使 这 些 覆 盖 指 标 得 以 提高 。 覆 盖 指 标 只 是 收录 反馈 信息 的 标志 之 一 。 我 们 也 会 查看 其 他 标志 ， 如 代码 改 
动 数量 和 软件 缺陷 密集 程度 等 。 


基于 反馈 的 探索 式 测 试 是 一 种 “上 一 次 测试 ”， 在 上 一 次 测试 时 ， 根 据 应 用 程序 的 最 后 状态 选 了 某 一 个 输入 之 后 ， 下 一 次 测 


试 时 就 会 选择 另外 一 个 输入 。 或 者 是 ， 在 上 一 次 遇 到 这 个 界面 时 用 A 属 性 ， 这 一 次 用 B 属 性 。 


基于 反馈 的 探索 式 测试 工具 是 非常 有 价值 的 ， 它 可 以 使 测试 人 员 保 存 、 搜 索 测 试 历 史 并 据 此 采取 实时 行动 。 


5.3.3.5 ”基于 推测 的 探索 测试 


基于 推测 的 探索 式 测试 是 基于 测试 人 员 以 往 测 试 经 验 和 直觉 ， 测 试 过 程 中 参照 以 往 的 经 验 ， 推 测 程序 中 所 有 可 能 存在 的 各 种 
缺陷 和 错误 ， 从 而 有 针对 性 地 进行 测试 设计 。 


基于 推测 的 探索 式 测试 基本 思路 是 : 列举 出 程序 中 所 有 可 能 的 错误 和 容易 发 生 错 误 的 特殊 情况 ， 根 据 可 能 出 现 的 错误 情况 选 
择 接 下 来 的 测试 。 例 如 ， 单 元 测试 中 列 出 许多 在 模块 中 常见 的 错误 、 以 前 产品 测试 中 曾经 发 现 的 错误 等 ; 输入 数据 为 0 或 字符 为 
空 ; 一 些 在 产品 说 明 中 常常 被 忽视 ， 也 可 能 被 程序 员 遗 忘 ， 但 是 在 实际 使 用 中 却 经 常 发 生 的 情况 。 测 试 人 员 要 站 在 用 户 的 角度 ， 
考虑 他 们 要 输入 的 信息 ， 而 不 管 这 些 信息 看 起 来 是 合法 的 还 是 非法 的 。 





在 探索 式 测试 过 程 中 有 经 验 的 测试 人 员 往 往 可 以 根据 自己 的 工作 经 验 和 直觉 推测 出 程序 可 能 存在 的 错误 ， 从 而 有 针对 性 地 进 
行 探索 式 测试 ， 这 就 是 基于 推测 的 探索 式 测试 。 错 误 推 测 是 测试 人 员 根 据 经 验 、 知 识 和 直觉 来 发 现 软件 错误 ，“ 只 可 意 会 ， 不 能 
言传 ”， 就 是 表明 这 样 的 一 个 道理 。 不 管 经 验 多 丰富 ， 想 要 使 用 错误 推测 提高 测试 效率 ， 必 要 的 前 提 条 件 是 : 深度 熟悉 被 测 系统 
的 业务 、 需 求 ， 对 被 测 系统 或 类 似 系统 之 前 的 缺陷 分 布 情况 进行 过 系统 的 分 析 ， 包 括 功能 缺陷 、 数 据 缺 陷 、 接 口 缺陷 和 界面 缺陷 
等 。 


基于 推测 的 探索 式 测试 在 测试 中 的 一 个 思路 是 如 果 某 处 发 现 了 缺陷 ， 则 可 能 会 隐藏 更 多 的 缺陷 ， 在 实际 操作 中 ， 列 出 程序 中 
所 有 可 能 的 错误 和 容易 发 生 的 特殊 情况 ， 然 后 依据 测试 人 员 的 经 验 作出 选择 。 如 等 价 类 划分 法 和 边界 值 分 析 法 通过 选择 有 代表 性 
的 测试 数据 来 暴露 程序 错误 ， 但 不 同类 型 、 不 同 特点 的 程序 通常 又 有 一 些 特殊 的 容易 出 错 的 情况 。 并 且 ， 有 时 分 别 使 用 某 些 测试 
数据 或 路 径 进 行 测试 时 程序 工作 正常 ， 但 其 组 合 可 能 会 使 程序 出 错 。 例 如 ， 程 序 中 两 个 模块 使 用 并 修改 某 些 共享 的 变量 ， 则 在 程 
序 测试 过 程 中 应 对 这 些 共享 的 变量 赋值 来 验证 这 两 个 模块 。 因 此 ， 测 试 人 员 应 依靠 经 验 和 直觉 ， 从 各 种 可 能 的 方案 中 选 出 最 可 能 
引起 程序 出 错 的 方案 ， 进 行 探索 测试 。 


基于 推测 的 探索 式 测试 能 充分 发 挥 人 的 直觉 和 经 验 ， 在 一 个 测试 小 组 中 能 够 集思广益 ， 方 便 使 用 ， 特 别 是 在 软件 测试 基础 较 
差 的 情况 下 ， 能 很 好 地 组 织 测试 小 组 进行 错误 猜测 ， 是 一 种 有 效 的 测试 方法 。 同 样 错 误 推测 不 是 一 个 系统 的 测试 方法 ， 所 以 只 能 
用 作 辅 助手 段 ， 即 先 用 其 他 方法 进行 测试 设计 ， 再 用 此 方法 补充 测试 设计 。 这 种 方法 的 优点 是 测试 者 能 够 快速 且 容 易 地 切入 ， 并 
能 够 体会 到 程序 易 用 与 否 ; 缺点 是 难以 知道 测试 的 覆盖 率 ， 可 能 丢失 大 量 未 知 的 区 域 ， 并 且 这 种 测试 行为 带 有 主观 性 且 难 以 复 
制 。 


探索 式 测试 的 思路 可 以 运用 的 方面 不 仅 局 限于 此 ， 除 了 上 述 的 结合 外 ， 还 可 以 与 基于 风险 的 测试 、 基 于 任务 的 测试 、 敏 捷 测 
试 相 结 合 ， 只 有 在 实践 中 使 用 探索 式 测试 ， 你 才能 体会 到 它 的 妙 处， 不管 使 用 何 种 测试 方法 或 技术 ， 都 要 牢记 测试 的 目的 。 


5.4 ”设计 案例 详解 


以 上 讲述 的 技术 和 方法 ， 那 些 名 称 对 你 来 说 可 能 不 那么 熟悉 ， 但 是 查看 里 面 的 内 容 可 能 会 有 “原来 是 这 样 的 ”的 感想 ， 是 不 
是 发 沉 在 平时 测试 中 你 也 用 到 了 类 似 的 测试 思路 ”当然 ， 也 有 可 能 你 是 初学 者 或 者 没有 遇 到 过 类 似 的 情况 ， 那 么 接 下 来 我 们 将 通 
过 实际 案例 的 方式 把 经 验 分 享 给 大 家 。 


本 书 “案例 篇 ”案例 分 析 的 产品 是 一 款 路 由 器 ， 你 可 能 会 想到 它 是 一 台 欠 入 式 产 品 ， 采 用 的 是 B/s 架 构 ， 如 果 设 备 没有 启动 ， 
通过 Web 服 务 是 无 法 连接 到 设备 进行 界面 管理 的 ， 你 将 无 法 做 任何 操作 。 对 于 有 Web 测 试 有 经 验 的 测试 人 员 可 能 知道 如 何 设计 测 


试 ， 那 么 对 于 web 界 面 如 何 使 用 探索 式 测 试 进行 测试 ， 有 哪些 需要 注意 的 呢 ? 


本 节 根 据 以 往 的 测试 经 验 以 及 同行 业者 的 测试 分 享 ， 对 嵌入 式 设 备 的 web 管 理 界面 ， 运 用 基于 经 验 和 推测 的 方法 进行 探索 式 
测试 。 下 面 列 出 一 些 参考 点 ， 供 大 家 讨论 和 完善 。 


1. 输 入 验证 


Web 管 理 界面 是 连接 人 与 被 测 设备 的 桥梁 ，Web 管 理 界面 接受 用 户 的 输入 ， 反 馈 信息 的 展示 。 输 入 验证 是 测试 中 间 比 较 常 见 
的 测试 点 ， 同 时 也 是 测试 频率 比较 高 的 元 素 ， 也 是 最 容易 使 测试 人 员 产 生 疲 倦 性 和 忽略 的 点 ， 表 5-1 将 根据 不 同 的 输入 类 型 列举 出 


相应 的 易 出 错 的 情况 。 


输入 验证 
主要 包括 : 
数字 输入 验 


符 输 入 验 
证 、 输 入 长 
填 项 验证 和 
信息 提示 


表 5-1 常见 的 输入 类 型 


1. 数 字 输 入 验证 : 分 别 输入 数字 ( 正 数 、 负 数 、 零 值 、 单 精度 、 双 精度 )、 字 符 串 、 空 白 值 、 空 
值 、 临 界 数值 。 对 于 不 合法 的 输入 ， 系 统 给 出 必要 的 判断 提示 信息 

2. 字 符 输入 验证 : 分 别 输入 单字 节 字 符 、 双 字 节 字符 、 大 小 写字 符 、 特 殊 字符 、 空 白 值 、 空 值 。 
对 于 不 合法 的 输入 ， 系 统 给 出 必要 的 判断 提示 信息 


3. 日 期 、 时 间 输 入 验证 : 分 别 输入 任意 字符 、 任 意 数字 、 非 日 期 格式 的 数据 、 非 正确 日 期 (错误 
的 国 年 日 期 )、 空 值 、 空 白 值 。 对 于 不 合法 的 输入 ， 系 统 给 出 必要 的 判断 提示 信息 。 注 : 有 些 系 统 
会 不 允许 输入 当日 以 后 或 者 以 前 的 日 期 、 时 间 ; 有 些 系 统 会 通过 JavaScript 来 自动 填写 日 期 时 间 ， 
这 时 需要 注意 是 否 能 人 工 主观 填写 输入 


4. 多 列表 选择 框 : 测试 是 否 允 许多 选 ， 列 表 框 中 的 数据 是 否 显示 完全 。 当 列表 框 的 数据 过 多 时 ， 
需要 对 数据 有 一 定格 式 的 排序 

5. 单列 表 下 拉 框 : 测试 是 否 允 许 手工 输入 ， 下 拉 框 中 的 数据 是 否 显示 完整 。 当 下 拉 框 的 数据 很 
多 时 ， 需 要 对 数据 有 一 定格 式 的 排序 。 如 果 下 拉 框 数据 值 过 多 时 ， 下 拉 框 可 能 会 超出 下 显示 范围 ， 
此 种 情况 不 能 够 被 接受 

6. 大 文本 输入 框 ( textArea) : 虽然 它 能 够 满足 大 数据 量 的 输入 ,但 最 好 能 够 显 式 标明 输入 字符 的 
长 度 限制 ， 并 且 应 该 结合 “字符 输入 验证 ”进行 。 需 要 注意 的 是 ， 应 该 允许 标点 的 存在 


7. 文件 输入 框 输入 验证 : 该 输入 框 主要 用 做 文件 上 传 操作 。 在 测试 过 程 中 ， 应 该 注意 输入 文件 的 
扩展 名 。 从 测试 角度 来 看 ， 要 求 开发 人 员 必 须 对 扩展 名 进行 输入 限制 ， 并 且 在 适当 的 地 方 对 输入 格 
式 进行 提示 。 当 输入 是 空 值 等 不 合法 的 输入 时 ， 系 统 给 出 必要 的 判断 提示 信息 。 男 外 ， 对 于 上 传 的 
文件 大 小 应 该 做 限制 ,不宜 太 大 

8. 输入 字符 长 度 验证 : 输入 字符 的 长 度 是 否 超过 实际 系统 接收 字符 长 度 的 能 力 。 当 输入 超出 长 度 
时 ， 系 统 给 出 必要 的 判断 提示 信息 

9. 必 填 项 验证 : 输入 不 允许 为 空 的 时 候 ， 系 统 需要 有 提示 用 户 输入 信息 的 功能 


10. 格式 、 规 则 输入 验证 : 当 输 入 需要 一 定 的 格式 时 ， 系 统 需要 有 提示 用 户 输入 信息 的 功能 。 比 
如 身份 证 号 码 可 以 输入 18 位 或 者 15 位 ， 部 分 身份 证 最 后 一 位 为 字母 ， 身 份 证 上 生日 与 身份 证 号 三 
有 一 定 规则 


11. 系 统 错误 定位 的 输入 验证 : 当 输 入 存在 问题 时 ， 被 系统 捕获 到 ， 此 时 页 面 上 的 光标 能 够 定位 
到 发 生 错 误 的 输入 框 


12. 单 选 框 、 多 选 框 的 输入 验证 : 单 选 框 需要 依次 验证 单 选 框 的 值 是 否 都 有 效 ; 多 选 框 需 要 依次 
验证 多 选 框 的 值 是 否 都 有 效 

13. 验证 码 验证 : 做 验证 码 输入 验证 时 ， 先 结合 “字符 输入 验证 ”进行 测试 ， 要 注意 的 地 方 是 ， 
当 利 用 IE 回 退 或 者 刷新 时 ， 显 示 的 验证 码 应 该 和 实际 系统 验证 码 一 致 。 如 果 验 证 码 以 图 片 形式 显 
示 ， 但 图 片 由 于 其 他 原因 〈 如 网 络 ) 不 能 看 到 或 者 显示 不 完整 ， 系 统 应 该 允许 进行 重新 获取 ， 最 好 
不 要 做 整个 页 面 刷新 


2. 操 作 验 证 


操作 在 测试 过 程 中 几乎 是 每 一 步 都 在 使 用 ， 但 是 我 们 往往 进行 正确 的 业务 操作 和 常规 操作 ， 而 可 能 忽略 了 对 异常 操作 或 反常 
规 的 操作 进行 测试 ， 如 表 5-2 列 出 了 部 分 操作 测试 易 出 现 的 错误 。 


表 5-2 ”常见 的 页 面 操作 
1. 页 面 链接 检查 : 每 一 个 链接 是 否 都 有 对 应 的 页 面 ， 并 且 页 面 之 间 切 换 正 确 
2. 相关 性 检查 : 删除 /增加 一 项 会 不 会 对 其 他 项 产生 影响 ， 如 果 产 生 影响 ,这些 影响 是 否 都 正确 


3. 检查 按钮 的 功能 是 否 正确 : 如 增 、 删 、 改 、 查 等 功能 是 否 正 确 ， 对 同一 功能 按钮 快速 多 次 点 击 ， 查 
看 功能 反应 


4. 重复 提交 表单 : 已 经 成 功 提交 的 记录 ， 用 I 下 回 退 后 再 提交 ， 看 看 系统 是 否 做 了 处 理 
对 在 一 从- 人 > 和 、 天 2 -| 一 T、 po i 一 一 ~ = EE 
和 5. 多 次 I 下 回 退 : 检查 多 次 使 用 正 回 退 的 情况 ,在 有 回 退 的 地 方 ， 回 退 ， 回 到 原来 页 面 ， 再 回 退 ， 重 
人 A - 三 | ~ LI 上 赴 
面 发 多 次 看 是 否 出 错 


操 6. 快捷 键 检查 : 是 否 支 持 常 用 快捷 键 ， 如 Ctrl+C、Ctrl+V、Backspace 等 ， 对 一 些 不 允许 输入 信息 的 
作 “| 字段 ， 如 选 人 、 选 日 期 ， 对 快捷 方式 是 否 也 做 了 限制 


7. 回 车 键 检 查 : 在 输入 结束 后 直接 按 回 车 键 ， 看 系统 如 何 处 理 ， 是 否 报错 


上 传 下 载 文件 检查 : 上 传 下 载 文件 的 功能 是 否 实现 ， 上 传 文件 是 否 能 打开 ， 对 上 传 文件 的 格式 有 何 
规定 ， 系 统 是 否 有 解释 信息 ， 并 检查 系统 是 否 真正 按照 需求 对 文件 进行 上 传 下 载 


9. 其 他 验证 : 在 页 面 上 图 片 的 大 小 不 宜 太 大 ， 需 要 第 三 方 软件 支持 时 ， 应 该 给 出 必要 的 信息 ， 比 如 需 
要 jre 的 支持 ,但 用 户 机 器 还 没有 安装 jre， 那 么 此 时 在 页 面 上 应 该 有 显著 的 标志 来 提醒 用 户 进行 安装 


基于 探索 的 嵌入 式 测试 设计 作为 一 种 以 经 验 和 直觉 见长 的 测试 思路 ， 也 在 随 着 自动 化 测试 和 探索 式 测试 发 展 而 逐步 提升 。 所 
以 ， 在 平时 的 测试 过 程 中 ， 多 熟悉 产品 业务 、 行 业 标准 、 最 新 测试 方法 ， 并 进行 不 断 的 总 结 ， 不 断 的 思考 ， 可 以 为 以 后 的 测试 生 
涯 打下 坚实 的 基础 。 


第 6 章 ”基于 任务 驱动 的 戏 入 式 测试 


在 日 常生 活 中 ， 任 务 通常 指 交 派 的 工作 ， 担 负 的 职责 、 责 任 。 那 么 测试 任务 是 指 什么 呢 ?” 所 谓 测试 任务 ， 即 为 完成 某 个 测试 
流程 所 执行 的 活动 。 一 个 测试 项 目 可 以 分 成 多 个 任务 ， 每 个 任务 是 一 个 逻辑 执行 单元 ， 不 可 再 分 。 


所 谓 任务 驱动 测试 ， 是 指 整个 测试 项 目 以 通过 执行 测试 任务 的 方式 来 达成 。 在 完成 所 有 任务 测试 后 ， 即 完成 了 测试 项 目 。 以 
任务 驱动 为 导向 的 嵌入 式 测试 可 以 称 为 基于 任务 驱动 的 嵌入 式 测试 。 任 何 一 个 测试 项 目 ， 都 可 以 按照 任务 驱动 的 方式 进行 ， 而 第 
三 方 测评 、 外 包 测 试 、OEM 测 试 和 自动 化 测试 是 最 常见 的 基于 任务 驱动 的 测试 模式 。 


本 章 将 介绍 基于 任务 驱动 的 嵌入 式 测 试 方法 、 设 计 思 路 、 实 施 方案 ， 以 及 如 何 把 控 好 这 类 测试 。 


6.1 基本 概念 


在 介绍 常见 的 基于 任务 驱动 的 嵌入 式 ;测试 前 ， 先 来 了 解 下 该 测试 设计 的 目的 和 特点 。 


6.1.1 “任务 驱动 测试 的 目的 及 特点 


基于 任务 驱动 的 嵌入 式 ;测试 以 任务 驱动 为 导向 。 可 以 实现 以 下 目的 : 
* 通过 任务 的 形式 达到 约束 测试 ， 提 高 测试 效率 的 目的 。 

` 达到 降低 研发 、 测 试 成 本 和 周期 的 目的 。 

` 达到 尽快 确认 和 保障 产品 质量 的 目的 。 

基于 任务 驱动 的 嵌入 式 测试 设计 具有 以 下 特点 : 

* 以 任务 为 导向 ， 测试 目 的 和 范围 明确 。 

- 具有 明确 的 输入 条 件 和 数据 ， 测 试 内 容 清晰 。 


“ 严格 依据 测试 结果 判定 测试 是 否 通过 。 


6.1.2 ”任务 驱动 测试 的 常见 模式 


1. 第 三 方 测评 


对 软件 产品 的 测评 ， 是 典型 的 任务 驱动 的 测试 ， 第 三 方 测评 受 客户 委托 申请 验证 产品 的 质量 并 出 具 测 斌 报告， 以 达到 客户 评 
判 、 验 收 产 品 获取 相应 认证 报告 的 目的 。 


第 三 方 测评 机 构 是 具有 独立 的 测试 检验 能 力 和 检验 资质 的 机 构 ， 是 以 公正 、 权 威 的 非 当事人 身份 ， 依 据 有 关 法 律 、 标 准 和 合 
同 进行 商品 检验 活动 的 机 构 ， 检 测 机 构 应 是 独立 法 人 ， 不 受 任何 利益 方 干预 。 由 具有 专业 知识 的 测试 人 员 应 用 专业 的 测试 工具 、 
方法 对 软件 的 质量 进行 全 面 审核 。 


第 三 方 测评 有 别 于 软件 厂商 自己 进行 的 测试 ， 其 目的 是 为 了 保证 测试 工作 的 客观 公正 性 以 及 相关 资质 和 能 力 的 证 明 。 第 三 方 
测评 主要 包括 需求 分 析 审 查 、 设 计 审查 、 代 码 审 查 、 单 元 测试 、 功 能 测试 、 性 能 测试 、 可 恢复 性 测试 、 资 源 消耗 测试 、 并 发 测 
试 、 健 壮 性 测试 、 安 全 测试 、 安 装配 置 测试 、 可 移植 性 测试 、 文 档 测 试 、 验 收 测试 和 资质 能 力 认 证 等 的 一 种 或 多 种 。 对 于 通过 测 
试 的 产品 出 具 测 评 报告 或 证 明 ， 以 说 明 产品 具有 相应 的 资质 或 能 力 。 测 评 是 软件 测试 的 一 个 阶段 性 结论 ， 用 所 生成 的 测评 报告 ， 
来 确定 测试 是 否 达到 完全 和 成 功 的 标准 。 


2. 外 包 测 试 


在 当今 市 场 环境 中 ， 对 软件 企业 的 产品 质量 、 开 发 成 本 、 开 发 周期 都 提出 了 越 来 越 高 的 要 求 。 在 这 种 趋势 下 ， 为 了 降低 成 
本 ， 提 高 效率 ， 增 加 企业 的 市 场 竞争 力 ， 软 件 外 包 测 试 应 运 而 生 。 软 件 外 包 测 试 就 是 指 软件 企业 将 软件 开发 项 目 中 的 全 部 或 部 分 
测试 工作 ， 外 包 给 专门 公司 或 组 织 完成 。 由 于 不 同 企业 或 不 同 软件 项 目的 特殊 性 会 选择 不 同 程度 或 模式 的 外 包 策 略 ， 测 试 外 包 的 
模式 分 为 现场 测试 、 外 部 测试 和 分 布 式 测试 。 


现场 测试 就 是 采用 人 力 外 包 的 模式 ， 指 测试 外 包公 司 派遣 测试 人 员 到 软件 开发 商 的 工作 地 点 进行 驻 场 测试 。 该 模式 一 般 保密 
要 求 较 高 或 者 对 产品 运行 环境 有 特殊 要 求 ， 方 便 软 件 开发 商 对 测试 进度 和 保密 的 控制 。 


外 部 测试 就 是 采用 项 目 外 包 的 模式 ， 由 软件 开发 商 提供 产品 和 测试 需求 ， 由 外 包公 司 组 建 测试 团队 ， 根 据 外 包 合 同和 测试 质 
量 体 系 进行 相关 工作 ， 测 试 结束 后 由 软件 开发 商 进行 项 目 验收 。 


分 布 式 测试 比较 典型 的 模式 有 众 包 测 试 和 Bata 版 本 测试 。 通 常 是 通过 互联 网 把 需要 测试 工作 分 配 出 去 ， 通 过 众 包 志愿 者 或 用 


户 对 产品 进行 测试 ， 可 以 加 快 测试 过 程 ， 并 获取 真实 用 户 的 反馈 。 
3.OEM 测 试 


OEM 是 英文 Original Equipment Manufacturer 的 缩写 ， 按 照 字 面 意思 ， 应 翻译 成 原始 设备 制造 商 ， 指 OEM 厂 商 (乙方 ) 
根据 另 一 家 厂商 ( 甲 方 ) 的 要 求 ， 为 其 生产 产品 和 产品 配件 ， 亦 称 为 定 牌 生产 或 授权 贴 牌 生产 。OEM 测 试 是 指 对 OEM 广 商 提 供 的 
产品 进行 测试 验收 。OEM 测 试 是 一 ， 是 一 个 以 合同 为 依据 的 测试 。OEM 测 试 一 般 是 在 乙方 的 产品 开发 完成 并 完成 内 部 测试 
后 ， 提 交 给 甲 方 进行 测试 验收 ， 验 收 产 品 是 否 与 合同 约定 的 一 致 。 


4. 自 动 化 测试 


自动 化 测试 可 以 理解 成 ， 把 繁琐 的 手工 测试 使 用 自动 化 代替 ， 在 具体 的 输入 和 输出 条 件 下 ， 使 用 自动 化 程序 来 代替 手工 测 
试 。 自 动 化 测试 根据 测试 任务 选择 不 同 软 硬件 资源 ， 将 手工 测试 的 测试 用 例 和 测试 结果 ， 转 化 为 自动 化 执行 


可 以 看 出 ， 基 于 任务 驱动 的 测试 都 是 具有 明确 的 输入 与 输出 来 做 为 判定 条 件 ， 不 要 求 测试 者 有 过 多 的 测试 思路 发 散 。 第 三 方 
测评 需要 根据 测评 规范 和 方案 对 产品 进行 测试 评估 ， 依 据 测试 结果 对 产品 进行 合格 性 判断 。 外 包 测 试 则 是 由 外 包 合同 对 测试 项 目 
的 具体 内 容 进行 详细 的 说 明 ， 并 依据 合同 中 测试 内 容 进行 测试 执行 和 结果 判定 。OEM 测 试 则 依据 技术 合同 等 方案 来 设计 OEM 验 收 
方案 ,依据 方案 对 产品 进行 测试 和 结果 判定 。 自 动 化 测试 依据 手工 测试 的 用 例 和 结果 ， 进 行 自动 化 测试 平台 搭建 ， 把 测试 用 例 和 
数据 作为 输入 ， 并 依据 预期 测试 结果 对 自动 化 测试 结果 进行 判定 。 


6.1.3 ”基于 任务 驱动 的 嵌入 式 测 试 设计 的 优点 和 缺点 


基于 任务 驱动 的 嵌入 式 测试 设计 的 优点 如 下 : 


: 测试 公平 公正 、 专 业 透 明 。 基 于 任务 驱动 的 测试 总 是 把 任务 分 配给 专业 的 团队 去 测试 ， 保 证 测试 的 质量 ; 具有 明确 的 任 
务 ， 测 试 任务 决定 测试 内 容 ， 测 试 内 容 明 确 则 执行 结果 统一 。 每 个 过 程 都 经 过 相关 方 的 评审 通过 ,评判 标准 透明 ， 测 试 结 果 和 验 
收 依据 标准 进行 ， 直 观 公正 。 


党 


节约 成 本 。 基 于 任务 驱动 的 测试 往往 把 任务 交 给 专业 的 机 构 或 组 织 ， 减 少 人 员 的 招 幕 、 人 员 管 理 、 设 备 、 工 具 等 资源 的 配 

置 ， 以 及 对 测试 人 员 的 培养 等 成 本 的 开支 。 以 自动 化 测试 为 例 ， 自 动 化 测试 能 够 把 需要 多 人 执行 的 测试 任务 快速 执行 完毕 ， 不 仅 
能 够 减少 人 员 的 需求 ， 而 且 能 够 节省 时 间 成 本 。 

“ 权威 性 。 任 务 往往 分 配给 专业 的 测试 团队 或 测评 机 构 ， 一 般 具 有 公正 和 权威 的 公信 力 以 及 专业 的 测试 仪器 ， 从 客户 的 利益 


考虑 ， 对 测试 的 严格 程度 和 测试 策略 都 是 通过 评审 来 确定 ， 具 有 很 好 的 说 服 力 。 


“ 严格 的 文档 审查 。 基 于 任务 驱动 的 测试 通常 不 仅仅 验证 产品 的 能 力 ， 还 对 测试 文档 资料 进行 审查 。 这 些 有 利于 对 产品 的 验 
收 和 推广 应 用 ， 具 有 非常 的 意义 。 


基于 任务 驱动 测试 的 缺点 如 下 : 


` 测试 可 能 不 全 面 或 测试 深度 不 够 。 基 于 任务 驱动 的 测试 都 具有 明确 目的 ， 测 试 范围 明确 的 同时 限定 了 测试 的 全 面 性 ， 比 如 
外 包 测 试 ， 一 般 对 于 外 包 出 去 的 业务 都 是 非 核心 业务 ， 可 能 会 把 测试 任务 分 配给 不 同 的 外 包公 司 ， 每 个 外 包公 司 只 负责 其 中 的 一 
个 或 者 几 个 功能 ， 这 就 导致 功能 交互 无 法 测试 或 被 遗漏 。 第 三 方 测评 往往 验证 产品 是 否 达 到 了 何 种 能 力 ， 而 不 是 证 明 产 品 无 误 ， 
所 以 第 三 方 测评 只 能 发 现 功能 系统 级 别 的 问题 ， 而 无 法 发 现 细 粒 度 的 缺陷 。 自 动 化 测试 只 能 发 现 已 经 存在 的 缺陷 或 者 证 明 原来 的 
功能 没有 问题 ， 而 无 法 发 现 新 的 缺陷 。 


` 沟通 不 畅 会 影响 测试 进度 。 基 于 任务 驱动 的 测试 需要 有 明确 的 输入 ， 当 任务 双方 在 沟通 过 程 中 出 现 沟 通 不 及 时 、 需 求 传 达 


理解 不 透彻 、 沟 通 接口 太 多 导致 信息 同步 不 全 面 时 ， 都 可 能 导致 测试 延期 或 返工 ， 所 以 在 此 类 测试 中 ， 需 要 有 专门 的 人 员 进行 项 
目 沟通 。 

. 需要 增加 保密 成 本 。 由 于 涉及 不 同 地 点 或 组 织 的 参与 人 员 ， 机 密 信息 的 保护 显得 尤为 重要 。 特 别 是 第 三 方 测评 和 OEM 测 试 
都 需要 给 测试 方 提供 后 台 账 户 和 密码 ， 这 些 密码 可 能 和 本 公司 其 他 产品 密码 一 致 ， 而 导致 公司 产品 后 台 防 护 的 缺失 。 解 决 这 些 问 
题 都 需要 投入 成 本 ， 造 成 成 本 的 增加 。 


6.2 如何 进 行 基于 任务 驱动 的 误 入 式 测试 


6.2.1 ”明确 约束 条 件 和 目的 


基于 任务 驱动 的 嵌入 式 测试 都 是 带 有 目的 的 ， 即 做 这 项 任务 想 要 达成 的 结果 ， 而 满足 这 些 结 果 需 要 经 过 若干 条 件 的 约束 。 任 
务 双方 的 目的 是 一 致 的 ， 都 是 希望 测试 的 产品 满足 需求 。 约 束 条 件 是 双向 的 ， 规 定 双方 需要 达到 的 责任 和 义务 。 比 如 第 三 方 测评 
任务 ， 引 入 第 三 方 测评 的 目的 一 般 有 两 点 : 


* 作为 某 个 产品 验收 的 第 三 方 ， 对 产品 进行 系统 性 的 验收 ， 机 构 的 测评 能 够 给 予 产品 一 个 客观 的 评价 ， 证 明 产 品 具 备 的 质量 
和 能 力 ， 达 到 用 户 验收 的 效果 。 
* 软件 开发 商 期 望 通过 第 三 方 测评 机 构 的 专业 测评 ， 取 得 具有 权威 性 和 专业 性 的 测评 报告 或 认证 资质 ， 为 产品 的 销售 、 推 广 
提供 必要 的 信誉 担保 。 
不 管 何 种 测评 目的 ， 在 测评 前 都 要 签署 合同 。 合 同 对 双方 进行 约束 ， 规 定 测评 双方 的 关系 、 职 责 和 义务 ， 并 保护 各 自 的 权 
益 。 在 测试 的 过 程 中 ， 不 管 是 委托 方 、 开 发 方 和 测评 机 构 测 试 的 依据 都 是 测试 方案 ， 目 的 都 是 确认 系统 能 否 稳定 运行 并 通过 测 
试 。 
外 包 测 试 同样 如 此 ， 外 包 方 和 承包 方 在 进行 合同 签署 之 前 ， 往 往 需 要 明确 测试 需求 、 范 围 、 时 效 、 质 量 目标 ， 这 些 明确 的 项 
都 需要 在 合同 中 记录 和 体现 ， 做 为 项 目测 试 实施 和 测试 验收 的 依据 。 一 般 外 包 合 同 包括 的 内 容 如 图 6-1 所 示 。 


i 关键 词 解 释 :…: A 汪 全 让 和 二 各 向 全 证 生生 
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图 6-1 测试 外 包 合 同 


外 包 合同 的 内 容 规定 十 分 详细 ， 不 仅 包 含 测 试 内 容 ， 还 包括 承包 方 的 测试 计划 、 维 护 计 划 ， 外 包 方 的 监管 和 验收 计划 、 保 密 
和 风险 等 内 容 。 合 同 不 仅 是 约束 任务 双方 的 文件 ， 而 且 是 测试 的 入 口 文档 ， 测 试 人 员 依 据 合 同 中 的 测试 需求 分 解 出 测试 项 ， 根 据 


需求 和 测试 项 编写 测试 用 例 ， 执 行 测试 用 例 ， 执 行 的 结果 汇总 后 ， 经 过 分 析 得 出 测试 结论 。 整 个 测试 过 程 就 是 外 包 测 试 任务 实施 
的 过 程 。 


6.2.2 ”测试 任务 的 划分 


如 果 一 个 项 目 就 是 一 个 任务 ， 那 么 项 目 中 每 一 步 的 实施 、 每 条 测试 用 例 的 执行 就 是 一 个 小 任务 。 在 传统 的 项 目测 试 计划 中 需 
要 确定 测试 周期 ， 基 于 任务 驱动 的 测试 比 一 般 项 目 更 应 该 加 强 时 间 管 理 ， 对 项 目 进度 应 该 严格 控制 ， 作 为 该 项 任务 测试 的 负责 
更 需要 有 效 地 监控 项 目的 进度 和 风险 ， 才 能 避免 项 目的 延误 ， 避 免 额 外 的 支出 费用 。 负 责 人 拿 到 任务 的 项 目 计划 后 ， 要 详细 地 进 
行 审核 并 制定 测试 计划 和 测试 方案 ， 使 之 符合 项 目 计 划 的 要 求 。 通 过 这 些 活动 和 过 程 ， 负 责 人 能 够 进一步 了 解 整个 项 目的 流程 、 
内 容 、 估 计 的 工作 量 和 资源 的 安排 是 否 与 项 目 本 身 的 要 求 吻合 。 如 果 有 了 明显 的 差异 都 需要 及 时 澄清 并 建立 共识 。 确 认 了 项 目 计划 
后 才能 够 正式 启动 项 目 ， 开 始 实施 项 目测 试 。 


6.2.3 ”测试 实施 


测试 计划 和 测试 方案 确定 之 后 ， 一 个 重要 的 任务 就 是 测试 环境 搭建 。 当 测试 计划 和 方案 明确 并 经 过 评审 后 ， 测 试 环境 就 是 明 
确 的 ， 只 需要 根据 网 络 环境 拓扑 准备 必要 的 软 硬 件 资源 ， 搭 建 测试 环境 。 基 于 任务 驱动 测试 的 特点 就 是 任务 目的 明确 、 输 入 条 件 
明确 ， 同 样 测试 环境 也 是 明确 的 。 测 试 执行 按照 测试 计划 和 测试 用 例 进行 ， 对 每 一 项 测试 用 例 的 执行 结果 进行 记录 ， 发 现 的 缺陷 
提交 到 指定 的 软件 缺陷 跟踪 管理 系统 中 ， 并 报告 软件 缺陷 。 


不 同 的 基于 任务 驱动 的 测试 模式 ， 测 试 执行 管理 不 同 。 下 面 以 外 包 测试 在 实施 过 程 中 的 执行 管理 进行 说 明 。 


:现场 测试 的 测试 环境 和 测试 资源 由 外 包 方 提供 ， 测 试 人 员 根 据 提 供 的 测试 用 例 进 行 实施 工作 ， 对 测试 发 现 的 问题 提交 汇 
报 。 


. 外 部 测试 需要 外 包公 司 提供 测试 资源 并 搭建 测试 环境 ， 测 试 人 员 除了 需要 进行 测试 用 例 的 执行 ， 还 需要 根据 合同 规定 ， 对 
测试 进度 进行 “每 日 汇报 ”或 “每 周 汇报 ”， 需 要 把 期 间 发 现 的 缺陷 、 测 试 存在 的 问题 、 测 试 进度 进行 说 明 并 汇报 。 同 时 外 包 方 
会 对 测试 过 程 进行 监督 ， 检 测 测试 内 容 是 否 按照 测试 计划 进行 ， 是 否 执行 了 所 有 的 测试 用 例 ， 是 否 提交 了 无 效 的 缺陷 ， 同 时 检测 
缺陷 的 有 效 性 。 


:分布 式 测试 通过 互联 网 进行 测试 的 发 布 和 管理 ， 外 包 方 设 定 相关 的 测试 需求 ， 规 定 测试 内 容 和 周期 。 普 通用 户 通过 接 取 任 
务 ， 在 规定 的 周期 内 提交 测试 结果 。 该 方法 能 够 快速 获取 测试 结果 ， 能 够 尽早 保留 产品 问题 ; 分 布 式 测试 人 员 一 般 不 收取 报酬 或 
只 需 极 低 的 报酬 ， 可 以 降低 成 本 ; 通过 大 量 的 普通 用 户 测试 ， 可 以 获取 大 量 真实 用 户 的 反馈 。 


除了 测试 环境 的 搭建 和 测试 用 例 的 执行 ， 还 要 求 对 产品 文档 进行 测试 。 一 般 需 要 测试 的 内 容 如 下 : 
“ 查看 文档 内 容 与 产品 功能 是 否 相符 。 

* 检查 文档 的 流程 图 是 否 与 程序 一 致 。 

“ 检查 文档 是 否 有 错别字 或 不 符合 语法 的 地 方 。 

:用户 说 明和 帮助 文档 是 否 准确 、 通 俗 易 懂 


“ 对 文档 的 完整 性 、 正 确 性 、 一 致 性 、 吻 理解 性 、 易 浏览 性 、 版 本 统一 性 进行 校 验 。 


6.2.4 测试 结果 的 判定 


基于 任务 驱动 的 测试 结果 的 判定 十 分 明确 ， 每 个 任务 在 开始 前 都 具有 明确 的 约束 性 文档 、 合 同 或 验收 方案 ， 依 据 规定 的 内 容 
进行 测试 验收 ， 需 要 对 测试 中 每 个 流程 的 内 容 、 任 务 、 目 标 进行 确认 和 评估 。 对 测试 结果 进行 确认 ， 并 出 具 测 试 报告 或 相关 证 
明 。 比 如 第 三 方 测评 认证 在 测试 完成 后 ， 测 评 机 构 根 据 测试 结果 出 具 测 评 报告 ， 并 在 报告 中 说 明 测 试 结论 。 测 评 报告 模板 请 查看 
本 书 附录 A 中 的 “测试 测评 报告 模板 ”。 


无 论 哪 种 基于 任务 驱动 的 测试 模式 ， 其 测试 报告 的 内 容 都 大 体 类 似 。 对 于 任务 结果 的 判定 ， 主 要 的 判定 依据 是 : 
` 是 否 满足 需求 。 
是 否 通过 了 验收 测试 。 
* 是 否 执行 了 全 部 的 测试 用 例 。 
是 否 遗 漏 了 重要 的 缺陷 。 


* 任务 过 程 是 否 有 完善 的 记录 文档 。 


6.2.5 “案例 详解 


本 书 “ 案 例 篇 ”的 案例 解析 对 象 为 一 款 路 由 器 ， 作 为 一 款 即 将 投入 到 市 场 中 的 嵌入 式 设备 ， 根 据 国家 的 相关 规定 在 投入 市 场 
前 需要 有 相关 资质 ， 那 么 就 要 进行 相关 资质 认证 或 委托 专业 的 测评 结构 进行 测试 评估 ， 以 获取 相关 资质 或 测评 报告 。 下 面 就 以 进 
行 某 测评 过 程 进行 说 明 。 


在 正式 的 测评 过 程 中 ， 作 为 委托 方 需要 委托 测评 机 构 进行 专业 测评 或 认证 ， 一 般 需 要 对 测试 机 构 的 认证 流程 进行 熟悉 ， 或 者 
寻求 相关 人 士 的 指导 ， 以 免 造 成 时 间 的 浪费 和 成 本 的 提高 。 作 为 委托 方 ， 在 发 起 测评 申请 时 ， 需 要 提供 该 测试 机 构 的 委托 测试 申 
请 表 ， 如 图 6-2 所 示 。 各 测评 机 构 的 委托 测试 申请 表 可 能 会 有 差异 ， 以 自身 需要 委托 的 测评 机 构 发 布 的 申请 表 为 准 。 


* 软件 / 系统 名 称 及 版 本 号 与 被 测 样品 一 致 ， 如 有 多 个 分 行 写 
请 在 此 处 填写 单位 名 称 。 委 托 单位 指 测评 合同 甲 方 。 
@ 政府 机 关 @ 事业 单位 @ 科研 院 所 © 大 专 院 校 © 国有 企业 
a 民营 企业 @ 外 资 企业 @ 合资 企业 © 其 他 


请 在 此 处 填写 单位 名 称 。 业 主 单位 指 被 测 系统 最 终 适 用 方 。 


* 业主 单位 @ 政府 机 关 @ 事业 单位 @ 科研 院 所 @ 大 专 院 校 QO 国有 企业 
@ 民营 企业 @ 外 资 企业 @ 合资 企业 @ 其 他 


请 在 此 处 填写 单位 名 称 。 开 发 单位 是 对 被 测 软 件 实施 开发 的 单位 。 


@ 政府 机 关 ”| @ 事业 单位 @ 科研 院 所 @ 大 专 院 校 O 国有 企业 
@ 民营 企业 ”| @ 外 资 企业 @ 合资 企业 O 其 他 


注 : 开发 单位 信息 由 委托 单位 提供 ， 我 中 心 不 对 其 真实 性 负责 

. 基础 软件 : @ 操作 系统 数据 库 系统 @ 其 他 

. 中 间 件 : a 基础 中 间 件 ”| © 业务 中 间 件 @ 领域 中 间 件 

- 应 用 软件 : 9 通用 软件 © 散 入 式 应 用 软件 @ 手机 APP 应 用 
. 其 他 软件 : 9 其 他 


* 软件 分 类 


@ 能源 a 出 版 印刷 @ 行业 管理 软件 
* 被 测 项目 应 用 9 彩票 @ 电力 a 办 公 软 件 图 形 图 像 辅 助 设计 
领域 9 环 @ ERP 软件 a 控制 软件 @ 证 券 财务 金融 
@ 移动 互联 。 © 地 理 信息 系统 ”其 他 


@ 医疗 
本 @ 业主 方 验收 | @ 基金 项 目 验 收 | @ 科研 项 目 验收 “| © 定制 化 测试 
ee @ 投标 材料 @ 市 场 拓展 @ 其 他 


@ 项 目 合同 书 | © 课题 任务 书 @ 招标 文件 
@ 需求 说 明 书 | @ 用 户 使 用 手册 | © 其 他 技术 指标 


GB/T 25000.51:2010《 软 件 工程 _ 软件 产品 质量 要 求 和 评价 (SQuaRE) _ 商业 现货 (COTS ) 
软件 产品 的 质量 要 求 和 测试 细则 》 
GB/T 16260.1-2006《 软件 工程 产品 质量 第 1 部 分 : 质量 模型 》 

9 GB/T 16260.2-2006《 软件 工程 产品 质量 第 2 部 分 : 外 部 度量 》 

9 GB/T 16260.4-2006《 软 件 工程 产品 质量 第 4 部 分 : 使 用 质量 的 度量 》 

9 其 他 


* 被 测 项 目 背景 、 用 途 及 主要 功能 介绍 : 


* 测试 依据 


测试 内 容 需 求 
功能 测试 需求 
| 
ma | | 


图 6-2 ”委托 测试 申请 书 





功能 测试 方向 
@ 正 确 性 : 当 软 件 在 指定 条 件 下 使 用 时 ， 软 件 产品 提供 满足 明确 要 求 的 功能 的 能 
@ 完 备 性 : 当 软 件 在 指定 条 件 下 使 用 时 ， 软 件 产品 提供 满足 隐 含 要 求 的 功能 的 能 力 。 
@ 预期 的 符合 性 : 软件 产品 提供 具有 相符 的 结果 或 效果 的 能 
@ 计 算 的 准确 性 : 软件 产品 提供 具有 所 需 精 度 的 能 力 。 
@ 数 据 的 可 交换 性 : 软件 产品 与 一 个 或 更 多 的 规定 系统 进行 交互 的 能 力 。 
@ 访 问 的 可 审核 性 : 未 授权 的 人 员 或 系统 不 能 阅读 或 修改 相关 信息 和 数据 。 
@ 访 问 的 可 控制 性 : 相关 人 员 或 系统 访问 相关 和 数据 的 审核 能 力 。 
@ 数 据 保 密 性 : 软件 产品 保护 信息 和 数据 的 能 
@ 防 止 数据 论 误 : 软件 产品 防止 重要 数据 的 丢失 的 能 
9 功能 依从 性 : 软件 产品 遵循 与 功能 性 相关 的 标准 、 约 定 或 法 规 以 及 类 似 规定 的 能 力 。 


说 明 或 注释 


* 希望 测试 
完成 时 间 : 


委托 单位 ( 签 章 ): 


确认 人 : 


填 表 时 间 : 





委托 测试 申请 书 更 多 是 对 委托 方 和 测评 机 构 沟通 结果 的 纸 面 确认 ， 测 评 前 期 的 工作 更 多 地 是 通过 人 员 的 沟通 交流 ， 达 到 相互 
理解 和 测试 内 容 的 确认 。 委 托 测试 申请 书 即 为 前 一 阶段 成 果 的 确认 ， 同 时 也 是 一 个 过 程 记 录 和 可 追溯 文档 。 


测评 机 构 接受 委托 测试 申请 后 ， 双 方 还 要 经 过 沟通 协商 ， 然 后 签署 具有 法 律 效益 的 测评 合同 ， 如 图 6-3 所 示 。 与 委托 测试 申请 
书 类 似 ， 测 评 合同 也 是 对 前 期 沟通 结果 的 纸 面 确认 和 成 果 体现 。 在 测评 合同 中 ， 需 要 委托 方 和 测评 机 构 对 合同 的 每 一 个 条 款 进行 
确认 ， 是 否 符合 双方 前 期 沟通 的 要 求 ， 以 及 接 下 来 测试 活动 的 约束 。 委 托 测试 申请 书 中 要 写 明 期 望 的 测试 时 间 与 周期 。 而 测评 合 
同 中 ， 也 会 对 测评 周期 进行 确认 和 定义 ， 对 测试 活动 和 测试 过 程 进行 严格 约束 ， 对 输出 的 必要 结果 进行 明确 地 说 明和 定义 。 


第 一 条 ”本 合同 评测 项 目的 要 求 如 下 

第 二 条 ” 甲 方 应 于 合同 签订 之 日 起 日 内 做 好 如 下 配合 工作 :ee 2 
第 三 条 志方 诺 当 按 以 下 方式 向 甲 为 次 付 评测 戌 果 c3 和 0 人 0 2 
第 四 条 ”双方 约定 ， 按 以 下 标准 及 方法 对 乙方 完成 的 评测 成 果 进 行 验收 

第 五 条 ” 甲 方 应 按 以 下 方式 支付 评测 经 费 


第 六 条 ”双方 确定 因 履 行 本 合同 应 遵守 的 保密 和 知识 产权 保护 义务 

第 七 条 ”评测 工作 风险 ee 5 
第 八条 ”违约 责任 

第 九条 ”本 合同 的 变更 必须 由 双方 协商 一 致 ， 并 以 书面 形式 确定 

第 十 条 ”本 台 同上 如 有 未 尽 事宜 ， 双 方 本 着 平等 协商 的 原则 ， 协 商 解决 

第 十 一 条 ”本 合同 经 双方 签字 盖 章 后 立即 生效 





图 6-3 测评 合同 


1.1 1 测试 目 | 的 
2 术语 及 定义 
2 测试 资源 7 
1 组 引 
测试 环境 
2.2.1 软 仇 件 环 坟 ee & 
2.2.2 网 络 环境 


2 测试 流程 
4 测试 绪 和 + 向 
,| 功能 Ty OC eh | 
4.1.1 x x x 控制 功能 ee 11 
4.1.2 XXX x: 日 志和 审计 
4.2 x x x 技术 指标 
附件 一 ”测试 需求 列表 ( 





图 6-4 ”软件 测评 报告 


测评 合同 签 团 后， 测评 机 构 将 会 依据 测评 合同 开始 测试 ， 测 评 过 程 可 能 需要 委托 方 技术 人 员 的 支持 与 参与 ， 测 评 过 程 可 能 不 
是 一 帆 风 顺 的 ， 会 遇 到 测试 项 不 通过 或 安全 性 不 达标 等 问题 ， 测 评 结构 和 委托 方 可 以 根据 实际 情况 ， 协 商 解决 。 产 品 修复 后 功能 
或 技术 指标 依然 存在 问题 或 存在 不 满足 项 ， 测 评 活动 可 能 会 终结 ， 委 托 方 和 测评 机 构 需要 重新 签订 委托 测试 申请 和 测评 合同 ， 委 
托 方 的 成 本 相应 地 会 增加 。 


测评 通过 后 ， 根 据 合同 要 求 ， 测 评 机 构 需要 出 具 测 试 报告 或 相关 资质 证 明 ， 证 明 该 产品 具有 相关 的 业务 能 力 。 测 试 报告 如 图 
6-4 所 示 。 测 评 报告 对 测试 对 象 的 测试 目的 、 测 试 资源 、 规 程 、 测 试 结果 进 行 逐 项 说 明 ， 并 根据 本 次 测试 结果 得 出 测试 结论 


在 本 案例 测评 过 程 中 出 具 的 测评 报告 ， 第 一 项 为 测试 结论 描述 ， 说 明 测评 任务 是 否 通过 ， 如 图 6-5 所 示 。 


测评 任务 结束 后 ， 委 托 方 接 下 来 会 进行 相关 测评 报告 、 资 质 的 获取 与 整理 ， 然 后 进行 下 一 步 的 商业 活动 。 同 样 ， 本 案例 仅仅 
是 测评 任务 的 一 种 ， 其 他 的 测评 过 程 大 体 与 之 相 类 似 。 


结论 接 述 


结合 《 符 产品 用 户 使 用 手册 》 开 展 测 试 工 
作 。 测 试 过 程 中 共 涉 及 测试 用 例 x x 项 ， 测试 需求 覆盖 率 100%， 用 例 执行 比例 100% 
测试 过 程 中 依据 测试 用 例 ， 对 “x_x_x 产品 ”的 功能 和 技术 指标 进行 测试 。 系 统 表 
现 如 下 : 


技术 指标 方面 : 
通过 本 次 测试 及 分 析 ,“ x x xx 产品 ”满足 附件 列表 所 规定 的 需求 (需求 列表 见 附 


x x x xX 功能 均 实 现 


x x x 公司， x xx 


xxxx 年 xx 月 xx 日 








图 6-5 ”测评 结论 


6.3 ”测试 任务 的 把 控 


以 上 内 容 对 基于 任务 驱动 的 嵌入 式 测试 的 模式 、 目 的 、 特 点 和 测试 要 点 进行 了 说 明 ， 并 通过 案例 分 析 的 方式 对 测评 任务 过 程 
进行 了 说 明 。 那 么 在 测试 任务 开始 到 结束 的 过 程 中 ， 作 为 测试 人 员 如 何 对 测试 过 程 进行 跟踪 和 把 控 呢 ? 下 面 将 分 别 从 测试 内 容 、 
沟通 交流 、 过 程控 制 和 文档 管理 四 部 分 逐一 说 明 。 


1. 测 试 内 容 


测试 内 容 是 基于 任务 驱动 测试 的 关键 ， 任 务 可 以 是 功能 测试 、 性 能 测试 、 本 地 化 测试 、 兼 容 性 测试 、 硬 件 测试 、 安 全 性 测试 
等 。 任 务 的 主体 就 是 测试 内 容 ， 同 时 包括 完成 测试 内 容 的 时 间 周 期 、 测 试 地 点 、 测 试 场景 、 人 员 组 织 、 沟 通 协调 和 结果 验收 等 。 
一 切 都 是 围绕 着 测试 内 容 展开 ， 测 试 内 容 的 多 少 、 测 试 内 容 应 用 的 场景 有 哪些 、 测 试 内 容 的 复杂 程度 、 需 要 多 少 人 员 参 与 等 。 基 
于 任务 驱动 的 测试 ， 把 测试 内 容 梳理 并 定义 清楚 ， 测 试 将 变 得 可 控 和 可 衡量 ， 测 试 结 果 将 是 可 预期 的 。 


2 .沟通 交流 


基于 任务 驱动 的 测试 在 选择 测试 团队 和 管理 时 ， 需 要 重点 考虑 沟通 的 问题 。 在 任务 初期 需要 明确 沟通 方式 和 方法 ， 特 别 是 一 
个 项 目 分 为 为 多 团队 协作 时 ， 不 仪 需要 明确 各 团队 与 任务 分 配方 的 沟通 交流 方式 和 方法 ， 还 需要 明确 不 同 团队 之 间 的 交流 方式 ， 
明确 定义 各 个 团队 的 目标 、 任 务 和 交付 内 容 。 同 时 项 目 团队 必须 对 沟通 过 程 做 记录 并 存档 ， 一 切 争 议事 项 或 问题 都 有 文档 依据 可 
查 。 


3. 过 程控 制 


当 测试 任务 复杂 、 任 务 量 大 、 分 配 团 队 多 时 ， 对 不 同 团队 进行 有 效 地 监管 是 面临 的 一 个 挑战 ， 监 管 的 缺乏 也 是 一 个 潜在 的 风 
险 。 对 监管 工作 的 重要 性 认识 不 足 ， 常 常 导 致 监管 的 人 力 不 够 ， 或 者 监管 的 人 缺乏 足够 的 技能 。 由 于 监管 的 对 象 很 多 ， 对 监管 


队 的 成 员 要 求 相应 较 高 。 监 管 团队 成 员 不 仅 要 具备 较 强 的 技术 ， 而 且 监 管 过 程 中 还 会 涉及 很 多 非 技术 方面 的 问题 ， 所 以 团队 成 员 
还 应 具备 相应 的 管理 技巧 、 商 业经 验 和 社交 技能 等 。 基 于 任务 驱动 测试 的 监管 团队 或 接口 人 一 定 要 具备 技术 、 管 理 和 商业 社交 的 


能 力 。 
4 .文档 管理 


践 行 “ 以 测试 者 引导 开发 ， 以 文档 化 把 控 质 量 ” 的 理念 ， 每 个 测试 任务 的 开始 、 实 施 、 结 束 都 需要 相关 的 文档 作为 记录 和 | 支 
撑 ， 开 始 初 期 的 测试 任务 的 内 容 、 时 间 、 质 量 目 标 都 需要 测试 人 员 进 行 分 析 和 确定 ， 形 成 测试 计划 、 测 试 方案 和 验收 方案 等 广 
档 ， 分 别 作为 测试 任务 的 开始 、 实 施 和 验收 测试 的 重要 依据 。 在 实施 阶段 测试 用 例 的 编写 、 测 试 环 境 的 描述 、 缺 陷 的 记录 和 分 析 
都 是 由 相关 文档 进行 记录 并 汇总 。 测 试 结束 验收 时 ， 验 收 的 依据 就 是 验收 方案 ， 通 过 对 测试 过 程 中 的 文档 、 数 据 、 缺 陷 、 测 试 报 
告 进行 审查 ， 并 对 相关 功能 项 进行 验收 测试 ， 出 具 验 收报 告 。 以 上 的 任何 一 个 阶段 ， 出 具 的 测试 文档 ， 都 需要 任务 相关 方 人 员 的 
参与 评审 ， 出 具 评审 报告 ， 所 有 的 一 切 质量 标准 都 以 文档 内 容 为 准 ， 文 档 记 录 着 测试 任务 的 每 一 步 发 展 。 所 以 在 任务 期 间 ， 一 定 
要 做 好 测试 文档 的 记录 和 管理 工作 ， 保 证 所 有 文档 具有 上 下 游 关 系 ， 并 保证 文档 的 可 追溯 性 和 真实 性 。 


在 基于 任务 驱动 的 嵌入 式 测试 中 除了 上 述 需 要 重点 关注 的 内 容 ， 要 特别 关注 人 的 作用 和 特性 ， 在 基于 任务 驱动 的 嵌入 式 测 试 
过 程 中 ， 人 的 沟通 协调 占据 重要 的 比例 和 地 位 ， 前 期 任务 信息 的 沟通 、 测 试 任务 过 程 中 的 沟通 和 测试 任务 结果 的 确认 与 总 结 ， 人 
的 特性 往往 影响 任务 的 进展 和 测试 质量 的 好 坏 。 


第 / 草 ”基于 思维 导 图 实现 谱 入 陈 测 试 的 设计 与 分 析 


随 着 软件 测试 行业 在 我 国 的 不 断 发 展 ， 测 试 思 路 、 技 能 也 越 来 越 成 熟 。 根 据 现在 软件 产业 发 展 的 趋势 ， 软 件 测试 的 理论 体系 
也 面临 转型 ， 或 者 说 是 在 被 迫 转 型 中 。 这 几 年 时 间 中 ， 敏 捷 开 发 、 大 数据 、 互 联网 +、 云 计算 等 词汇 和 技术 ， 在 软件 行业 不 断 提 
及 ， 也 不 断 完善 。 在 这 种 外 力 的 推动 下 ， 越 来 越 多 的 测试 人 员 发 现 现 在 的 用 例 编写 方法 或 模式 已 经 很 难 适应 这 种 高 复杂 度 的 软件 
项 目 或 者 项 目 本 身 的 快 节奏 。 为 了 适应 发 展 的 需要 ， 结 合作 者 在 实际 工作 过 程 中 的 探索 和 实践 ， 本 章 将 介绍 一 种 新 的 分 析 和 设计 
测试 用 例 的 思路 一 一 基于 思维 导 图 实现 嵌入 式 测试 的 设计 和 分 析 。 


7.1 基本 概念 


思维 导 图 又 叫 脑 图 、 心 智 图 等 ， 思 维 导 图 是 表达 发 射 性 思维 的 有 效 图 形 思维 工具 ， 它 简单 却 又 极其 有 效 ， 是 一 种 革命 性 的 思 
维 工具 。 它 是 一 种 将 放射 性 思考 具体 化 的 方法 。 


7.1.1 测试 用 例 设计 的 发 展 


我 们 所 熟知 的 传统 黑 盒 测试 用 例 编写 起 来 比较 繁杂 ， 在 大 型 信息 系统 产品 、 快 节奏 的 进 代 项 目 、 敏 捷 项 目 、 耦 合 度 高 的 产品 
中 ， 传 统 的 用 例 编写 方法 明显 滞后 或 带 来 较 多 元 余 的 工作 量 ， 它 使 测试 设计 人 员 过 度 关 注 用 例 步 骤 的 编写 、 修 改 、 再 修改 ， 甚 至 
根据 现 有 测试 用 例 的 设计 原则 ， 为 保证 唯一 性 与 可 追溯 性 ， 会 出 现 同一 条 测试 用 例 经 过 多 人 执行 永远 得 到 相同 的 结果 ， 这 让 人 不 
得 不 想到 另 一 个 具有 挑战 性 的 词汇 : 自动 化 测试 。 这 种 传统 的 用 例 设计 方式 ， 一 次 编写 ， 多 人 运行 相同 结果 ， 没 有 思考 的 过 程 ， 
严重 阻碍 了 测试 执行 人 员 或 者 是 相关 人 员 的 创新 意识 ， 并 且 加 大 了 他 们 的 工作 量 。 这 种 方式 问题 很 多 也 是 不 可 杜绝 的 ， 问 题解 决 
的 过 程 也 是 测试 用 例 设 计 发 展 的 过 程 。 下 面 我 们 从 传统 的 测试 用 例 的 定义 和 用 例 设 计 所 包含 的 内 容 说 起 。 


测试 用 例 定 义 : 测试 用 例 (Test Case) 通俗 一 点 来 讲 就 是 编制 一 组 测试 输入 、 执 行 条 件 、 预 期 结果 ， 去 完成 对 某 个 特定 需 : 
或 目标 的 测试 。 


完整 的 测试 用 例 通常 包括 : 

“ 测试 用 例 的 编号 

:测试 日 期 

:测试 用 例 设 计 人 员 和 测试 人 员 
: 测试 用 例 的 优先 级 

: 测试 标题 


Sh 


0 测 试 环 


:输入 数据 /动作 


“ 测试 的 操作 步骤 








测试 预期 的 结果 


根据 上 面 的 内 容 ， 我 们 甚至 编写 出 了 一 个 非常 标准 的 测试 用 例 设 计 模板 ， 如 图 7-1 所 示 。 


用 例 编号 ”测试 用 例 名 称 


多 人 可 
map | 


| | 用 例 类 型 手工 
| | 审 网 日 其 


对 测试 用 例 进行 描述 ， 内 容 包 括 但 不 限于 以 下 内 容 
@ 测试 内 容 描述 

@ 测试 环境 

@ 性 能 要 求 

@ 界面 规格 

@ 特别 提示 、 注 意 事项 


测试 用 例 目的 描述 
前 提 条 件 执行 该 用 例 有 无 前 提 条 件 ? 如 有 ， 则 列 出 前 提 条 件 
测试 步骤 及 输入 : 预期 结果 : 


填写 测试 步 又 或 测试 输入 等 (可 以 0 、 
步骤 站 卉 写 不 该 二 了 卫 互 丛 立 该 = 久 结 = 
步 又 名 稍 包含 更 进一步 的 步骤 ) 页 写 执行 该 步骤 或 输入 应 该 产生 的 结果 


变更 记录 


变更 日 期 





图 7-1 测试 用 例 模板 


一 





根据 以 上 的 定义 和 模板 ， 我 们 在 经 历 了 N 多 项 目 之 后 ， 发 现 工 作 起 来 已 经 越 来 越 力 不 从 心 。 因 为 在 现在 软件 行业 的 发 展 和 快 节 
奏 下 ， 任 何 一 个 测试 项 目 ， 都 需要 经 过 高 强度 、 快 速 的 迭代 ， 而 每 次 迭代 设计 编写 的 测试 用 例 都 包含 所 有 的 测试 要 素 ， 遇 到 项 目 
有 任何 丁点 的 变更 ,测试 步骤 必须 重新 修改 完善 ， 在 这 种 高 度 紧张 以 及 多 人 更 改 测试 用 例 之 后 ， 感 觉 现在 的 测试 用 例 越 来 越 元 
余 ， 甚 至 有 些 鸡肋 。 根 据 上 述 所 发 现 的 问题 ， 重 新 定义 了 测试 用 例 模 板 ， 如 图 7-2 所 示 (模板 的 详细 内 容 请 查看 本 书 附录 A 中 
的 “测试 用 例 模板 ”) 。 但 是 这 些 编写 方式 还 是 无 法 脱离 上 述 测试 用 例 编写 的 几 大 类 要 素 ， 遇 到 比较 复杂 的 软件 系统 (现今 的 软 
件 系统 貌似 没有 几 个 不 复杂 的 ) 时 ， 弊 端 依然 十 分 明显 。 











日 期 : 
日 期 : 
日 期 : 
日 期 : 
日 期 : 





封面 ” 修改 历史 测试 环境 | 测试 用 例 分 析 | XXXX 测 试用 例 区 


图 7-2 ”新 测试 用 例 模 板 


在 上 述 几 个 阶段 ， 昌 然 对 用 例 设计 或 编写 方法 进行 适当 改革 ， 提 高 了 快速 响应 当今 软件 行业 交付 节奏 的 能 力 和 对 产品 质量 的 
控制 能 力 ， 并 有 利于 项 目 过 程 中 的 用 例 评审 ， 但 是 依然 存在 下 列 问题 : 


1) 测试 用 例 里 面 写 死 了 数据 、 业 务 步骤 。 


不 同 测试 人 员 都 按照 具体 步骤 来 测试 ， 就 好 比 车 载 导 航 ， 变 成 “导航 测试 ”了 ， 如 果 需 要 测试 其 他 路 径 、 其 他 业务 呢 ? 有 些 
测试 人 员 就 再 复制 一 个 用 例 出 来 ， 稍 微 改 一 个 数据 ， 造 成 用 例 泛滥 。 


2) 测试 用 例 依然 没有 思考 的 过 程 。 


负责 第 一 次 编写 的 测试 人 员 有 思考 ， 但 负责 执行 的 测试 人 员 ， 没 有 再 继续 跟 研 发 人 员 交 互 测试 过 程 ， 没 有 更 深入 的 思考 ， 而 
是 仅仅 按照 用 例 执 行 ， 那 这 种 效果 等 于 走过场 。 


3) 遇 到 十 几 个 、 甚 至 几 十 个 步骤 的 功能 ， 用 例 编写 耗 时 。 


例如 : 开启 路 由 器 设备 ， 通 过 浏览 器 正确 登录 到 管理 界面 。 这 些 其 实 是 不 必要 展示 的 步骤 ， 做 测试 就 要 熟悉 业务 ， 测 试 人 员 
更 加 关注 的 应 该 是 开发 是 否 做 了 正确 的 功能 ， 功 能 是 否 做 了 正确 的 事情 ， 因 为 测试 人 员 的 时 间 是 有 限 的 ， 不 要 陷入 过 份 的 步骤 细 


节 里 面 去 深究 ， 要 把 重点 思路 放 在 运用 哪些 测试 方法 、 如 何 组 合 更 加 有 效 的 覆盖 率 和 更 高 的 测试 场景 中 。 


基于 以 上 的 问题 分 析 ， 提 出 了 基于 思维 导 图 实现 嵌入 式 测 试 的 设计 和 分 析 的 思路 和 方法 。 在 嵌入 式 测 试 中 ， 使 用 思维 导 图 从 
分 析 和 设计 入 手 ， 对 需求 和 产品 功能 进行 测试 分 析 ， 这 种 方式 很 好 地 解决 了 传统 测试 用 例 设计 和 分 析 方 面 的 问题 。 在 介绍 基于 思 
维 导 图 实现 嵌入 式 测试 设计 和 分 析 之 前 ， 一 起 来 认识 下 思维 导 图 。 


思维 导 图 是 有 效 的 思维 模式 ， 应 用 于 记忆 、 学 习 、 思 考 等 思维 “地 图 ”， 利 于 人 脑 的 扩散 思维 的 展开 。 思 维 导 图 与 人 类 大 脑 
的 放射 性 思考 的 方式 类 似 ， 每 一 种 进入 大 脑 的 资料 ， 不 论 是 感觉 、 记 忆 或 是 想法 (文字 、 数 字 、 符 号 、 气 味 、 线 条 、 颜 色 、 节 奏 
等 ) ， 都 可 以 成 为 一 个 思考 的 中 心 ， 并 由 此 中 心 向 外 发 散 出 成 干 上 万 的 节点 ， 每 一 个 节点 代表 与 中 心 主题 的 一 个 连结 ， 每 一 个 连 
结 又 可 以 成 为 男 一 个 中 心 主题 ， 再 向 外 继续 发 散 ， 呈 现 出 放射 性 立体 结构 ， 如 图 7-3 所 示 。 





图 7-3 ”放射 性 结构 示意 图 





思维 导 图 的 特点 : 
“类似 于 大 脑 神经 元 网 络 分 布 的 图 形 ， 让 大 脑 掌握 整体 内 在 的 联系 ， 同 时 使 一 个 想法 快速 而 深刻 地 产生 。 
* 使 用 大 脑 喜 欢 的 思考 方式 ， 思 维 导 图 是 多 色彩 的 ， 因 为 大 脑 不 喜欢 一 种 单调 的 颜色 ， 它 喜欢 多 彩 的 思考 。 


“ 强调 左右 脑 的 协作 ， 在 清晰 整理 自己 思维 的 过 程 中 ， 尽 量 使 用 形象 的 图 ， 越 生动 活泼 越 好 ， 使 用 容易 辨识 的 符号 。 单 一 的 


文字 并 不 是 大 脑 自 然 适应 的 思考 方式 。 


“ 强调 以 立体 方式 思考 ， 将 彼此 间 的 关系 显示 出 来 。 如 某 产 品 有 新 需求 时 ， 可 在 分 支 上 继续 编辑 。 

" 具有 强烈 的 个 人 色彩 ， 在 基本 原则 相同 的 前 提 下 ， 每 个 人 绘制 的 思维 导 图 具有 强烈 的 个 人 色彩 。 
思维 导 图 的 优势 : 

* 使 用 思维 导 图 进行 学 习 ， 可 以 成 倍 提高 学 习 的 效率 ， 增 进 理解 和 记忆 力 。 

“ 把 学 习 者 的 主要 精力 集中 在 关键 的 知识 点 上 。 

“ 增强 使 用 者 的 立体 思维 能 力 (思维 的 层次 性 与 联想 性 ) 。 

“ 思维 导 图 顺应 了 大 脑 的 自然 思维 模式 ， 有 具有 很 强 的 可 伸缩 性 。 

“ 增强 使 用 者 的 总 体 规划 能 力 。 

- 思维 导 图 极 大 地 激发 我 们 的 右 脑 ， 发 挥 大 脑 的 整体 功能 。 


在 测试 中 引入 思维 导 图 能 够 提高 测试 人 员 对 于 需求 和 产品 的 学 习 和 理解 ， 通 过 使 用 思维 导 图 进行 测试 需求 分 析 和 产品 测试 分 
析 ， 分 析 结 果 具 有 很 强 的 条 理性 ， 并 增强 测试 人 员 对 产品 的 理解 深度 和 整体 的 把 控 能 力 。 我 们 在 思维 导 图 的 引入 和 使 用 过 程 也 不 
是 一 帆 风 顺 的 ， 遇 到 了 各 种 各 样 的 问题 ， 比 如 某 测试 人 员 设 计 的 用 例 只 有 自己 能 够 看 明白 ， 其 他 同事 很 难看 懂 。 下 面 对 如 何 进 行 
基于 思维 导 图 的 测试 设计 和 分 析 以 及 常见 的 问题 进行 说 明 。 


7.2 ”基于 思维 导 图 的 测试 设计 和 分 析 


在 使 用 思维 导 图 进行 用 例 设计 的 实践 中 ， 首 先 需要 先 设计 出 来 两 个 中 心 ， 详 细 模 板 请 参见 附录 A“ 基 于 思维 导 图 的 分 析 设计 模 
板 ”。 两 个 中 心 分 别 是 “需求 分 析 ” 和 “模块 用 例 分 析 ”， 如 图 7-4 所 示 。 






明确 需 





由 隐 含 需 : 


XX 模 块 用 例 分 析 


图 7-4 ”思维 导 图 的 “两 个 中 心 ” 








7.2.1 ”基于 思维 导 图 的 需求 分 析 

首先 探讨 一 下 需求 分 析 的 思维 导 图 设计 思路 。 基 于 思维 导 图 的 需求 分 析 分 为 明确 需求 、 继 承 需 求 和 隐 合 需求 。 
需求 分 析 内 容 设计 

对 于 明确 需求 ， 主 要 参考 指标 总 结 如 下 : 

. 软件 开发 合同 

- 项 目 开发 计划 

系统 / 子 系统 设计 文档 

. 软件 需求 规格 说 明 书 〈 含 接口 需求 规格 说 明 ) 

. 用户 需求 说 明 书 

. 软件 设计 说 明 


对 于 继承 需求 ， 主 要 是 该 项 目 或 产品 的 上 游 内 容 已 有 需求 或 指标 ， 而 这 一 块 儿 往 往 是 最 容易 忽略 的 地 方 ， 所 以 单独 拿 出 来 统 
计 分 析 。 正 如 在 做 该 项 目 之 前 ， 已 经 有 过 一 个 版 本 存在 ， 并 经 过 了 大 量 的 测试 与 实践 ， 也 进行 了 各 种 修改 以 及 需求 的 完善 ， 那 么 
在 设计 本 项 目 需求 分 析 属 性 时 ， 就 应 该 继承 上 一 版 本 的 可 用 需求 或 指标 ， 避 免 只 是 针对 本 项 目的 明确 需求 ， 而 丢失 继承 需求 ， 导 
致 分 析 不 到 位 ， 导 致 项 目 质量 不 过 关 。 所 以 ， 对 于 继承 需求 的 参考 指标 ， 总 结 如 下 几 点 : 


* 相关 产品 或 上 一 版 本 的 软件 需求 说 明 书 


“ 相关 产品 或 上 一 版 本 的 测试 需求 或 测试 报告 


“ 相关 产品 或 上 一 版 本 在 使 用 过 程 中 遇 到 并 且 需 要 解决 的 问题 汇总 


隐 含 需求 的 指标 需要 十 分 有 经 验 的 测试 设计 人 员 的 思考 ， 要 对 项 目 或 产品 非常 熟悉 ， 甚 至 对 该 产品 所 属 行业 清晰 明了 。 主 要 
的 参考 内 容 如 下 : 


" 有 关 产品 使 用 场景 的 梳理 数据 


“ 该 产品 相关 的 行业 标准 


“ 非 专 业 人 士 不 清楚 的 特性 指标 (如 六 性 要 求 、 稳 定性 要 求 ) 


2. 实 际 案例 分 析 


本 章节 实际 案例 分 析 的 对 象 为 本 书 第 二 部 分 案例 分 析 中 的 路 由 器 设备 ， 下 面 章节 如 有 引用 将 不 再 一 一 说 明 。 


根据 以 上 的 分 析 ， 结 合 本 书 嵌 入 式 案例 ， 该 路 由 器 项 目的 需求 分 析 结 果 如 图 7-5 所 示 。 
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图 7-5 ”需求 分 析 结 果 


这 时 ， 再 把 每 一 个 需求 点 进行 详细 划分 ， 得 出 最 终 产 品 的 详细 需求 ， 如 图 7-6 所 示 。 
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@ 状态 功能 
@ 接口 需求 
@ 硬件 需求 
图 7-6 ”路 由 器 需求 细 分 


图 7-6 是 经 过 需求 分 析 后 ， 最 终 的 需求 分 析 思 维 导 图 。 需 求 分 析 思 维 导 图 与 产品 需求 列表 清单 项 对 应 ， 保 证 产品 的 需求 一 个 不 
漏 。 图 中 没有 列 出 继承 需求 与 隐 含 需求 ， 可 碍 看 本 书 电 子 案例 “ 某 开源 路 由 器 项 目 测试 分 析 _V1.1_R_ YYYYMMDD” 的 详细 内 
容 。 在 测试 用 例 需 求 分 析 方 面 ， 只 有 全 面 考虑 到 明确 需求 、 继 承 需求 和 隐 含 需求 ， 才 能 为 产品 的 质量 打下 一 个 好 的 基础 。 


7.2.2 ”基于 思维 导 图 的 模块 测试 用 例 设 计 


1. 模 块 测试 用 例 分 析 和 设计 


为 了 保证 用 例 设计 的 完整 性 和 高 效 性 ， 采 取 的 基本 思想 也 是 从 点 到 面 的 思维 导 图 探索 的 方式 。 经 过 我 们 的 不 断 探索 和 实践 ， 
思维 导 图 的 第 一 层级 使 用 测试 类 型 划分 是 最 理想 和 高 效 的 ， 所 以 ， 不 论 什 么 产品 ， 第 一 层级 的 内 容 大 体 一 致 ， 一 个 项 目 基本 的 用 


例 分 析 第 一 层级 结构 如 图 7-7 所 示 。 






XX 模块 用 例 分 析 


图 7-7 模块 用 例 分 析 的 测试 类 型 





这 里 主要 考虑 到 了 测试 的 不 同类 型 (安装 性 、 功 能 性 、 性 能 、 稳 定性 、 兼 容 性 、 安 全 性 ) ， 当 然 ， 根 据 实际 项 目的 规模 或 产 
品 的 属性 ， 测 试 类 型 可 以 进行 适当 修改 ， 但 是 切记 不 要 为 了 节省 工作 量 或 利于 测试 而 毫 无 理由 地 删除 重要 测试 类 型 。 正 如 之 前 作 
者 遇 到 的 一 个 测试 项 目 ， 由 于 只 是 进行 功能 的 升级 ， 为 了 节约 项 目 周 期 ， 测 试 人 员 也 没有 据 理 力争 ， 把 稳定 性 的 测试 类 型 进行 了 
删 减 ， 结 果 项 目 上 线 后 ， 由 于 长 期 运行 导致 出 现 内 存 溢 出 的 重大 bug， 这 是 一 次 血 的 教训 。 从 此 以 后 作者 对 项 目的 测试 类 型 和 风 
险 评估 尤其 看 重 ， 这 在 后 文 会 有 所 提 及 。 


现在 说 一 下 用 例 分 析 的 第 二 层级 。 这 里 主要 是 把 项 目的 需求 点 使 用 测试 的 语言 ， 改 成 测试 点 ， 根 据 测试 要 求 ， 放 到 不 同 的 测 
试 类 型 中 ， 如 图 7-8 所 示 。 
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图 7-8 ”不同 测试 类 型 的 内 容 
在 本 书 中 ， 由 于 只 是 探讨 如 何 使 用 思维 导 图 做 测试 用 例 分 析 ， 所 以 不 对 上 图 中 不 同 测试 类 型 的 测试 性 做 过 多 说 明 ， 以 上 是 我 
们 在 项 目 中 不 断 探索 得 出 的 。 


这 里 将 重点 放 到 功能 性 测试 设计 上 ， 再 进行 系统 的 划分 ， 得 出 划分 架构 如 图 7-9 所 示 。 


对 于 每 一 个 子 功 能 ， 都 需要 依据 以 下 四 个 方面 进行 编写 : 


* 风险 识别 : 任何 项 目 都 会 有 有 风险， 那么 我 们 应 该 提前 想到 各 种 可 能 的 风险 ， 然 后 想 办 法 去 识别 、 解 决 或 避免 它 。 在 一 开始 





使 用 思维 导 图 设计 用 例 时 ， 如 果 没 有 识别 到 风险 ， 也 不 应 该 把 该 子 项 删除 ， 而 是 保留 ， 因 为 这 样 可 以 时 刻 提 醒 测 试 人 员 要 有 风险 
意识 。 另 外 ， 使 用 思维 寻 图 设计 用 例 的 出 发 点 就 是 要 让 每 一 个 人 思考 ， 以 思考 作为 测试 的 其 中 一 个 基准 点 ， 可 以 更 好 地 提高 测试 


尘 
hd 


风险 识别 
填写 本 功能 的 预期 完成 目标 
卖 

目标 、 要 素 @ 填写 本 功能 各 要 素 点 达成 情况 





页 面 元 素 测 试 
遍历 本 模块 UI 功能 响应 情况 正确 性 
后 -测试 要 点 测试 描述 1 
子 功能 1 | [注意 正常 与 异常 的 设计 | | [标明 需要 俩 用 的 测试 方法 


测试 描述 2 
下 标明 需要 使 用 的 测试 方法 


场景 一 : XXXX 
示 明 识别 的 目标 马 点 
业务 场 时 类 明 识 别 的 目标 或 要 素 








场景 二 : XXXX 
一 子 功 能 2 标明 识别 的 日 标 或 要 素 点 





场景 一 : XXXX 
务必 场 最 标明 识别 的 目标 或 要 素 点 


场景 二 : XXXX 


标明 识别 的 目标 或 要 素 点 





图 7-9 ”功能 项 测试 分 析 


目标、 要 素 : 此 处 主要 是 填写 本 子 功能 要 达成 的 目标 ， 或 者 是 为 了 达成 目标 要 解决 的 问题 以 及 前 提 和 条件。 如 果 该 子 功能 是 
由 多 个 更 小 的 模块 组 成 ， 还 要 写 清楚 模块 的 情况 ， 便 于 接 下 来 设计 测试 用 例 ， 提 供 测 试 依据 ， 避 免 遗 漏 。 


“ 测试 要 点 : 这 里 是 设计 测试 用 例 的 主要 属性 ， 要 对 每 一 个 测试 要 点 设计 测试 ， 但 是 不 要 求 设 计 人 员 把 测试 步骤 写 得 太 过 详 
细 ， 甚 至 可 以 不 写 测 试 步 又， 我 们 需要 写 的 是 描述 ， 需 要 说 清楚 我 们 要 验证 什么 、 测 试 什么 。 具 体 的 就 由 测试 执行 人 员 进 行 。 但 
是 ， 为 了 避免 测试 遗漏 ， 我 们 需要 在 测试 描述 中 ， 写 清楚 测试 项 所 采用 的 测试 方法 ， 例 如 基本 的 边界 值 或 者 等 价 类 的 设计 方式 ， 
然后 还 要 描述 清楚 该 模块 正常 执行 和 异常 执行 下 ， 不 同 的 结果 反馈 。 


“ 业务 场景 : 此 处 是 对 功能 点 的 一 个 贯穿 ， 使 用 场景 法 进行 测试 设计 。 尽 量 设计 尽 可 能 少 的 业务 场景 把 本 功能 的 所 有 需求 点 
都 涵盖 进去 ， 保 证 基本 的 业务 流 是 可 靠 可 用 的 。 同 时 ， 整 个 功能 性 测试 设计 层级 中 ， 有 一 个 “业务 总 场景 ”， 目 的 就 是 把 被 测试 
关 品 的 整个 业务 线 连 起 来 ， 做 一 次 较 全 面 的 测试 。 场 景 的 数量 尽量 少 ， 但 是 要 精炼 ， 把 各 个 要 素 、 节 点 都 包含 进去 。 


需要 注意 的 是 ， 以 上 所 有 的 测试 描述 ， 尽 量 写 事实 或 预期 ， 不 要 出 现 过 多 的 步骤 性 和 “ 死 ” 点 (需求 明确 说 明 的 除外 ) ， 这 
样 的 好 处 是 让 测试 设计 者 和 执行 者 ， 都 能 充分 理解 测试 的 内 容 ， 并 且 给 足 了 他 们 测试 方法 或 要 素 等 的 提示 ， 避 免 测 试 不 全 ， 也 杜 
绝 了 本 应 让 自动 化 工具 执行 的 重复 性 的 工作 。 
2. 测 试用 例 设计 分 析 案 例 


根据 以 上 方法 ， 结 合 本 书 实例 中 的 路 由 器 项 目 ， 设 计 测试 用 例 分 析 ， 如 图 7-10 所 示 。 


一 风险 




























@ 一 路 由 器 设置 功能 | | 一 
ar Ta © 
HE ] 一 一 Pe 

一 高 级 路 由 人 @ 
@ 设 置 无 线 网 络 模式 功能 ge 二 由 i 
启用 及 无 线 SSID 广 - 播 -后 无 线 基本 设置 一 | 加 (3) 
能 够 灵活 选择 常用 的 无 线 频道 一 | 世人 全 本 ; 
无 线 覆盖 范围 300 米 一 日 无 线 功能 一 | [Bo 通道 设 秋 © 
图 Radlus 设 置 一 | 一 业务 场 象 多 
田 无 线 安全 设 兽 一 [无 线 功能 © 
田 MAC 过 滤 功 能 一 -一 党 务 功能 © 
图 高 级 无 线 设置 一 | [一 安全 人 © 
田 WDS 设 置 一 上 一 访问 限制 功能 @ 
@ 服务 功能 [一 NAT/QoS 功 能 @ 
墩 JHe | 省 | 
@ 安全 功能 一品” 明 确 需 求 [一 ss 
@ 访问 限制 功能 一 需求 分 析 ) 二 汪汪 这 : 
® NAT/QoS 功 和 有 | 硬件 光 : 
oS 功能 一 [一 硬 位 
田 路 由 器 三 户 密 码 管理 | 一 易 用 性 测试 @ 





@ Web 访 问 管理 一 路 由 器 管理 一 | 
田 保持 活动 设置 功能 _ | 
四 命令 功能 
@ 网 络 唤醒 (WOL ) 功能 一 是 管理 功能 一 
@ 出 厂 设置 一 
@ 固件 升级 一 -| 
@ 备份 功能 一 


-一 业务 总 场景 @ 


[一 测试 路 由 器 在 不 同 负载 下 的 丢 包 率 外 

路 由 器 吞吐 量 结果 是 否 满足 指标 合 

路 由 器 在 不 同 字 节 下 时 延 时 否 满足 指标 @ 
正 无 线 网 络 茜 盖 范围 性 能 人 @ 

-一 验证 无 线 网 络 信号 穿 透 能 力 @ 


























图 7-10 ”实际 案例 测试 分 析 


使 用 思维 导 图 进行 用 例 分 析 设 计 到 这 里 还 没有 结束 ， 还 需要 一 个 很 关键 的 步骤 ， 那 就 是 关联 。 


7.3 ”案例 设计 的 方式 探讨 


我 们 根据 7.2 节 的 介绍 ， 对 本 书 案例 路 由 器 产品 进行 了 设计 和 分 析 。 首 先 根据 需求 说 明 书 填写 该 项 目的 明确 需求 点 ， 然 后 根据 
路 由 器 的 行业 标准 和 测试 经 验 填写 隐 含 需求 点 以 及 旧版 本 的 继承 需求 点 ， 并 对 各 种 需求 点 进行 细 化 。 在 项 目 用 例 分 析 中 ， 我 们 对 
路 由 器 的 功能 、 性 能 、 稳 定性 、 兼 容 性 和 安全 性 进行 了 分 析 ， 分 别 写 出 了 各 测试 性 的 测试 点 。 


以 上 内 容 填 写 完 成 之 后 ， 我 们 把 思维 导 图 左 侧 的 项 目 需求 的 各 个 点 与 右 侧 的 分 析 做 一 一 关联 ， 这 样 就 避免 了 测试 覆盖 率 不 达 
标的 问题 。 另 外 ， 也 可 以 给 相关 的 关键 点 或 者 是 指标 增加 相应 的 标识 (思维 导 图 中 有 很 多 形形色色 的 图 标 或 者 是 标签 ) 。 


完成 的 用 例 设 计 (部 分 ) 如 图 7-11 所 示 ， 会 有 很 多 的 连接 线 ， 每 一 个 需求 点 都 会 与 用 例 设计 中 的 某 个 点 做 n: m 的 对 应 关 
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图 7-11 需求 与 用 例 对 应 图 


以 上 内 容 就 是 使 用 思维 导 图 做 用 例 分 析 的 整个 步骤 和 方法 ， 在 实际 项 目 中 正确 运用 基于 思维 导 图 实现 嵌入 式 测 试 的 设计 的 思 
路 ， 会 取得 很 明显 的 效果 。 


7.4 ”基于 思维 导 图 的 测试 设计 和 分 析 常 见 问题 


在 实际 使 用 基于 思维 导 图 的 嵌入 式 测试 设计 和 分 析 过 程 中 ， 我 们 磁 到 了 很 多 问题 ， 经 过 总 结 ， 问 题 主 要 体现 在 思维 导 图 设计 
的 时 机 选择 、 思 维 导 图 内 如 何 分 级 、 思 维 导 图 设计 的 思路 考量 、 测 试 类 型 与 质量 特性 的 对 应 和 使 用 场景 的 问题 ， 下 面 对 上 述 问题 
一 一 说 明 。 
7.4.1 思维 导 图 设计 时 机 的 问题 

思维 导 图 的 最 大 好 处 ， 是 其 放射 性 思考 与 人 脑 的 思维 模式 非常 接近 ， 是 一 种 发 散 的 设计 方法 。 所 以 ， 使 用 该 方法 设计 测试 用 
例 ， 必 须 对 需求 了 解 清晰 ， 或 者 是 说 ， 测 试 人 员 需 要 在 项 目 中 ， 提 前 介入 。 主 要 遵守 的 一 些 原则 可 以 概括 为 如 下 几 点 : 

. 从 项 目 开始 阶段 介入 ， 参 与 需求 分 析 、 记 录 需 求 要 点 。 


在 全 程 软件 测试 中 ， 测 试 人 员 应 从 需求 阶段 开始 参与 ， 一 起 对 功能 点 进行 评估 ， 消 除 含糊 性 的 疑点 ， 将 明确 的 需求 点 和 不 明 
确 的 需求 点 都 记录 到 思维 导 图 中 的 左 半边 “需求 分 析 ” 中 ， 作 为 思维 导 图 右 侧 测试 用 例 分 析 的 参考 来 源 。 


“ 要 与 产品 、 开 发 人 员 达 成 一 致意 见 。 


研发 过 程 中 ， 测 试 人 员 可 以 根据 原型 图 设计 思维 导 图 用 例 (没有 实际 系统 ， 测 试 也 可 以 先行 ) ， 与 开发 人 员 进 行 查 漏 补缺 
(用 例 评审 ) ， 主 要 是 确认 测试 功能 点 、 测 试 场景 ， 以 及 测试 数据 的 准备 ， 这 几 个 方面 不 可 能 一 开始 就 明确 下 来 ， 要 不 断 沟通 、 
挖掘 、 完 善 思维 导 图 用 例 。 


7.4.2 “分 级 的 问题 


思维 导 图 的 分 级 要 分 为 左右 两 个 半边 ， 分 别 进 行 级 别 划分 。 思 维 导 图 左 半 部 分 需求 的 分 级 ， 主 要 是 三 方面 ， 明 确 需求 、 继 承 
需求 、 隐 含 需求 。 这 些 都 是 较 容 易 理解 和 填充 的 ， 不 做 过 多 探讨 。 下 面 主要 对 项 目 用 例 设 计 的 分 级 问题 进行 说 明 。 


项 目 用 例 设 计 的 分 级 一 般 分 为 三 级 。 


第 一 级 : 按 测试 的 类 型 划分 ， 如 安装 性 、 功 能 性 、 性 能 、 稳 定性 、 兼 容 性 、 安 全 性 。 当 然 ， 根 据 不 同 的 被 测 系统 特点 ， 测 试 
类 型 可 以 有 所 不 同 ， 但 是 需要 慎重 考虑 系统 的 各 个 方面 ， 不 要 有 遗漏 。 对 于 功能 性 需求 ， 涉 及 面 广 的 一 定 要 严格 区 分 出 来 ， 并 且 
需要 特别 重视 异常 测试 的 内 容 。 


第 二 级 : 该 级 别 主要 是 按照 需求 点 划分 ,一 般 可 以 划分 为 多 个 测试 点 。 
第 三 级 : 如 果 测 试点 可 以 细 分 到 测试 子 项 ， 就 把 测试 子 项 作为 第 三 级 ， 否 则 直接 在 测试 点 后 面 写 用 例 分 析 。 


对 于 功能 测试 下 的 分 级 : 测试 点 后 面 的 分 级 情况 ， 可 以 考虑 “风险 识别 ”、“ 目 标 、 要 素 ”、 “测试 要 点 ”、 “业务 场 
景 ”的 内 容 ， 每 个 内 容 都 不 应 该 为 空 ， 如 果实 在 没有 该 处 的 内 容 ， 请 暂时 写 “ 无 ”， 待 后 续 不 断 完善 用 例 时 进行 补充 。 


对 于 具体 用 例 设计 (测试 用 例 ) 的 编写 ， 注 意 逻 辑 性 及 条 理性 : 


- 不 同 级 别 之 间 ， 用 例 设计 必须 是 从 属 、 控 制 或 者 包含 关系 ， 相 同 级 别 间 的 不 同 用 例 设计 必须 是 相互 平行 ， 互 不 影响 的 。 


: 用 例 设计 中 ， 每 条 设计 最 好 只 说 明 一 件 事情 或 一 个 功能 ， 得 出 的 结论 是 肯定 或 者 否定 性 质 的 ， 不 要 出 现 二 义 性 的 结论 。 
“ 如 果 用 例 之 间 执 行 有 顺序 要 求 ， 则 标记 好 序号 ， 保 证 用 例 执行 人 员 能 够 读 懂 ， 并 且 能 清晰 地 依据 序号 顺序 执行 用 例 。 


: 用 例 设计 中 最 好 不 要 出 现 操 作 步 又 ， 只 做 设计 ， 但 如 果 步 骤 不 多 可 以 备注 一 下 。 


7 .4 了 3 7 思维 导 图 设计 具体 思 防 路 


思维 导 图 作为 一 种 思维 辅助 工具 ， 根 据 中 心 主题 关键 字 ， 结 合 相 关联 的 信息 和 资料 ， 发 散 出 无 数 个 节点 。 所 以 使 用 思维 导 图 
编写 用 例 分 析 时 并 不 是 漫 无 目的 地 去 思考 ， 原 则 指引 很 重要 。 使 用 思维 导 图 做 测试 设计 时 ， 采 取 SMART 原 则 比较 合适 


: Specific (有 具体 的 ) : 测试 需要 一 个 具体 的 目标 ， 用 来 描述 全 景 图 。 





. Measutable (可 度量 的 ) : 有 明确 的 度量 可 以 评估 目标 是 否 达成 。 


" Achievable (可 实现 的 ) : 当前 的 目标 应 该 是 可 实现 的 。 这 潜在 地 要 求 将 一 个 大 的 目标 分 解 为 多 个 小 目标 ， 每 个 小 目标 也 是 
具体 的 、 可 度量 的 。 此 外 ， 跟 踪 小 目标 的 完成 情况 也 提供 了 整体 进度 的 可 度量 性 (一 个 业务 操作 会 经 过 很 多 路 径 ， 每 个 路 径 可 以 
单独 存在 或 者 组 合 存 在 ， 需 要 切 分 测试 ) 。 


* Relevant (相关 的 ) : 测试 场景 从 需求 出 发 《包括 功能 性 和 非 功能 性 ) ， 结 合 业务 特性 ， 以 及 相关 上 下 文 作 为 切入 点 。 
.Time-boxed (有 时 间 限 制 的 ) : 为 每 一 轮 思 维 导 图 用 例 的 构建 设 定 一 个 合理 的 时 间 窗口 ， 在 相应 时 间 内 ， 保 证 测试 任务 的 完 
成 。 
7.4.4 ”质量 特性 与 测试 类 型 对 应 的 问题 


下 图 是 质量 特性 分 类 与 测试 类 型 的 对 应 关系 ， 在 做 用 例 设计 时 ， 可 以 参考 ， 作 为 测试 项 的 参考 资料 ， 如 图 7-12 所 示 。 


质量 特性 | 。 质量 子 特 性 分 类 传统 分 类 
分 类 测试 内 容 对 应 关系 测试 内 容 


功能 测试 
准确 性 方面 

功能 性 | 互 操作 性 方面 功能 多 余 物 测试 
安全 保密 性 方面 


功能 性 依从 方面 边界 测试 
之 了 从 
成 熟 性 方面 
可 告 性 容错 性 方面 性 能 测试 


易 恢复 性 方面 
可 靠 性 依从 方面 
易 理 解 性 方面 
易 用 性 | 易 操 作 性 方面 
吸引 性 方面 强度 测试 
易 用 性 依从 方面 
时 间 特 性 方面 可 靠 性 测试 
资源 利用 方面 
效率 依从 性 方面 
恢复 性 测试 
易 分 析 性 方面 
易 改 变性 方面 
人 机 交互 界面 测试 
维护 性 | 稳定 性 方面 - 
易 测 试 性 方面 余 量 测试 
维护 性 依从 方面 
LE 


易 安装 性 方面 
安装 性 测试 
可 移植 性 | 共存 性 方面 


易 蔡 换 性 方面 兼容 性 测试 
可 移植 性 依从 方面 


图 7-12 质量 特性 分 类 与 测试 类 型 的 对 应 关系 
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下 面 分 别 对 安装 性 测试 、 功 能 性 测试 、 性 能 测试 、 稳 定性 测试 、 兼 容 性 测试 和 安全 性 测试 与 质量 特性 的 关系 进行 详细 说 明 。 


1. 安 装 性 测试 


安装 性 测试 与 易 安 装 性 方面 的 质量 子 特性 (可 移植 性 ) 相对 应 。 安 装 性 测试 有 两 个 目的 。 


“ 第 一 个 目的 是 确保 该 软件 在 正常 情况 和 异常 情况 的 不 同 条 件 下 可 以 正常 安装 : 例如 ， 进 行 首 次 安装 、 升 级 、 完 整 的 或 自 定 
义 的 安装 ， 都 能 安装 成 功 。 完 整 的 或 自 定 义 的 卸载 ， 都 能 进行 邱 载 。 异 常情 况 包 括 磁盘 空间 不 足 、 缺 少 目 录 创 建 权限 等 情况 ， 都 
能 正常 处 理 或 响应 。 


* 第 二 个 目的 是 核实 软件 在 安装 后 可 立即 正常 运行 。 这 通常 是 指 运行 大 量 功能 性 测试 制定 的 测试 用 例 。 


安装 性 测试 包括 测试 安装 代码 以 及 安装 手册 。 安 装 手册 提供 如 何 进行 安装 的 指导 ， 安 装 代码 提供 一 些 程序 能 够 运行 的 基础 数 
据 。 


依据 安装 性 测试 目的 可 知 常规 安装 性 测试 需 涵盖 如 下 类 型 
1) 安装 
2) 升级 


3) 外 载 


2. 功 能 性 测试 


功能 性 测试 与 适应 性 、 准 确 性 、 功 能 性 依从 (功能 性 ) 、 成 熟 性 (可靠 性 ) 、 易 测试 性 (维护 性 ) 方面 的 质量 子 特性 相对 


功能 性 测试 需要 测试 软件 产品 的 功能 ， 完 全 不 考虑 程序 内 部 逻辑 结构 ， 针 对 软件 界面 和 功能 进行 测试 。 检 查 程序 功能 是 否 符 
合 需求 规格 说 明 书 的 规定 。 


黑 盒 测试 注重 于 测试 软件 的 功能 性 需求 ， 也 即 黑 盒 测 试 使 软件 工程 师 派生 出 执行 程序 所 有 功能 需求 的 输入 条 件 ， 采 用 黑 盒 技 
术 设 计 测试 用 例 的 方法 有 等 价 类 划分 、 边 界 值 分 析 、 错 误 推测 、 因 果 图 和 综合 策略 。 
3. 性 能 测试 

性 能 测试 与 时 间 特 性 、 资 源 利用 (效率 ) 方面 的 质量 子 特性 相对 应 。 

性 能 测试 是 通过 手工 或 自动 化 测试 工具 模拟 多 种 正常 、 峰 值 以 及 异常 负载 条 件 来 对 系统 的 各 项 性 能 指标 进行 测试 。 


性 能 测试 主要 包括 压力 测试 、 负 载 测试 、 资 源 利 用 、 基 准 测试 以 及 时 间 特 性 测试 ， 上 述 几 种 测试 类 型 可 以 单一 或 结合 进行 测 
试 ， 从 而 有 效 地 确认 系统 各 指标 是 否 符合 规格 需求 。 


4 .稳定 性 测试 


稳定 性 测试 与 准确 性 (功能 性 ) 、 成 熟 性 、 容 错 性 、 易 恢复 性 (可靠 性 ) 方面 的 质量 子 特性 相对 应 。 


稳定 性 测试 主要 测试 系统 的 长 期 稳定 运行 能 力 。 在 系统 运行 过 程 中 ， 对 系统 施 压 ， 观 察 系统 的 各 种 性 能 指标 ， 以 及 服务 器 的 
指标 ， 测 试 系统 在 峰值 或 异常 时 能 否 及 时 容错 ， 恢 复 处 理 。 


常规 稳定 性 测试 设计 应 覆盖 如 下 类 型 : 
1) 疲劳 强度 测试 


2) 容错 性 测试 


3) 易 恢复 性 测试 


5. 兼 容 性 测试 


兼容 性 测试 与 共存 性 、 易 蔡 换 性 (可 移植 性 ) 方面 的 质量 子 特性 相对 应 。 


兼容 性 测试 核实 测试 对 象 在 不 同 的 软件 和 硬件 配置 中 的 运行 情况 。 在 大 多 数 生产 环境 中 ， 客 户 机 工作 站 、 网 络 连 接 和 数据 库 
服务 器 的 具体 硬件 规格 会 有 所 不 同 。 客 户 机 工作 站 可 能 会 安装 不 同 的 软件 ， 例 如 : 应 用 程序 、 驱 动 程序 等 在 任何 时 候 ， 都 可 能 运 
行 许多 不 同 的 软件 组 合 ， 从 而 占用 不 同 的 资源 。 在 进行 兼容 性 测试 设计 时 需要 考虑 产品 运行 的 硬件 平台 兼容 性 、 系 统 平 台 兼 容 
性 、 数 据 兼容 性 等 。 

6. 安 全 性 测试 
安全 性 测试 与 安全 保密 性 (功能 性 ) 、 容 错 性 (可靠 性 ) 方面 的 质量 子 特性 相对 应 。 


安全 性 测试 是 对 应 用 程序 的 安全 服务 和 潜在 安全 性 缺陷 的 验证 。 安 全 性 测试 的 范围 很 广 ， 一 个 较 完整 的 安全 性 测试 需 包 括 如 


由 


下 类 
1) 平台 安全 性 
2) 业务 安全 性 
3) License 安 全 性 
4) Web 安 全 性 
5) 抗 DDOS 攻 击 
6) 自动 化 工具 扫描 


目前 几乎 没有 可 用 的 工具 来 彻底 测试 各 种 安全 性 测试 类 型 。 由 于 应 用 程序 中 的 功能 错误 也 可 代表 潜在 的 安全 性 缺陷 ， 因 此 在 
实施 安全 性 测试 以 前 需要 实施 功能 测试 。 


作为 安全 性 测试 人 员 或 设计 人 员 ， 需 要 注意 安全 性 测试 并 不 最 终 证 明 应 用 程序 是 安全 的 。 而 是 只 用 于 验证 所 设立 对 策 的 有 效 
性 ， 这 些 对 策 是 基于 威胁 分 析 阶 段 所 做 的 假设 而 选择 的 。 


7.4.5 ”使 用 场景 的 问题 


传统 的 用 例 编写 对 用 例 的 描述 和 步骤 的 要 求 过 高 ， 在 现今 的 软件 行业 发 展 的 规模 下 ， 会 让 测试 设计 人 员 疲 于 编写 测试 步骤 ， 
然后 再 重 构 ， 再 修改 ， 浪 费 了 很 多 时 间 ， 也 让 测试 用 例 失 去 了 活性 。 使 用 思维 导 图 设计 测试 用 例 ， 从 大 脑 的 思维 方式 出 发 ， 循 序 
渐进 地 设计 出 测试 用 例 ， 会 让 每 一 个 测试 执行 人 员 跟 着 测试 设计 者 的 思路 去 走 ， 提 高 了 测试 人 员 的 积极 性 ， 并 且 在 测试 过 程 中 会 
不 断 增 加 新 的 思路 ， 避 免 了 死 用 例 、 死 循环 。 同 时 ， 由 于 思维 导 图 测试 用 例 的 重点 不 是 测试 步 又， 而 是 测试 的 描述 或 者 思路 ， 会 
让 每 一 个 人 测试 的 步骤 不 尽 相 同 ， 但 是 测试 点 的 目标 是 相同 的 ， 保 证 了 测试 的 高 效 性 ， 也 避免 了 重复 工作 量 。 


本 章 前 面 的 内 容 介绍 了 基于 思维 导 图 实现 嵌入 式 测试 设计 与 分 析 和 在 实际 案例 中 的 使 用 ， 但 是 某 些 情况 不 推荐 使 用 思维 导 图 
方法 设计 测试 用 例 ， 主 要 有 以 下 场景 : 


- 期 望 通过 思维 导 图 设计 把 需求 覆盖 100%、 场景 覆盖 100%、bug 为 0， 虽 然 经 过 了 思维 导 图 设计 的 探索 ， 但 是 经 过 验证 ， 测 试 


永远 达 不 到 以 上 三 个 目标 ， 只 能 是 尽量 趋 近 于 这 个 目标 ， 并 且 ， 个 人 认为 ， 任 何 的 测试 设计 方法 都 不 可 能 达到 以 上 目标 。 
: 对 业务 不 熟悉 ， 是 无 法 设计 出 合适 的 测试 场景 的 ， 并 且 ， 测 试 执行 人 员 也 很 难 理解 。 
: 团队 及 主管 没有 耐心 ， 因 为 设计 用 例 是 费时 费力 的 ， 需 要 不 断 地 探索 、 补 充 。 


` 通过 外 包 做 测试 ， 需 要 详细 用 例 执行 步骤 、 测 试 报告 ， 在 这 种 情况 下 ， 使 用 思维 导 图 不 能 给 出 具体 的 测试 步骤 ， 不 建议 采 
用 思维 导 图 方法 。 但 是 ， 可 以 试图 让 测试 执行 人 员 或 想 学 习 测 试 设计 的 人 员 根 据 思 维 导 图 的 用 例 设计 内 容 ， 填 写 标准 的 测试 用 
例 ， 从 另 一 个 层面 可 以 提高 除 测 试 设计 人 员外 的 其 他 人 员 的 工作 积极 性 和 自主 能 动 性 ， 何 乐 而 不 为 。 








产品、 研发、 测试 没有 沟通 ， 只 有 研发 完成 交付 后 测试 才 介 入 的 情况 下 ， 不 要 采取 本 设计 方法 。 


基于 思维 导 图 实现 嵌入 式 测试 设计 与 分 析 ， 不 仅 对 测试 自身 素质 要 求 高 ， 研 发 要 求 也 高 ， 不 单单 要 有 相关 测试 经 验 ， 而 且 也 
要 有 相关 研发 经 验 ， 可 以 理解 研发 过 程 遇 到 的 问题 ， 甚 至 有 时 候 需 要 渗入 到 研发 代码 中 去 排查 。 另 外 ， 使 用 思维 导 图 设计 方法 的 
公司 ， 项 目 管理 流程 必须 清晰 ， 思 维 导 图 设计 必须 从 项 目 开始 就 让 测试 人 员 介 入 ， 这 样 才能 把 测试 场景 和 思维 授 顺 ， 提 高 测试 对 
产品 的 质量 保证 。 


第 8 章 ”案例 分 析 一 一 探秘 测试 需求 说 明 书 


案例 分 析 的 开篇 ， 我 们 首先 说 明 需 求 的 出 发 点 是 什么 ， 只 有 说 明了 项 目的 背景 和 起 因 ， 接 下 来 才 可 能 更 好 地 说 明 整 个 项 目的 
发 展 过 程 。 


技术 是 在 不 断 进 步 的 ， 从 第 一 台 计 算 机 的 出 现 到 现在 智能 手机 的 普及 以 及 物 联网 和 智慧 城市 等 概念 的 提出 和 实践 ， 计 算 机 网 
络 技术 已 经 和 我 们 生活 的 各 个 行业 紧密 地 连接 到 一 起 。 大 家 也 都 知道 我 们 刚 能 够 使 用 手机 浏览 网 页 的 时 候 都 是 几 KB 的 加 载 ， 而 今 
发 展 到 5G 的 时 候 ， 我 们 可 以 使 用 手机 听 在 线 音 乐 、 看 电影 、 视 频 通 话 ， 网 络 速 度 越 来 越 快 ， 那 么 是 什么 把 各 个 网 络 相互 连通 的 
呢 ” 其 中 不 得 不 说 的 就 是 路 由 器 。 路 由 器 就 像 我 们 生活 中 的 公交 车 站 、 码 头 、 机 场 一 样 ， 根 据 每 个 人 的 需求 选择 交通 工具 把 人 们 
送 到 目的 地 。 路 由 器 是 互联 网 的 枢纽 ， 承 载 着 各 种 各 样 的 应 用 数据 ， 把 人 们 想 要 的 信息 进行 汇聚 ， 并 以 最 佳 路 径 发 送信 号 到 不 同 
的 目的 地 。 


目前 路 由 器 已 经 广泛 应 用 于 各 行 各 业 。 它 不 仅 可 以 连通 不 同 的 网 络 ， 还 可 以 选择 数据 传送 的 路 径 ， 并 且 能 够 阻隔 非法 访问 。 
路 由 器 作为 互联 网 主要 的 节点 设备 ， 起 到 数据 转发 的 作用 ， 成 为 了 基于 TCP/IP 的 国际 互联 网 络 的 主体 脉络 。 它 的 处 理 速度 是 网 络 
通信 的 主要 瓶颈 之 一 ， 它 的 可 靠 性 则 直接 影响 着 网 络 互 连 的 质量 。 因 此 ， 在 局 域 网 、 城 域 网， 乃至 整个 互联 网 研究 领域 中 ， 路 由 
器 技术 始终 处 于 核心 地 位 ， 其 发 展 历程 和 方向 ， 成 为 整个 互联 网 研究 的 一 个 缩影 。 





本 书 中 将 以 家 庭 路 由 器 或 小 型 路 由 器 为 需求 点 ， 从 需求 开始 说 起 ， 以 一 名 测试 人 员 的 角度 讲述 项 目的 整个 周期 ， 同 时 依 
据 “ 以 测试 者 引导 开发 ， 以 文档 化 把 控 质量 ”的 测试 实施 理念 ， 在 每 个 章节 说 明 一 个 阶段 的 重要 测试 文档 及 其 主要 内 容 ， 与 读者 
一 起 完成 整个 项 目 。 


第 8 章 ”案例 分 析 一 一 探秘 测试 需求 说 明 书 


案例 分 析 的 开篇 ， 我 们 首先 说 明 需 求 的 出 发 点 是 什么 ， 只 有 说 明了 项 目的 背景 和 起 因 ， 接 下 来 才 可 能 更 好 地 说 明 整 个 项 目的 
发 展 过 程 。 


技术 是 在 不 断 进 步 的 ， 从 第 一 台 计 算 机 的 出 现 到 现在 智能 手机 的 普及 以 及 物 联网 和 智慧 城市 等 概念 的 提出 和 实践 ， 计 算 机 网 
络 技术 已 经 和 我 们 生活 的 各 个 行业 紧密 地 连接 到 一 起 。 大 家 也 都 知道 我 们 刚 能 够 使 用 手机 浏览 网 页 的 时 候 都 是 几 KB 的 加 载 ， 而 今 
发 展 到 5G 的 时 候 ， 我 们 可 以 使 用 手机 听 在 线 音 乐 、 看 电影 、 视 频 通 话 ， 网 络 速 度 越 来 越 快 ， 那 么 是 什么 把 各 个 网 络 相互 连通 的 
呢 ” 其 中 不 得 不 说 的 就 是 路 由 器 。 路 由 器 就 像 我 们 生活 中 的 公交 车 站 、 码 头 、 机 场 一 样 ， 根 据 每 个 人 的 需求 选择 交通 工具 把 人 们 
送 到 目的 地 。 路 由 器 是 互联 网 的 枢纽 ， 承 载 着 各 种 各 样 的 应 用 数据 ， 把 人 们 想 要 的 信息 进行 汇聚 ， 并 以 最 佳 路 径 发 送信 号 到 不 同 
的 目的 地 。 


目前 路 由 器 已 经 广泛 应 用 于 各 行 各 业 。 它 不 仅 可 以 连通 不 同 的 网 络 ， 还 可 以 选择 数据 传送 的 路 径 ， 并 且 能 够 阻隔 非法 访问 。 
路 由 器 作为 互联 网 主要 的 节点 设备 ， 起 到 数据 转发 的 作用 ， 成 为 了 基于 TCP/IP 的 国际 互联 网 络 的 主体 脉络 。 它 的 处 理 速 度 是 网 络 
通信 的 主要 瓶颈 之 一 ， 它 的 可 靠 性 则 直接 影响 着 网 络 互 连 的 质量 。 因 此 ， 在 局 域 网 、 城 域 网， 乃至 整个 互联 网 研究 领域 中 ， 路 由 
器 技术 始终 处 于 核心 地 位 ， 其 发 展 历程 和 方向 ， 成 为 整个 互联 网 研究 的 一 个 缩影 。 





本 书 中 将 以 家 庭 路 由 器 或 小 型 路 由 器 为 需求 点 ， 从 需求 开始 说 起 ， 以 一 名 测试 人 员 的 角度 讲述 项 目的 整个 周期 ， 同 时 依 
据 “ 以 测试 者 引导 开发 ， 以 文档 化 把 控 质量 ”的 测试 实施 理念 ， 在 每 个 章节 说 明 一 个 阶段 的 重要 测试 文档 及 其 主要 内 容 ， 与 读者 
一 起 完成 整个 项 目 。 


8.1 ” 先 来 认识 需求 说 明 书 

很 多 交付 现场 的 软件 ， 功 能 出 现 各 种 问题 ， 甚 至 某 些 功能 缺失 ， 原 因 主 要 是 需求 分 析 有 误导 致 。 需 求 是 整个 开发 过 程 中 的 核 
心 部 分 ， 同 样 在 需求 分 析 阶 段 ， 测 试 需要 把 用 户 需求 或 产品 需求 转化 、 分 解 成 详细 的 测试 需求 。 

IEEE 软 件 工程 标准 词汇 表 (1997) 中 定义 需求 为 : 

1) 用 户 解决 问题 或 达到 目标 所 需 的 条 件 或 权能 (Capability) 。 

2) 系统 或 系统 部 件 要 满足 合同 、 标 准 、 规 范 或 其 他 正式 规定 文档 所 需 具有 的 条 件 或 权能 。 

3) 一 种 反映 上 面 1) 或 2) 所 描述 的 条 件 或 权能 的 文档 说 明 。 


通俗 来 说 就 是 用 户 想 要 实现 什么 东西 ， 需 求 说 明 书 就 是 把 用 户 想 要 实现 的 东西 做 分 析 和 解读 。 需 求 一 般 包 括 功能 需求 和 非 功 
能 需求 ， 功 能 需求 定义 了 开发 人 员 必须 实现 的 软件 功能 ， 使 得 用 户 能 完成 他 们 的 任务 ， 从 而 满足 业务 需求 。 非 功能 需求 包括 性 能 
要 求 、 稳 定性 要 求 、 兼 容 性 要 求 、 易 用 性 要 求 等 ， 它 描述 了 系统 展现 给 用 户 的 行为 和 执行 的 操作 。 它 包括 产品 必须 遵从 的 标准 、 
规范 和 合约 ， 外 部 界面 的 具体 细节 、 性 能 要 求 、 设 计 或 实现 的 约束 条 件 及 质量 属性 。 所 谓 约束 是 指 对 开发 人 员 在 软件 产品 设计 和 
构造 上 的 限制 。 质 量 属性 是 通过 多 种 角度 对 产品 的 特点 进行 描述 ， 从 而 反映 产品 功能 。 多 角度 描述 产品 对 用 户 和 开发 人 员 都 极为 
重要 。 值 得 注意 的 一 点 是 ， 需 求 并 未 包括 设计 细节 、 实 现 细节 、 项 目 计划 信息 或 测试 信息 。 需 求 与 这 些 没 有 关系 ， 它 关注 的 是 用 


综 上 所 述 ， 需 求 说 明 书 就 是 在 理解 用 户 需求 的 基础 上 ， 编 制 一 个 文档 ， 能 够 使 用 户 和 软件 开发 者 双方 对 该 软件 的 初始 规定 有 
一 个 共同 的 理解 ， 使 之 成 为 整个 开发 工作 的 基础 。 需 求 说 明 书 包含 硬件 、 功 能 、 性 能 、 输 入 输出 、 接 口 需求 、 警 示 信息 、 保 密 安 
全 、 数 据 与 数据 库 、 文 档 和 法 规 的 要 求 。 


8.1.1 ”需求 说 明 书 的 重要 性 


需求 说 明 书 是 整个 项 目 顺 利 开展 并 与 用 户 达成 共识 的 交流 文档 ， 具 有 用 户 方 和 开发 方 都 认可 的 初始 规定 ， 那 么 需求 说 明 书 的 
作用 有 哪些 ? 


需求 说 明 书 的 主要 作用 如 下 : 

“ 便于 用 户 方 、 开 发 方 人 员 进 行 理解 和 交流 。 

* 反映 出 用 户 问题 的 结构 ， 可 以 作为 软件 开发 工作 的 基础 和 依据 。 
:作为 两 方 认可 的 初始 规定 ， 可 以 作为 确认 测试 和 验收 的 基础 和 依据 。 


根据 公司 的 质量 体系 和 规范 要 求 ， 需 求 说 明 书 需要 项 目 相关 角色 的 评审 ， 包 括 但 不 限于 产品 人 员 、 研 发 人 员 、 测 试 人 员 、 质 
量 人 员 、 生 产 和 售后 。 每 种 角色 根据 产品 经 理 提 交 的 需求 说 明 书 进行 讨论 和 提问 ， 研 发 人 员 根 据 需求 说 明 书 编写 研发 设计 规格 说 
明 书 , 测试 人 员 根 据 需求 说 明 书 编写 测试 需求 说 明 书 。 从 而 可 以 看 出 ， 需 求 说 明 书 是 整个 研发 过 程 的 入 口 文 档 ， 研 发 和 测试 都 是 
以 此 为 考量 标准 ， 从 而 也 达到 研发 设计 规格 说 明 书 和 测试 需求 说 明 书 的 相互 对 应 。 


8.1.2 ”需求 说 明 书 的 组 成 要 素 


需求 说 明 书 的 编写 主要 为 了 使 用 户 和 开发 方 对 该 产品 的 运行 环境 、 功 能 、 非 功能 等 需求 有 一 个 统一 的 理解 和 认识 ， 使 之 成 为 
工作 的 基础 。 那 么 需求 说 明 书 包含 的 主要 内 容 有 哪些 呢 ? 


1. 产 品 概述 及 目标 


产品 概述 及 目标 是 需求 况 明 书 的 基础 ， 包 含 编写 需求 说 明 书 的 目的 ， 描 述 产品 的 基本 信息 、 背 景 介绍 、 产 品目 的 、 术 语 说 
明 、 文 档 面 对 对 象 等 信息 。 该 部 分 一 般 说 明 编写 需求 说 明 书 的 主旨 ， 描 述 产品 需求 的 基本 信息 ， 介 绍 产品 的 背景 信息 ， 研 发 该 产 
品 的 目的 ， 对 本 文档 或 产品 中 比较 常用 的 术语 予以 准确 地 详细 说 明 ， 以 便 相关 人 员 查 看 和 理解 。 这 一 部 分 还 描述 需求 说 明 书 的 适 
用 对 象 ， 包 含 用 户 、 产 品 经 理 、 测 试 人 员 、 研 发 人 员 及 销售 人 员 等 。 


2. 产 品 描述 


产品 描述 主要 包含 产品 需求 描述 和 产品 整体 流程 两 部 分 (每 个 公司 或 客户 的 要 求 可 能 有 所 不 同 ) 。 产 品 需 求 描 述 主要 对 将 要 
开发 的 产品 功能 和 非 功能 需求 进行 概要 说 明 ， 可 以 使 用 表格 或 者 矩阵 的 方式 进行 说 明 。 产 品 需求 描述 的 功能 和 非 功能 需求 是 接 下 
来 需求 详解 的 基础 ， 要 保证 该 内 容 的 需求 完整 和 准确 ， 没 有 层 义 。 

产品 整体 流程 主要 说 明 产 品 的 核心 流程 ， 使 用 流程 图 对 产品 的 功能 流程 进行 说 明 。 流 程 图 的 详尽 程度 根据 公司 质量 体系 要 求 
或 项 目 要 求 进行 描述 。 


3. 功 能 需求 


功能 需求 是 对 产品 功能 描述 中 的 功能 需求 进行 逐 项 地 详细 说 明 ， 说 明 每 个 功能 需求 包含 的 要 求 ， 以 及 子 功 能 的 功能 说 明 。 用 
户 使 用 该 功能 做 什么 ， 要 达到 的 效果 。 


用 户 对 某 些 功能 提出 具体 要 求 ， 比 如 界面 展示 、 提 示 术 语 、 操 作 习 惯 等 具有 明确 的 要 求 时 ， 必 须 在 需求 说 明 书 中 明确 并 具体 
地 提出 ， 必 要 时 可 以 使 用 图 示 或 图 表 的 形式 进行 展示 ， 对 于 明确 的 要 求 ， 需 求 沟通 人 员 必 须 和 用 户 达成 一 致 ， 对 图 示 和 图 表 的 展 
示 必 须 经 过 用 户 的 评审 和 认可 。 


4 非 功 能 需求 


非 功 能 性 需求 包含 的 类 别 很 多 ， 包 括 性 能 、 安 全 性 、 稳 定性 、 可 靠 性 、 兼 容 性 、 易 用 性 等 方面 ， 根 据 每 个 行业 或 项 目的 不 同 
可 能 需要 包含 其 他 的 特性 。 这 一 部 分 主要 说 明 用 户 期 望 的 特性 要 求 ， 比 如 本 章 开始 讲述 的 案例 解析 中 的 路 由 器 。 用 户 提出 明确 的 
性 能 指标 和 安全 性 的 标准 ， 那 就 需要 在 需求 说 明 书 中 明确 说 明 ， 并 结合 相关 人 员 的 评审 ， 审 查 这 些 内 容 是 否 合理 。 比 如 对 于 稳定 
性 在 行业 标准 中 的 相关 定义 ， 用 户 可 能 不 知道 或 者 没有 明确 说 明 ， 那 么 作为 相关 人 员 ， 就 需要 和 用 户 沟通 ， 挖 掘 用 户 的 期 望 值 ， 
让 需求 明确 。 


8.2 ”测试 活动 的 基础 一 一 测试 需求 分 析 





需求 说 明 书 明确 之 后 ， 测 试 人 员 可 以 此 开始 进行 测试 需求 分 析 ， 接 下 来 将 对 测试 需求 分 析 的 内 容 进行 说 明 。 


8.2.1 理解 测试 需求 


测试 需求 是 用 来 识别 哪些 内 容 需要 进行 测试 。 我 们 在 测试 活动 中 ， 首 先 需要 明确 测试 需求 ， 才 能 够 决定 如 何 测试 ， 内 容 包括 
测试 时 间 周 期 、 测 试 人 员 组 织 、 测 试 环境 是 什么 、 测 试 中 需要 的 技能 、 工 具 以 及 相关 理论 背景 知识 等 。 只 有 测试 需求 分 析 清 楚 ， 
才能 为 接 下 来 的 测试 活动 打 好 基础 。 测 试 需求 从 需求 说 明 书 分 析 着 手 ， 体 现 “ 尽 早 介 入 测试 ”， 通 过 使 用 需求 分 析 的 方法 和 工 
具 ， 把 用 户 需求 转换 成 可 测试 的 明确 的 需求 范围 ， 依 据 需 求 说 明 书 和 行业 标准 等 明确 功能 需求 并 挖 握 用 户 的 隐 性 需求 ， 尽 早 发 现 
隐 合 的 缺陷 或 不 可 测试 的 地 方 ， 及 时 修改 ， 避 免 项 目 后 期 返工 带 来 的 巨大 成 本 浪费 。 


测试 需求 对 应 的 文档 是 测试 需求 说 明 书 ， 测 试 需求 说 明 书 是 测试 人 员 开 展 测试 工作 的 基础 ， 测 试 活动 中 需求 级 测试 、 系 统 测 
试 和 验收 测试 都 是 以 此 为 依据 进行 文档 的 编写 和 工作 的 开展 。 测 试 需求 说 明 书 不 仅仅 对 产品 的 功能 性 需求 和 非 功能 性 需求 进行 分 
析 和 细 化 ， 还 要 对 隐 含 的 需求 进行 挖掘 、 明 确 和 分 析 。 此 外 ， 测 试 需求 说 明 书 还 要 对 测试 环境 、 测 试 资 源 、 准 入 准则 和 完成 标准 
进行 规定 说明 ， 具 有 承接 用 户 需 求 ， 指 引 测 试 工 作 的 作用 。 

8.2.2 ”为 什么 要 进行 测试 需求 分 析 


一 个 项 目测 试 如 何 才 算是 成 功 的 。 首 先 要 了 解 整个 项 目的 测试 规模 、 复 杂 程 度 和 可 能 存在 的 风险 ， 这 些 都 需要 通过 详细 的 分 
析 。 所 谓 知 己 知 彼 ， 百 战 不 列 ， 测 试 也 是 同样 ， 测 试 需求 不 明确 只 会 造成 获取 信息 的 不 对 等 、 不 正确 ， 无 法 对 整个 测试 项 目 有 一 
个 清晰 全 面 的 认识 ， 并 对 项 目 后 期 带 来 不 可 估量 的 影响 。 那 么 测试 需求 分 析 的 重要 性 包括 : 


“ 保证 测试 人 员 、 项 目 经 理 、 用 户 的 测试 目标 一 致 。 
“ 定义 测试 对 象 和 测试 范围 。 


“ 在 有 限 的 时 间 内 做 更 有 效 的 测试 。 


: 有 效 估计 项 目 所 需 资 源 。 

. 合理 资源 分 配 。 

. 避免 出 现 测试 遗漏 现象 。 

. 有 效 计算 测试 覆盖 率 。 

* 发 现 需求 中 不 符合 逻辑 的 地 方 、 存 在 疑问 的 地 方 、 不 完善 和 不 足 的 地 方 ， 提 前 与 用 户 确定 清楚 ， 节 省 变更 时 间 和 投入 。 
为 编写 测试 计划 或 测试 方案 提供 依据 。 


测试 需求 越 详细 越 精准 ， 说 明 对 项 目 了 解 得 越 深 入 彻底 ， 对 所 要 测试 的 对 象 越 清晰 ， 就 能 够 更 好 地 把 握 测 试 的 进度 和 质量 。 


8.2.3 ”测试 需求 分 析 的 方法 技术 
测试 需求 的 第 一 步 是 获取 测试 对 象 是 什么 ， 然 后 进行 测试 需求 的 分 析 ， 一 般 测 试 需求 分 析 包 含 四 个 方面 ， 分 别 为 : 


* 明确 需求 的 范围 : 主要 是 确定 需求 中 包含 哪些 功能 点 ， 分 别 实现 的 功能 是 什么 。 为 了 对 需求 进行 分 析 ， 我 们 一 般 采 用 需求 
跟踪 矩阵 (RTM) 、QC 和 UML 工 具 进行 。RIM 能 够 在 需求 变更 时 通过 纵向 跟踪 矩阵 和 横向 跟踪 答 阵 来 分 析 变 更 影响 范围 以 及 连锁 
反应 ; QC 作 为 一 款 综 合 性 配置 管理 工具 ， 能 够 对 接收 的 需求 进行 不 同 层次 的 分 析 ， 得 出 测试 需求 ， 后 期 也 可 进行 缺陷 管理 ， 做 到 
协调 统一 ; UML 的 用 例 视 图 主要 用 来 描述 “用 户 、 需 求 、 系 统 功 能 单元 ”之 间 的 关系 ， 它 展示 了 一 个 外 部 用 户 能 够 观察 到 的 系统 
功能 模型 图 ， 帮 助 需求 分 析 人 员 以 一 种 可 视 化 的 方式 理解 系统 的 功能 需求 。 


“ 明确 每 一 个 功能 的 业务 处 理 过 程 : 主要 方式 为 拆 点 和 连 线 。 拆 点 主要 是 对 每 个 功能 点 ， 将 其 对 应 的 输入 、 处 理 和 输出 进行 
提取 ， 连 线 是 将 每 个 功能 所 对 应 的 输入 、 处 理 和 输出 形成 业务 活动 图 。 在 这 一 拆 一 连 过 程 中 就 把 整个 功能 的 业务 处 理 过 程 清晰 地 
描述 出 来 。 


:不同 的 功能 点 做 业务 的 组 合 : 明确 了 功能 业务 后 ， 测 试 分 析 比 较 重 要 的 一 点 就 是 确定 各 功能 间 的 数据 交换 ， 根 据 用 户 的 实 
际 需求 划分 不 同 的 业务 场景 ， 保 证 每 个 业务 场景 都 能 够 符合 业务 远 辑 ， 全 部 的 业务 场景 能 够 复 盖 用 户 的 需求。 


' 挖掘 显 式 需 求 背后 的 隐 式 需求 : 客户 的 需求 往往 只 是 说 明 想 要 实现 的 功能 ， 可 能 并 不 了 解 真正 的 业务 逻辑 、 行 业 标准 、 性 
能 指标 等 ， 那 么 就 需要 根据 客户 的 行业 、 规 范 以 及 实际 探索 客户 的 业务 和 数据 量 级 别 来 确定 用 户 没 有 说 明 或 无 法 说 明 的 需求 。 


测试 需求 通常 是 由 需求 说 明 书 的 需求 分 析 转 换 而 来 ， 但 两 者 并 不 等 同 ， 测 试 需求 是 以 测试 的 角度 和 方法 根据 需求 整理 出 的 一 
整套 的 测试 清单 ， 作 为 测试 活动 的 主要 工作 内 容 。 测 试 需求 分 析 主 要 做 的 工作 如 下 : 


“ 把 不 直观 的 需求 转换 成 直观 的 需求 。 


: 把 不 明确 的 需求 转化 为 明确 的 需求 ， 明 确 软 件 的 功能 点 对 应 的 输入 、 输 出 和 处 理 ， 使 得 输入 、 输 出 和 处 理 变 得 清晰 明了 ， 
测试 数据 和 操作 可 以 被 度量 。 


. 挖 氢 隐 性 需求 ， 用 户 需 求 往往 只 是 说 明明 确 需 要 的 功能 ， 作 为 测试 需求 分 析 还 应 该 关注 隐 含 的 需求 。 这 需要 测试 人 员 与 产 


品 、 用 户 进行 沟通 ， 对 用 户 缺 失 的 或 表述 不 清 的 需求 进行 确认 并 描述 清楚 。 
为 了 更 好 地 理解 需求 ， 写 出 合格 的 测试 需求 说 明 书 ， 除 了 从 需求 说 明 书 着 手 ， 我 们 还 应 该 从 以 下 几 个 方面 搜集 测试 需求 : 


* 根据 需求 说 明 书 ， 按 照 业务 流 或 模块 化 、 需 求 分 析 短 阵 的 方式 进行 逐 项 分 析 ， 并 细 化 到 每 个 小 功能 点 ; 或 者 使 用 第 7 章 介绍 
的 基于 思维 导 图 的 测试 分 析 ， 从 测试 目标 逐一 细 化 。 


:了解 软件 系统 所 处 于 的 行业 ， 学 习 和 了 解 行业 中 的 规范 、 名 词 、 对 应 的 业务 等 。 从 行业 标准 或 规范 方面 进行 分 析 ， 所 实现 


的 功能 必须 满足 行业 的 标准 。 





:学习 同行 业 现 有 的 软件 系统 ， 与 市 场 竞争 产品 进行 对 比分 析 ， 明 确 测试 重点 ， 从 而 细 化 测试 需求 。 





. 从 质量 特性 要 求 出 发 进行 分 析 ， 如 从 功能 、 性 能 、 稳 定性 、 安 全 性 等 各 个 质量 要 求 出 发 ， 进 行 细 化 ， 找 出 相关 的 测试 需 
求 ， 增 加 履 盖 率 ， 提 高 软件 质量 。 


从 用 户 角 度 进 行 分 析 ， 通 过 业务 的 流程 、 数 据 、 操 作 等 分 析 ， 明 确 要 验证 的 功能 、 数 据 、 业 务 场 景 等 内 容 ， 分 析 业 务 方面 


的 测试 需求 。 


.从 技术 角度 分 析 ， 通 过 研究 系统 框架 设计 、 代 码 实现 设计 、 数 据 库 设计 等 ， 分 析 其 技术 特点 ， 了 解 设计 和 实现 要 求 等 方 
面 ， 分 析 测试 需求 。 


. 分 析 功 能 模块 所 对 应 的 使 用 者 (actor) ， 同 用 户 交 流 ， 向 用 户 提出 有 疑问 的 问题 ， 了 解 用 户 使 用 软件 的 方式 。 
. 分 析 由 不 同 用 例 所 组 成 业务 的 业务 场景。 

. 分 析 明 确 功能 所 隐 含 的 需求 。 

. 对 本 产品 过 去 版 本 中 的 缺陷 进行 分 析 ， 发 现 缺 陷 分 布 ， 从 而 找 出 遗漏 的 测试 需求 。 

. 聘请 行业 专家 对 项 目 进行 指导 ， 获 取 相 关 经 验 。 


测试 需求 的 覆盖 率 通常 与 需求 说 明 书 中 需求 建立 对 应 关系 ， 通 过 上 述 测试 需求 分 析 的 方法 对 需求 进行 挖 气 、 分 析 和 整理 ， 软 
件 的 需求 与 测试 需求 存在 一 对 一 、 一 对 多 的 关系 ， 可 以 说 测试 需求 覆盖 了 软件 需求 。 


8.3 ”测试 需求 说 明 书 的 要 点 解释 
测试 需求 说 明 书 在 需求 分 析 阶段 给 出， 需求 说 明 书 审核 完成 之 后 ， 即 进入 测试 需求 分 析 阶 段 ， 编 写 测试 需求 说 明 书 ， 把 软件 
需求 转换 成 测试 需求 。 


测试 需求 说 明 书 主要 对 系统 的 背景 、 系 统 的 功能 、 设 计 和 实现 上 的 限制 、 假 设 和 依赖 、 系 统 功 能 性 需求 、 接 口 需求 、 安 全 性 
需求 、 系 统 质量 需求 、 环 境 需 求 和 完成 标准 等 进行 详细 的 分 析 说 明 。 测 试 需求 说 明 书 一 般 是 由 经 验 丰 富 的 、 对 整个 系统 设计 比较 


熟悉 的 测试 人 员 (测试 负责 人 ) 编写 ， 能 分 析出 被 测 软件 的 所 有 测试 项 以 及 隐 合 的 测试 项 ， 详 细 的 测试 需求 是 衡量 测试 覆盖 率 的 
依据 。 


编写 测试 需求 说 明 书 主要 依据 : 
` 需求 说 明 书 

* 软件 研制 任务 书 

:行业 标准 


在 一 个 产品 的 研发 过 程 中 ， 最 关键 的 阶段 就 是 需求 的 确定 。 为 了 写 出 合格 的 测试 需求 说 明 书 ， 需 测试 人 员 真 正 了 解 用 户 需 
求 ， 确 保 在 有 限 的 资源 条 件 下 每 个 需求 是 必须 实现 的 。 


在 编写 测试 需求 说 明 书 时 ， 首 先 要 了 解 系统 背景 和 起 源 ， 系 统 大 致 实现 的 功能 ， 然 后 要 有 针对 性 地 进行 需求 分 析 。 测 试 需求 
说 明 书 一 般 包 括 : 目的 和 范围 、 系 统 说 明 、 系 统 功能 性 测试 需求 、 系 统 非 功能 性 测试 需求 (性 能 需求 、 接 口 需求 、 安 全 性 需求 、 
系统 质量 需求 ) 、 环 境 需 求 (硬件 资源 和 软件 资源 ) 、 完 成 标准 。 


8.3.1 ”目的 和 范围 
该 部 分 主要 说 明 测 试 需求 说 明 的 目的 、 适 用 范围 和 参考 资料 。 


目的 说 明 : 测试 需求 说 明 书 编写 的 目的 ， 比 如 说 明 测 试 需求 说 明 书 作为 软件 测试 的 设计 依据 和 项 目 验 收 的 基准 等 ， 并 说 明 测 
试 需求 说 明 书 所 包含 的 内 容 。 


适用 范围 : 说 明 测 试 需求 说 明 书 描述 的 对 象 和 文档 面向 的 人 群 。 
参考 资料 : 一 般 说 明 测 试 需求 说 明 书 编写 时 参考 的 上 游 文 档 和 其 他 资料 ， 一 般 包 括 引 用 的 需求 说 明 书 、 软 件 研 制 任务 书 、 行 
业 规 范 、 国 家 标准 等 。 


8.3.2 ”系统 说 明 


该 部 分 主要 描述 测试 对 象 的 系统 背景 、 系 统 功 能 、 设 计 或 实现 上 的 限制 、 项 目 中 的 假设 和 依赖 。 
系统 背景 : 主要 依据 需求 说 明 书 所 定义 的 系统 背景 和 起 源 ， 说 明 测 试 的 对 象 是 否 与 其 他 系统 相关 联 和 相互 作用 。 


系统 功能 : 概述 了 系统 所 具有 的 主要 功能 。 在 此 只 需要 概略 地 总 结 ， 例 如 用 列表 的 方法 给 出 。 要 很 好 地 组 织 系统 的 功能 ， 使 
每 个 读者 都 易于 理解 。 用 图 形 表示 主要 的 需求 分 组 以 及 它们 之 间 的 联系 ， 例 如 数据 流程 图 的 顶层 图 或 类 图 ， 都 是 有 用 的 。 


设计 或 实现 上 的 限制 : 主要 说 明 影 响 开发 人 员 自由 选择 的 问题 ， 并 说 明 这 些 问题 为 什么 成 为 一 种 限制 。 可 能 的 限制 包括 如 下 


内 容 : 
“ 必须 使 用 或 者 避免 的 特定 技术 、 工 具 、 编 程 语 言 和 数据 库 。 


: 所 需 的 开发 规范 和 标准 (例如 ， 如 果 由 客户 的 公司 负责 软件 维护 ， 就 必须 定义 转 包 者 所 使 用 的 设计 符号 表示 和 编码 标 
准 ) 。 


: 企业 策略 、 政 府 法 规 或 工业 标准 。 
: 硬件 限制 ， 例 如 定时 需求 或 存储 器 限制 。 
: 数据 转换 格式 标准 。 


假设 和 依赖 : 主要 列举 出 在 软件 需求 规格 说 明 中 影响 需求 陈述 的 假设 因素 (与 已 知 因素 相对 立 ) ， 可 能 包括 打算 使 用 的 商业 
组 件 或 有 关 开 发 或 运行 环境 的 问题 。 你 可 能 认为 系统 将 符合 一 个 特殊 的 用 户 界 面 设计 约定 ， 但 是 另 一 个 读者 却 可 能 不 这 样 认 为 。 
如 果 这 些 假设 不 正确 、 不 一 致 或 被 更 改 ， 就 会 使 项 目 受到 影响 。 


确定 项 目 对 外 部 因素 存在 的 依赖 。 例 如 ， 如 果 打 算 把 其 他 项 目 开 发 的 组 件 集成 到 系统 中 ， 那 么 就 要 依赖 那个 项 目 按时 提供 正 
确 的 操作 组 件 ， 如 果 这 些 依赖 已 经 记录 到 其 他 文档 (例如 项 目 计 划 ) 中 了 ， 那 么 在 此 就 可 以 参考 其 他 文档 。 


8.3.3 ”系统 功能 性 需求 


主要 描述 与 软件 相关 的 详细 功能 需求 ， 这 些 是 必须 提交 给 用 户 的 软件 功能 。 系 统 功 能 性 需求 根据 测试 说 明 中 软件 功能 逐 项 细 


解 并 列表 展示 ， 功 能 描述 


化 ， 功 能 性 需求 应 包括 功能 划分 和 功能 描述 ， 功 能 划分 可 以 按照 功能 模块 的 等 级 或 业务 组 合 进行 逐 级 分 
产品 如 何 响应 可 预期 的 出 错 条 件 、 非 法 输入 或 动作 ， 描 述 应 尽量 详细 准确 ， 必 须 唯一 地 


主要 对 主 功能 和 子 功能 进行 描述 ， 或 描述 
表示 出 每 个 需求 。 


8.3.4 系统 非 功 能 性 需求 
系统 非 功 能 性 需求 包括 性 能 要 求 、 接 口 要 求 、 安 全 性 要 求 、 质 量 要 求 等 。 
性 能 要 求 : 主要 描述 软件 性 能 需求 ， 如 软件 响应 时 间 、 数 据 传输 和 转化 处 理 需求 、 错 误 或 故障 处 理 等 。 


接口 要 求 : 包括 硬件 接口 和 软件 接口 。 硬 件 接口 描述 系统 中 软件 和 硬件 每 一 个 接口 的 特征 ， 支 持 的 硬件 类 型 、 软 硬件 之 间 交 
流 的 数据 和 控制 信息 的 性 质 以 及 所 使 用 的 通信 协议 。 软 件 接口 描述 该 产品 与 其 他 外 部 组 件 (由 名 字 和 版 本 识别 ) 的 连接 ， 包 括 数 
据 库 、 操 作 系 统 、 工 具 、 库 和 集成 的 商业 组 件 。 明 确 并 描述 在 软件 组 件 之 间 交 换 数据 或 消息 的 目的 ; 描述 所 需要 的 服务 以 及 内 部 
组 件 通信 的 性 质 ;， 确 定 将 在 组 件 之 间 共 享 的 数据 。 


安全 性 要 求 : 陈述 与 系统 安全 性 、 完 整 性 或 与 私人 问题 相关 的 需求 ， 这 些 问 题 将 会 影响 到 产品 的 使 用 和 产品 所 创建 或 使 用 的 
数据 保护 。 定 义 用 户 身份 确认 或 授权 需求 。 明 确 产品 必须 满足 的 安全 性 或 保密 性 策略 。 


质量 要 求 : 主要 从 软件 的 质量 特性 进行 分 析 ， 说 明 软 件 需 满足 哪些 质量 特性 。 软 件 质量 特性 分 为 : 功能 性 、 可 靠 性 、 易 用 
性 、 效 率 、 可 维护 性 、 可 移植 性 等 。 


8.3.5 ”环境 需求 


环境 要 求 主要 是 软件 测试 时 的 运行 环境 ， 包 括 硬件 平台 、 操 作 系 统 和 版 本 、 软 件 工具 及 软件 测试 的 硬件 环境 和 软件 环境 等 。 
该 部 分 比较 直观 的 表述 方式 是 采用 表格 的 形式 ， 分 别 说 明 硬件 资源 和 软件 资源 ， 以 及 使 用 软件 、 硬 件 资源 搭建 的 网 络 环境 等 。 


8.3.6 ”完成 标准 


完成 标准 决定 测试 的 出 口 ， 一 般 包 括 软 件 质量 和 出 口 文档 ， 软 件 质 量 主要 是 详细 说 明 软 件 系 统 至 关 重 要 的 质量 特性 ， 并 保证 
这 些 特性 是 确定 的 、 量 化 的 并 可 验证 的 。 完 成 标准 还 规定 软件 系统 完成 所 依据 的 各 种 标准 和 条 件 的 具体 内 容 。 


出 口 文档 主要 是 说 明 测试 活动 阶段 需要 出 具 的 文档 资料 ， 包 括 测试 计划 、 测 斌 方案、 测试 用 例 、 缺 陷 报 告 、 项 目 总 结 报告 、 
用 户 操作 文档 等 。 通 过 每 一 类 文档 都 可 以 确定 测试 达到 的 阶段 和 过 程 质量 。 


以 上 内 容 描述 了 测试 需求 说 明 书 的 内 容 要 点 ， 如 何 编写 一 个 好 的 测试 需求 说 明 书 可 以 参照 本 书 附 录入 “测试 需求 说 明 书 模 
板 ” 的 内 容 。 通 过 参考 模板 和 产品 ， 编 写 一 个 适合 产品 的 测试 需求 说 明 书 。 


8.4 案例 解析 : 坐 入 式 测 试 需求 说 明 书 
8.4.1 ”项 目 背 景 说 明 
基 开 源 路 由 器 是 一 款 体积 小 巧 、 外 观 简洁 而 美观 大 方 、 操 作 简 便 并 具有 智能 引导 的 无 线路 由 器 ， 它 基于 联发科 MT7620A 世 片 


的 智能 无 线 网 络 技术 和 解决 方案 ， 结 合 公司 的 产品 特长 和 行业 用 户 的 经 验 积累 ， 设 计 出 了 一 款 专 为 家 庭 和 小 型 办 公 无 线 上 网 设计 
的 路 由 产品 ， 如 图 8-1 和 图 8-2 所 示 。 





图 8-1 路 由 器 面板 图 





图 8-2 ”以 太 网 接口 


该 款 路 由 器 集成 了 无 线 接 入 器 所 有 功能 ， 如 支持 DHCP 客 户 端 、MAC 地 址 过 滤 、 防 火 墙 、 无 线 加 密 等 ， 同 时 还 包括 了 网 络 地 
址 转换 (NAT) 功能 ,可 支持 局 域 网 用 户 的 网 络 连 接 共享 。 该 路 由 器 可 实现 家 庭 无 线 网 络 中 的 Internet 连 接 共享 ， 实 现 ADSL 和 小 
文 宽带 的 无 线 共享 接 入 。 


8.4.1.1 产品 功能 性 概述 


针对 该 款 路 由 器 ， 其 功能 性 概述 如 下 : 


1) 路 由 器 设置 功能 ， 主 要 包括 : 路 由 器 基本 设置 、 动 态 域名 服务 (DDNS) 、MAC 地 址 克隆 、 高 级 路 由 、VLAN、 网 络 、 
EolP 功 能 。 


2) 无 线 功能 ， 主 要 包括 : 基本 设置 、Radius、 无 线 安全 、MAC 过 滤 、 高 级 设置 、WDS 功 能 。 

3) 服务 功能 ， 主 要 包括 : 服务 基本 设置 、VPN、USB、 热 点 、Mikfish SIP 路 由 器 、 我 的 广告 网 络 。 

4) 访问 限制 功能 ， 包 括 : WAN 访 问 功能 。 

5) 安全 功能 ， 主 要 包括 : 日 志 、 防 火 墙 、VPN 穿 透 功 能 。 

6) 管理 功能 ， 主 要 包括 : 路 由 器 管理 、 保 持 活动 、 命 令 、 网 络 唤醒 、 出 厂 预 设 值 、 固 件 升 级 、 备 份 功能 。 
7) 状态 功能 ， 主 要 包括 : 路 由 器 信息 、WAN、LAN、 无 线 、 宽 带 、 系 统 信息 功能 。 


8) NAT/QoS 功 能 ， 主 要 包括 : 端口 转发 、 端 口 范 围 转 帮 、 端 口 触 发 、UPnP、DMZ、Qos 功 能 。 


8.4.1.2 产品 非 功 能 性 概述 


为 了 使 产品 更 好 地 满足 用 户 业 务 需求 并 且 更 稳定 地 运行 ， 除 了 对 产品 有 功能 性 需求 外 ， 还 应 该 考虑 到 接口 、 性 能 、 硬 件 、 
全 性 、 稳 定性 、 易 用 性 、 系 统 的 运行 环境 等 方面 。 


冲 


1) 路 由 器 吞 叶 率 : 

有 线 传输 的 吞吐 率 达到 90Mbps。 

无 线 传输 的 吞吐 率 达 到 90Mbps。 

2) 路 由 器 时 延 : 

64 字 节 数 据 包 时 延 小 于 50s。 

512 字 节 数 据 包 时 延 小 于 150s。 

1518 字 节 数 据 包 时 延 小 于 300s。 

3) 路 由 器 丢 包 率 : 

路 由 器 在 负载 909% 情 况 下 丢 包 率 不 高 于 0.019%。 
4) 室内 WiFi 穿 墙 性 能 : 


过 一 道 标准 墙 时 ， 路 由 器 的 吞吐 率 达 到 60Mbps。 


中 


过 二 道 标准 墙 时 ， 路 由 器 的 吞吐 率 达到 30Mbps。 


中 


5) 室外 WiFi 传 输 性 能 : 
室外 无 障碍 长 距离 150 米 的 数据 传输 速率 不 小 于 40Mbps。 
最 大 信号 覆盖 范围 不 低 于 300 米 。 

3. 硬 件 需求 


1) 平台 具有 1 个 10/100M 自 适应 WAN 口 ，2 个 10/100M 自 适应 LAN 口 。 通 过 WAN 口 可 以 连接 Internet，LAN 口 连接 终端 或 
进行 级 联 。 


2) 平台 具有 内 置 智能 全 向 天 线 。 


Wu 
et 


平台 提供 各 硬件 接口 的 LED 状 态 指示 灯 功 能 ， 每 种 LED 灯 的 不 同 状态 代表 不 同 接口 的 状态 ， 初 始 化 时 LED 灯 全 部 闪烁 。 
4) 平台 CPU 型 号 : MT7620A。 


5) 平台 内 存 : 128MB。 


O 
= 


平台 闪存 : 16MB。 


~ 
Msn 


平台 具有 物理 复位 键 ， 能 够 提供 系统 复位 以 及 软件 故障 时 恢复 初始 化 的 功能 。 设 备 通电 情况 下 ， 长 按 复 位 键 15 秒 系统 重启 
并 恢复 初始 化 。 


4. 安 全 性 需求 


1) 底层 开放 端口 不 能 存在 高 危 漏洞 。 
2) Web 访 问 的 数据 能 够 加 密 传输 。 


3) 底层 操作 系统 不 存在 高 危 组 件 。 


路 由 器 的 稳定 性 需求 如 下 : 
1) 系统 无 故障 连续 工作 时 间 大 于 2400h。 


2) 系统 故障 恢复 时 间 小 于 0.5h。 


配置 管理 可 兼容 如 下 浏览 器 : 
IE: V8/9/10/11。 

Firefox: V43。 

Google Chrome: V39。 


7. 易 用 性 


各 功能 模块 操作 简单 ， 易 于 理解 ， 界 面 有 相关 的 提示 信息 元 素 等 。 
8. 系 统 的 运行 环境 

路 由 器 正常 工作 的 温度 和 湿度 条 件 : 

温度 保持 : *~**?C 


相对 湿度 保持 : *%~**% 
8.4.2 ”探秘 一 款 开源 路 由 器 项 目的 软件 测试 需求 说 明 书 


根据 上 述 内 容 和 本 项 目 需求 说 明 书 内 容 ， 结 合 本 书 第 7 章 的 方法 进行 需求 分 析 ， 使 用 本 书 附 录 人 A 中 的 “测试 需求 说 明 书 模 


板 ”， 编 写 该 开源 路 由 器 项 目的 测试 需求 说 明 书 ， 如 图 8-3 所 示 。 详 细 报 告 内 容 请 查看 本 书 电子 案例 “ 某 开源 路 由 器 项 目 测试 需 
求 说 明 书 V1.1_R_ YYYYMMDD” 。 


为 了 更 好 地 说 明和 帮助 读者 理解 编写 测试 需求 说 明 书 的 过 程 ， 下 面 分 别 列举 功能 性 需求 和 非 功 能 性 需求 的 案例 分 析 过 程 。 
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图 8-3 测试 需求 说 明 书 


8.4.3 ”系统 功能 性 需求 


系统 功能 性 测试 需求 的 分 析 ， 这 里 以 MAC 过 滤 功 能 为 例 进行 解析 。 


无 线 MAC 地 址 过 滤 功 能 就 是 通过 MAC 地 址 来 控制 计算 机 能 否 接 入 无 线 网 络 ， 从 而 有 效 控制 无 线 网 络 内 用 户 的 上 网 权限 。 选 择 
MAC 地 址 过 滤 模 式 ， 人 允许 或 阻止 列表 中 生效 规则 之 外 的 MAC 地 址 所 对 应 的 计算 机 访问 本 无 线 网 络 。 


* 用 户 可 以 选择 是 否 启用 或 禁止 MAC 过 滤 功 能 。 





. 用 户 可 手动 设置 需要 添加 的 MAC 信 息 并 进行 展示 。 
: MAC 过 滤 具 有 黑 名 单 和 白 名 单 功 能 ， 对 添加 的 MAC 信 息 选择 是 否 能 够 通过 路 由 器 访问 网 络 。 


用 户 需求 想 要 实现 的 功能 十 分 清晰 明了 ， 但 是 用 户 只 说 明 自 己 想 要 的 功能 ， 而 隐 性 的 需求 还 有 很 多 ， 需 要 产品 经 理 、 测 试 人 
员 去 和 用 户 沟通 。 


通过 上 述 内 容 ， 得 出 的 显 性 功能 需求 如 下 : 
: MAC 过 小 功能 具有 启用 和 禁止 的 功能 按钮 或 选项 。 
* MAC 信 息 可 以 手动 添加 ， 添 加 后 的 信息 能 够 展示 在 页 面 中 。 
“ 对 于 添加 的 MAC 信 息 可 以 选择 允许 或 禁止 该 终端 访问 网 络 。 
由 上 述 内 容 结合 行业 规范 、 易 用 性 等 方面 的 考虑 ， 得 出 隐 性 的 功能 需求 如 下 : 
“ 在 输入 MAC 地 址 时 ， 要 求 界面 有 MAC 地 址 格式 的 提示 信息 。 
: 当 添 加 错误 MAC 信 息 时 给 出 友好 性 的 提示 信息 。 
“无线 客户 端 列 表 ， 显 示 活 动 的 客户 端 主 机 名 、IP 地 址 、MAC 地 址 相关 信息 。 
* 无 线 客户 端 列 表 ， 显 示 无 活动 的 客户 端 主机 名 、IP 地 址 、MAC 地 址 相关 信息 。 
“ 确保 MAC 信 息 展 示 的 正确 性 。 
* MAC 信 息 的 删除 。 
"MAC 信息 的 修改 。 
: 添加 MAC 信 息 的 保存 和 不 保存 功能 。 
“ 支持 添加 的 MAC 数 量 。 


- 整体 布局 和 字体 颜色 。 


上 述 分 析 过 程 如 果 使 用 表格 或 者 思维 导 图 的 方式 ， 可 以 更 加 直观 地 展现 出 需求 与 测试 需求 结果 之 间 的 关系 ， 需 求 是 否 被 覆盖 
以 及 需求 与 测试 需求 之 间 一 对 一 或 者 一 对 多 的 对 应 关系 。 


结合 以 上 分 析 内 容 ， 可 以 得 出 路 由 器 MAC 过 滤 的 测试 分 析 结 果 

1) MAC 过 滤 功能 的 启用 和 禁止 的 功能 是 否 可 用 。 

2) MAC 信 息 能 否 手动 添加 。 

3) 添加 MAC 过 滤 是 否 有 格式 提示 ， 当 错误 添加 时 ， 是 否 有 友好 性 提示 信息 。 
4) 添加 的 MAC 信 息 是 否 能 够 正确 展示 。 

5) 展示 MAC 信 息 ， 显 示 活 动 的 客户 端 主机 名 、IP 地 址 、MAC 地 址 相关 信息 。 


6) 展示 MAC 信 息 ， 显 示 非 活动 的 客户 端 主机 名 、IP 地 址 、MAC 地 址 相关 信息 。 


7) 添加 的 MAC 信 息 能 否 被 用 户 删 除 。 
8) 添加 的 MAC 信 息 能 否 被 用 户 修改 。 


9) 判断 MAC 信 息 是 否 被 保存 。 


10) 添加 过 程 中 的 MAC 信 息 能 否 取消 保存 。 

11) 能 否 选择 允许 添加 的 MAC 信 息 对 应 的 终端 通过 路 由 器 访问 网 络 。 
12) 能 否 选 择 禁 止 添加 的 MAC 信 息 对 应 的 终端 通过 路 由 器 访问 网 络 。 
13) 支持 添加 的 MAC 数 量 。 


14) 界面 的 友好 性 和 易 用 性 。 


8.4.4 系统 非 功 能 性 需 


下 面 以 兼容 性 方面 为 例 ， 对 系统 的 非 功能 性 需求 进行 分 析 。 


兼容 性 方面 用 户 的 需求 非常 简短 ， 只 需 满足 与 硬件 的 兼容 性 (不 同型 号 CPU 世 片 组 、 内 存 、 闪 人 存 、 无 线 网 卡 、 各 接口 模块 驱 
动 ) 和 软件 的 兼容 性 (在 不 同 浏览 器 ， 如 IE、Firefox、Google Chrome 浏 览 器 上 ， 分 别 登录 路 由 器 页 面 ， 查 看 能 否 正确 登录 ) 。 


兼容 性 需求 说 明 中 只 要 求 进行 硬件 兼容 性 测试 和 软件 兼容 性 测试 ， 昌 然 也 标注 了 部 分 信息 ， 但 是 测试 需求 应 包含 以 下 内 容 : 
硬件 兼容 性 主要 包括 : 

“ 整 机 和 主板 结构 设计 的 合理 性 

* 固件 (BIOS) 测试 : 检查 BIOS 交 互 界面 、 识 别 硬 件 〈 恕 CPU、 内存、 闪存、 无线 网 卡 等 ) 是 否 显示 正常 。 

* 系统 启动 测试 : 安装 路 由 器 安装 包 后 查看 系统 能 否 正常 启动 。 

“主板 外 围 接口 测试 : 检验 网 口 RMJ45、PCI、 电 源 、 无 线 天 线 等 是 否 可 用 ， 检 查 是 否 正常 。 


“ 网 口 识别 及 运行 状态 : 登录 后 人 台 查 看 网 卡 识别 情况 ， 并 查看 各 网 口 的 状态 。 


软件 的 兼容 性 主要 验证 使 用 不 同 版 本 的 浏览 器 进行 页 面 访 问 和 相关 的 操作 ， 要 分 别 在 不 同 的 终端 使 用 不 同 的 浏览 器 进行 兼容 
性 测试 ， 终 端 有 PC、 平 板 电脑 、 手 机 ， 浏 览 器 比较 主流 的 有 IE 系列 、Firefox、Safari、Google Chrome、Opera 等 。 由 于 终端 类 
型 和 浏览 器 类 型 以 及 版 本 过 多 ， 可 以 采用 等 价 类 的 方式 选择 具有 代表 性 的 浏览 器 进行 软件 兼容 性 测试 ， 保 证 管理 界面 能 够 使 用 不 
同 的 终端 和 浏览 器 。 


8.5 ”案例 解析 : 嵌入 式 测试 需求 的 评审 
8.5.1 评审 的 重要 性 


测试 需求 说 明 书 的 评审 人 员 一 般 包 含 项 目 经 理 、 产 品 经 理 、 软 件 开 发 工程 师 、 质 量 保证 人 员 、 软 件 测试 经 理 和 软件 测试 工程 
师 。 需 求 说 明 书 由 测试 人 员 编 写 ， 以 上 人 员 参 与 评审 ， 保 证 全 面 和 有 效 。 


软件 测试 需求 说 明 书 评审 的 重要 性 如 下 : 

. 保证 测试 需求 说 明 书 的 完整 性 ， 避 免 对 资源 和 业务 有 遗漏 。 
. 保证 测试 需求 说 明 书 的 一 致 性 ， 前 后 描述 、 相 关 标 准 统一 。 
. 保证 测试 需求 说 明 书 的 可 测试 性 ， 不 存在 难以 测试 的 项 。 
. 保证 测试 需求 说 明 书 描述 了 性 能 要 求 ， 确 定 了 性 能 指标 。 
. 保证 测试 需求 说 明 书 对 每 一 个 需求 的 功能 描述 清楚 、 准 确 。 


* 保证 测试 需求 说 明 书 中 描述 的 约束 设计 与 研制 任务 书 中 的 一 致 。 











. 保证 测试 需求 说 明 书 的 编写 按照 标准 模板 来 编写 。 
测试 需求 说 明 书 作为 接 下 来 测试 活动 的 入 口 文档 ， 对 测试 活动 的 进行 、 测 试 文档 资料 的 设计 起 到 决定 性 的 作用 。 测 试 需求 评 
审 除 了 上 述 重 要 性 ， 比 较 重要 的 一 个 作用 就 是 保证 与 需求 说 明 书 、 研 发 设计 文档 的 一 致 ， 从 而 保证 接 下 来 测试 活动 的 正确 性 。 
8.5.2 评审 报告 的 设计 方法 与 模板 
在 测试 需求 说 明 书 编写 和 测试 需求 分 析 时 ， 要 确保 测试 需求 的 质量 满足 以 下 特性 : 
* 完整 性 : 测试 需求 当中 的 每 一 项 内 容 都 必须 是 描述 清楚 的 ， 以 便 准确 地 获得 所 需要 的 必要 信息 。 


.一致 性 : 测试 需求 每 一 项 内 容 的 描述 与 软件 需求 是 一 致 的 ， 不 存在 相互 元 余 的 地 方 ， 并 明确 说 明了 每 一 项 内 容 之 间 的 关 


“ 可 追溯 性 : 从 测试 需求 向 上 可 追溯 到 需求 说 明 书 、 研 制 任务 书 等 ， 向 下 追踪 到 测试 计划 、 测 试 方案 、 测 试用 例 。 
清晰 性 : 测试 需求 描述 是 清晰 的 、 无 歧义 的 。 
“ 正确 性 : 正确 反映 了 用 户 需求 、 软 件 特性 以 及 测试 任务 。 


. 可 行 性 : 每 一 项 测试 需求 在 现 有 条 件 下 都 具备 可 测试 性 和 可 实施 性 ， 并 且 通 过 设计 测试 用 例 或 其 他 验证 方法 进行 测试 。 


在 设计 评审 报告 模板 时 ， 从 以 上 几 点 考虑 ， 保 证 测试 需求 说 明 书 对 需求 说 明 书 的 内 容 的 全 面 覆 盖 ， 保 证 测试 需求 说 明 书 的 目 
的 与 范围 满足 需求 ， 测 试 需求 说 明 书 的 产品 功能 需求 和 非 功能 需求 与 需求 说 明 书 全 面 对 应 。 可 能 每 个 公司 都 有 差异 ， 但 是 编写 的 
依据 应 该 都 类 似 。 接 下 来 的 内 容 将 通过 实例 的 形式 说 明 测试 需求 说 明 书 的 评审 报告 。 


根据 公司 的 质量 体系 和 配置 管理 规范 ， 研 发 过 程 的 节点 文档 都 要 进行 项 目的 评审 ， 通 过 后 才 可 以 作为 下 一 阶段 研发 过 程 的 参 
考 依据 。 图 8-4 为 开源 路 由 器 的 软件 测试 需求 说 明 书 的 评审 报告 ， 详 细 报 告 内 容 请 查看 本 书 电子 案例 “ 某 开源 路 由 器 项 目 测试 需 
求 说 明 书 评审 报告 V1.1 R_YYYYMMDD” 。 


测试 需求 评审 报告 中 列 出 了 此 次 评审 的 项 目 名 称 、 评 审 的 时 间 、 地 点 、 评 审 的 方式 ， 以 及 评审 的 对 象 、 内 容 、 评 审 过 程 记 录 
和 纠正 预防 措施 。 


测试 需求 说 明 书评 审 报告 


产品 /项 目 名称 : 某 开 源 路 由 需 项 目 NO: 
评审 时 间 YYYY-MM-DD 评审 方式 会 议 
评审 组 组 长 | *** 
参加 人 员 六 六 六 、 玉米 水 、 六 六 六 、 六 闵 六 、 六 闵 六 
评审 对 象 ”| 某 开 源 路 由 器 项 目 _ 测 试 需求 说 明 书 _V1.0 D_YYYYMMDD.doc 
评审 要 点 如 下 : 
1. 测试 需求 说 明 书 的 目的 是 否 清晰 ? 图 是 口 否 
2. 测试 需求 说 明 书 中 系统 说 明 内 容 是 否 清晰 ? 图 是 口 否 
评审 内 容 “| 3. 测试 需求 说 明 书 中 系统 功能 需求 描述 是 否 清晰 ? 是 口 否 
4. 测试 需求 说 明 书 中 系统 非 功能 需求 描述 是 否 清晰 ? 是 口 否 
5. 测试 需求 说 明 书 中 系统 环境 需求 描述 是 否 清晰 ? 国 是 口 否 
6. 测试 需求 说 明 书 中 完成 标准 是 否 清晰 ? 图 是 口 大 
评审 过 程 记 录 和 结论 : 
1. 封面 页 眉 没有 按照 规定 模板 设置 。 
2.“5.5 兼容 性 需求 ”测试 中 软件 兼容 性 正 浏 览 器 仅 测 试 正 8/9/10/11 版 本 即 可 。 
3. 路 由 器 版 本 、CPU 、 内 存 、 闪 存 信息 不 明确 ， 需 确认 展示 的 路 由 器 版 本 、CPU、 
内 存 、 闪 存 信息 。 
评审 过程 记录 || 评审 委员 确认 签字 : 
六 六 六 、 玉米 米 、 六 闵 六 、 六 六 六 、 六 六 六 
评审 组 长 审批 意见 : 
口 合格 ”图 基本 合格 ， 整 改 后 不 需要 评审 ”上 口 不 合格 ， 改 后 需 重新 评审 
签字 : ##* 日 期 : YYYY-MM-DD 
预防 与 纠正 措施 : 
轩 1. 修改 了 “5.5 兼容 性 需求 ”， 正 测试 的 版 本 有 8、9、10、11。 
纠正 预防 ”| 2. 路 由 器 版 本 、CPU、 内 存 、 闪 存 信息 ， 与 项 目 组 相关 人 员 已 确认 完毕 。 
措施 及 验证 i = 
图 已 修改 ” 口 未 修改 
验证 人 : *** 日 期 : YYYY-MM-DD 








图 8-4 软件 测试 需求 说 明 书 的 评审 报告 示例 


评审 组 组 长 一 般 为 项 目 质量 人 员 ， 不 同 的 公司 可 能 有 一 定 的 差别 ， 作 者 的 公司 就 是 将 每 个 文档 的 编制 方 作为 本 文档 的 评审 组 
组 长 。 评 审 组 组 长 在 评审 前 提交 需要 评审 的 测试 需求 说 明 书 ， 供 项 目 组 人 员 提 前 查阅 ， 在 评审 过 程 中 还 要 做 好 会 议 过 程 记录 ， 评 
审 完成 后 ， 需 把 会 议 记 录 以 及 评审 通过 的 测试 需求 说 明 书 提交 到 相应 的 配置 管理 库 中 进行 归档 。 


测试 需求 说 明 书 的 评审 参与 人 员 主 要 为 项 目 经 理 、 产 品 经 理 、 软 件 开发 工程 师 、 质 量 保证 人 员 、 软 件 测试 经 理 和 软件 测试 工 
程 师 ， 每 个 角色 都 可 以 对 不 理解 或 者 理解 不 一 致 的 地 方 提 出 疑问 ， 对 不 完善 的 地 方 提 出 建议 和 意见 ， 对 于 合理 的 建议 记录 到 评审 
过 程 记录 中 ， 作 为 整改 的 依据 。 评 审 内 容 项 一 般 为 固定 的 ， 对 测试 需求 说 明 书 内 容 是 否 满足 各 项 评审 内 容 进行 确认 。 评 审 内 容 和 
评审 模板 的 格式 也 是 固定 的 ， 模 板 都 是 公司 规定 和 发 布 使 用 的 标准 文档 。 


评审 过 程 中 的 问题 会 记录 到 评审 过 程 记录 中 ， 根 据 问题 的 严重 程度 来 确定 测试 需求 说 明 书 在 整改 后 是 否 需要 进行 再 次 评审 ， 
本 案例 只 需 对 问题 进行 整改 ， 整 改 完 成 后 并 不 需要 评审 。 纠 正和 预防 措施 及 验证 是 指 当 评审 不 通过 ， 对 测试 需求 说 明 书 整改 问题 
应 如 何 纠正 进行 说 明 ， 作 为 验证 是 否 整改 的 依据 。 下 面 对 本 案例 评审 过 程 记录 的 问题 进行 说 明 。 


1) 5.5 小 节 兼容 性 测试 中 软件 兼容 性 上 浏览 器 仪 测 试 IE6-11 版 本 即 可 。 根 据 产 品 的 主要 使 用 人 群 以 及 各 浏览 器 的 市 场 占有 
率 ，IE6 之 前 的 版 本 在 产品 面向 人 群 中 使 用 率 极 低 ， 所 以 不 做 测试 要 求 。 


2) 确认 展示 的 路 由 器 版 本 、 型 号 、 固 件 版 本 号 等 信息 。 该 功能 作为 界面 信息 展示 的 一 部 分 ， 根 据 产 品 提供 的 信息 ， 验 证 展示 
言 息 正确 与 否 ， 只 有 规定 了 展示 信息 和 信息 格式 ， 测 试 人 员 才 能 够 设计 合理 的 测试 用 例 和 数据 进行 测试 。 


8.6 ”测试 需求 分 析 阶 段 容 易 忽略 的 问题 


在 此 阶段 的 注意 事项 : 

.明确 项 目 背 景 、 项 目 目标 。 

:明确 测试 的 目标 和 测试 内 容 以 及 达到 什么 样 的 效果 ， 并 明确 质量 目标 。 

“ 需 充 分 和 项 目 经 理 、 产 品 经 理 、 客 户 代表 、 研 发 人 员 沟通 ， 设 计 出 合适 的 测试 需求 说 明 书 。 


:此 阶段 任务 职责 要 清晰 。 





: 测试 需求 说 明 书 要 与 项 目 成 员 进 行 评 审 并 记录 评审 报告 。 

“ 需 做 好 项 目 会 议 记 录 。 

* 项 目 发 生变 更 时 ， 项 目 或 产品 经 理 需 及 时 通知 项 目 组 成 员 ， 并 提交 变更 申请 。 

通过 多 个 项 目的 过 程 中 遇 到 的 问题 来 看 ， 一 般 会 出 现 以 下 问题 : 

“ 对 隐 性 需求 挖 据 得 不 充分 或 沟通 得 不 充分 。 我 们 都 知道 一 般 用 户 的 隐 性 需求 包括 行业 规范 、 业 务 规 则 、 计 算 机 领域 的 规范 
或 标准 、 性 能 指标 的 确认 ， 上 面 的 这 些 需 求 通常 都 可 以 通过 沟通 挖掘 出 来 ,但 是 我 们 往往 会 忽略 或 者 用 户 会 忽略 的 一 类 问题 ， 就 
是 用 户 认为 我 们 应 该 理解 而 我 们 由 于 所 处 行业 或 背景 不 同 没有 理解 到 的 地 方 ， 而 每 个 项 目 又 会 产生 不 同 的 问题 ， 没 有 一 个 行 之 有 
效 的 方法 进行 解决 。 

- 需求 变更 不 及 时 。 在 注意 事项 中 也 说 明了 项 目 发 生变 更 时 ， 项 目 经 理 或 产品 经 理 需 及 时 通知 项 目 组 成 员 ， 并 提交 变更 申 
请 。 需 求 说 明 书 、 测 试 需求 说 明 书 或 研发 设计 规格 说 明 书 评审 后 ， 需 求 发 生变 更 时 ， 由 于 不 再 对 变更 的 需求 进行 评审 ， 寻 致 测试 
需求 说 明 书 或 研发 设计 规格 说 明 书 没有 变更 或 没有 进行 变更 后 评审 。 由 于 项 目 文档 的 不 一 致 ， 研 发 设计 、 测 试用 例 与 用 户 需求 的 
不 对 应 ， 导 致 研发 完成 后 却 不 符合 用 户 需求 ， 进 行 大 量 修改 和 重 构 ， 造 成 大 量 人 力 、 物 力 和 时 间 的 浪费 。 





` 沟通 和 测试 的 尽早 介入 。 测 试 人 员 除 了 要 和 产品 经 理 沟通 ， 还 要 和 项 目 经 理 、 研 发 人 员 沟通 ， 并 且 尽 量 能 够 与 用 户 沟 通 ， 
测试 人 员 在 测试 过 程 中 是 站 在 用 户 的 观点 进行 测试 ， 那 么 只 有 更 好 地 理解 用 户 的 需求 才能 更 好 地 规划 测试 重点 和 测试 内 容 。 信 息 





的 传递 会 失真 ， 往 往 经 过 产品 经 理 或 其 他 的 人 员 对 用 户 需求 的 理解 和 转换 ， 已 经 偏离 了 用 户 真正 的 需求 ， 所 以 测试 人 员 应 该 尽早 
介入 ， 从 需求 调研 和 用 户 沟通 开始 介入 ， 从 用 户 的 观点 出 发 ， 保 证 测试 质量 。 


在 进行 测试 需求 分 析 时 也 存在 一 些 风险 ， 包 括 : 无 最 终 用 户 参 与 、 用 户 需求 不 断 变 化 、 存 在 不 必要 的 特性 以 及 一 些 模棱两可 
的 需求 。 在 编写 测试 需求 说 明 书 的 过 程 中 如 果 出 现 无 法 确定 的 特性 或 需求 ， 作 为 测试 设计 人 员 一 定 要 与 项 目 相关 人 员 进 行 及 时 沟 
通 ， 以 保证 需求 或 特性 的 准确 无 误 ， 以 免 造 成 遗漏 或 偏差 ， 在 项 目 后 期 再 进行 调整 将 浪费 大 量 的 人 力 、 物 力 和 时 间 。 


第 9 章 “案例 分 析 一 一 解析 测试 计划 


测试 计划 是 项 目 或 者 产品 前 期 非常 重要 的 文件 之 一 ， 在 公司 质量 体系 中 要 求 每 个 项 目 都 要 有 一 个 测试 计划 ， 并 把 测试 计划 的 
编写 以 及 评审 作为 一 个 比较 重要 的 里 程 碑 。 测 试 计划 作为 纲领 性 的 文件 ， 在 软件 生命 周期 中 必 不 可 少 。 编 写 测试 计划 的 依据 包括 
测试 需求 说 明 书 、 研 制 任务 书 、 相 关 规 范 标 准 和 公司 质量 体系 规范 ， 测 试 计划 在 项 目 研发 过 程 中 对 测试 的 推进 和 执行 具有 明显 的 
作用 。 


本 章 主要 对 测试 计划 的 内 容 进行 说 明 ， 并 通过 某 路 由 器 项 目的 测试 计划 编写 、 评 审 过 程 ， 帮 助 大 家 更 好 地 理解 和 设计 测试 计 
划 。 


9.1 测试 计划 的 重要 性 


测试 计划 是 软件 测试 中 最 核心 的 文件 之 一 ， 一 般 由 经 验 丰富 的 项 目测 试 负责 人 编写 。 它 对 整个 测试 过 程 的 组 织 、 测 试 范围 和 
资源 进行 规定 和 约束 ， 包 括 测试 过 程 中 各 阶段 的 任务 以 及 时 间 进 度 安 排 和 风险 分 析 。 测 试 计划 是 管理 层面 的 ， 从 组 织 管理 的 角度 
规划 测试 活动 。 管 理 人 员 能 够 根据 测试 计划 做 宏观 调控 ， 进 行 相应 的 资源 配置 ， 帮 助 测试 人 员 了 解 整个 项 目的 测试 情况 及 项 目测 
试 不 同 阶段 所 要 进行 的 工作 。 测 试 计划 对 于 开发 人 员 的 开发 工作 、 整 个 项 目的 规划 、 项 目 经 理 的 审查 都 具有 一 定 的 辅助 作用 。 


测试 计划 描述 所 要 完成 的 测试 工作 ， 包 括 测试 背景 、 测 试 目的 、 风 险 分 析 、 所 需 资源 、 任 务 安排 和 进度 等 。 
制定 测试 计划 的 好 处 是 : 

: 使 软件 测试 工作 进行 更 顺利 。 

: 促进 项 目 参加 人 员 彼 此 的 沟通 。 

. 及 早 发 现 和 修正 需求 说 明 书 中 的 问题 。 

“ 使 软件 测试 工作 更 易于 管理 。 

制定 测试 计划 是 软件 测试 中 最 有 挑战 性 的 一 个 工作 。 以 下 原则 将 有 助 于 制定 测试 计划 工作 : 

“ 制定 测试 计划 应 尽早 开始 。 

: 保持 测试 计划 的 灵活 性 。 


* 保持 测试 计划 简洁 和 易 读 。 


` 尽量 争取 多 渠道 评审 测试 计划 。 
. 计算 测试 计划 的 投入 。 
制定 一 个 好 的 测试 计划 ， 需 要 注意 以 下 几 个 方面 : 
认真 做 好 测试 资料 的 搜集 整理 工作 。 
明确 测试 的 目标 ， 增 强 测 试 计划 的 实用 性 。 
" 坚持 “5W” 规 则 ， 明 确 内 容 与 过 程 。 
* 采用 评审 和 更 新 机 制 ， 保 证 测试 计划 满足 实际 需求 。 


测试 计划 面向 的 是 项 目 组 成 员 ， 能 够 促使 产品 经 理 、 质 量 人 员 或 研发 人 员 理 解 和 接受 测试 的 思维 。 为 了 更 好 地 达成 这 个 目 
标 ， 除 了 必要 的 模板 规范 外 ， 测 试 计划 还 要 简洁 明了 。 虽然 测 试 计划 没 有 长 度 限制 ， 却 不 是 文字 越 多 越 好 ， 计 划 的 大 小 应 与 测试 
项 目的 规模 有 关 ， 每 个 内 容 要 点 能 够 简明 扼要 地 说 明 想 要 表达 的 意思 ， 或 者 使 用 图 表 或 列表 的 形式 ， 列 出 要 点 和 事实 ， 使 项 目 组 
成 员 能 够 快速 理解 测试 计划 。 


9.2 ”编写 测试 计划 的 要 点 


9.2.1 测试 的 目的 和 范围 
测试 计划 根据 项 目 或 者 产品 特点 ， 主 要 对 测试 对 象 的 项 目 背景 、 测 试 目的 和 测试 学 围 进行 说 明 。 


项 目 背 景 与 测试 需求 说 明 书 的 内 容 一 致 ， 内 容 要 比 测试 需求 说 明 书 更 具体 明确 ， 说 明 项 目 内 部 名 称 和 测试 版 本 以 及 本 文档 适 
用 的 对 象 。 


测试 目的 说 明 各 测试 阶段 的 任务 、 人 员 分 配 、 时 间 安 排 和 工作 规范 等 ， 并 指明 读者 对 象 。 


测试 范围 主要 说 明 需 要 测试 的 功能 一般 采用 列表 的 形式 ， 根 据 项 目测 试 需求 说 明 书 ， 列 出 需要 测试 的 功能 、 组 件 和 测试 的 
重点 ， 如 表 9-1 所 示 。 这 部 分 必须 能 与 测试 需求 、 后 续 完 善 的 测试 用 例 相 对 应 和 互相 检查 。 


表 9-1 产品 功能 描述 


序 号 产品 功能 描述 测试 重点 备 注 
EF 要 功 朋 研 开 答 时 
1 六 六 半 六 六 六 六 功能 


E 要 功能 点 2****# 


站 





测试 计划 编写 引用 的 文档 资料 必须 与 项 目 有 关 ， 比 如 需求 说 明 书 、 测 试 需求 说 明 书 。 对 于 引用 的 外 部 文档 ， 必 须 为 该 行业 的 
行业 规范 或 标准 文件 ， 并 标明 文档 出 处 ， 否 则 不 具有 说 服 力 和 指导 意义 。 


9.2.2 ”测试 资源 


测试 资源 是 否 充足 完备 是 影响 测试 进度 和 测试 质量 的 关键 因素 。 测 试 计划 编写 过 程 中 ， 应 尽 可 能 分 析出 项 目测 试 需要 用 到 的 
硬件 资源 、 软 件 资源 、 测 试 数据 和 测试 环境 。 确 保 项 目 各 资源 满足 测试 要 求 ， 减 少 影响 测试 结果 真实 性 和 正确 性 的 风险 因素 。 


根据 每 个 项 目 所 处 行业 的 要 求 和 特点 ， 对 硬件 资源 的 要 求 也 不 同 ， 比 如 通信 行业 一 般 需 要 服务 器 、 客 户 端 、 网 络 连 接 设 备 、 
专业 的 测试 仪器 、 各 类 计量 工具 以 及 各 种 辅助 测试 的 硬件 。 


软件 资源 同样 如 此 ， 一 般 包括 软件 操作 系统 、 数 据 库 和 其 他 测试 软件 ， 在 软件 资源 中 一 定 要 标明 各 软件 的 版 本 和 配置 信息 ， 
符合 软件 运行 的 最 低 要 求 ， 软 件 资源 尽量 具有 大 众 化 和 普及 性 。 

通过 硬件 资源 和 软件 资源 构建 测试 环境 ， 应 使 测试 环境 尽量 模拟 或 贴近 用 户 环境 ， 保 持 测 试 环境 的 相对 简单 和 独立 运行 ， 以 
及 保证 测试 环境 的 无 毒 。 


在 实际 的 测试 计划 编写 过 程 中 ， 硬 件 资源 ( 表 9-2) 和 软件 资源 ( 表 9-3) 的 列 出 ， 要 尽量 采用 比较 直观 的 方式 进行 编写 ， 比 
如 采用 表格 的 形式 。 


表 9-2 硬件 资源 


序 号 备 注 
ia 





”| 一 | = 


9.2.3 ”测试 质量 和 风险 评估 


测试 质量 主要 说 明 项 目 需要 达到 的 质量 目标 ， 主 要 内 容 为 产品 测试 需要 达到 的 状态 ， 产 品 测试 通过 的 标准 。 项 目的 质量 目标 
关系 到 系统 功能 和 性 能 以 及 其 他 质量 特性 是 否 满 足 要 求 。 


风险 评估 是 测试 计划 中 较为 重要 的 一 点 ， 测 试 计划 的 风险 评估 需要 从 测试 人 员 、 测 试 时 间 、 测 试 资源 、 测 试 环境 、 跨 部 门 合 
作 以 及 其 他 方面 进行 风险 分 析 。 下 面 对 几 种 常见 风险 进行 举例 说 明 : 


. 产品 需求 提出 变更 。 应 及 时 通知 测试 人 员 对 测试 计划 进行 更 新 ， 并 评估 变更 对 项 目 进度 产生 的 影响 以 及 对 测试 活动 产生 的 


影响 ， 并 对 其 影响 进行 预防 和 控制 。 


. 测试 环境 与 用 户 真实 环境 的 差异 。 测 试 环境 不 可 能 完全 模拟 用 户 真实 环境 ， 在 风险 评估 中 需要 尽量 减少 误差 并 预 估 可 能 产 
生 的 影响 。 


时间 把 控 。 时 间 永 远 是 项 目 开发 过 程 中 比较 难 控 制 的 ， 当 项 目 周期 一 定时 ， 研 发 周期 长 或 提交 安装 包 时 间 推 迟 ， 那 么 留 给 
测试 的 时 间 就 变相 地 减少 ， 对 于 此 类 风险 的 出 现 应 给 出 预 估 ， 除 了 在 研发 测试 交互 流程 上 把 控 ， 还 要 对 测试 周期 变 短 提出 必要 的 
解决 方案 ， 并 通过 测试 计划 评审 把 问题 暴露 出 来 ， 讨 论 出 解决 方案 。 


9.2.4 测试 任务 


测试 任务 是 测试 计划 内 容 的 核心 ， 主 要 是 对 测试 范围 中 的 测试 要 点 进行 概括 性 描述 。 作 为 测试 计划 的 核心 内 容 ， 测 试 任务 主 
要 说 明 计划 测试 的 内 容 ， 测 试 计划 是 一 份 文档 ， 而 我 们 真正 要 做 的 是 测试 。 在 编写 测试 任务 时 ， 要 与 测试 范围 的 内 容 相对 应 。 测 
试 任务 除了 文字 描述 ， 还 可 以 使 用 表格 的 形式 进行 展现 ， 如 表 9-4 所 示 。 


表 9-4 无 线 基本 设置 测试 


序 测试 要 点 测试 目标 注 
EN 在 访问 点 (AP)、 客 户 端 、 客 户 端 网 桥 无 线 模式 下 ， 查 
1 不 同 无 线 模式 下 的 无 线 设置 | -人 
看 能 否 正 常 上 网 
me 验证 无 线 网 络 名 称 设置 的 合法 性 以 及 对 非法 名 称 是 和 否 有 
2 无 线 网 络 名 称 (SSID) gar goed Wan 
提示 信息 ， 提 示 信 息 是 否 准 确 
i 需 验 证 的 无 线 网 络 模式 为 802.11n、802.11b、802.11g， 
3 无 线 网 络 模式 dn me 
验证 混合 模式 是 否 可 用 
无 线 SSID 广播 开启 和 关闭 功能 是 否 可 用 
pi es 验证 不 同 无 线 网 络 模式 下 开启 广播 : 802.11n、802.11b、 
4 无 线 SSID 广播 get 
802.11g 和 混合 模式 
不 同 无 线 网 络 名 称 下 ,开启 广播 
测试 能 否 对 不 同 的 无 线 频率 进行 设置 ， 验 证 终端 能 否 
无 线 频道 功能 验证 jj 运 能 站 不 同 的 无 线 频率 进行 设置 ， 验 证 终端 能 在 
党 连接 
6 无 线 信号 灵敏 度 范 围 测试 测试 大 于 300 米 无 障碍 无 线 传输 ; 
测试 等 于 300 米 无 障碍 无 线 传 办 

















9.2.5 ”测试 组 织 和 进度 计划 


测试 最 重要 的 因素 是 人 和 时 间 。 即 使 测试 计划 构建 得 很 完善 ， 没 有 合适 的 人 执行 ， 测 试 计划 的 效果 将 大 打折 扣 。 一 个 项 目 想 
要 测试 得 好 ， 测 试 团队 的 人 员 构 成 将 是 非常 重要 的 一 环 。 


时 间 可 能 是 测试 计划 中 让 人 最 纠结 的 地 方 ， 计 划 最 难 的 地 方 就 是 预 估 出 时 间 的 准 度 ， 而 时 间 的 预 估 和 把 控 失 效 是 项 目 走向 失 
败 的 因素 之 一 。 


因 项 目的 性 质 决定 ， 可 以 将 项 目 分 为 产品 性 质 和 项 目 性 质 。 两 种 性 质 对 测试 时 间 和 测试 强度 的 要 求 有 一 些 细微 的 差别 。 


对 于 项 目 而 言 ， 项 目 周期 是 一 定 的， 测试 工作 大 体 可 以 划分 为 测试 需求 分 析 、 测 试 计划 编写 、 测 试用 例 设 计 、 测 试 环境 搭建 
和 测试 执行 、 缺 陷 分 析 和 测试 结果 汇总 。 对 于 有 经 验 的 测试 人 员 能 够 很 好 地 预 估 出 各 阶段 需要 分 配 的 时 间 。 


产品 性 质 的 测试 对 于 产品 质量 的 要 求 较 项 目测 试 高 。 在 流程 规范 比较 健全 的 公司 ， 都 有 规范 的 产品 研发 流程 。 对 于 此 类 测 
试 ， 测 试 者 着 重 从 产品 质量 的 角度 考虑 ， 按 照 产品 的 功能 点 、 难 易 程度 、 测 试 经 验 、 人 员 组 织 等 方面 ， 依 照 实事 求 是 的 原则 预 佑 
时 间 ， 将 各 个 阶段 的 时 间 累 积 起 来 并 留 出 充足 的 时 间 进 行 回归 和 冒 烟 测试 。 对 于 有 条 件 的 测试 团队 ， 可 以 通过 自动 化 测试 节约 测 
试 时 间 ， 来 增强 其 他 层面 的 测试 。 如 果 时 间 周 期 紧 ， 就 要 根据 功能 的 重要 程度 、 用 户 使 用 的 频率 、 出 现 缺 陷 产 生 的 影响 等 因素 进 
行 测试 优先 级 的 划分 ， 保 证 测试 质量 和 产品 质量 。 


在 本 书 的 附录 A 中 有 测试 计划 模板 ， 可 以 根据 自身 需要 和 产品 特性 ， 参 考 本 书 的 模板 编写 切合 自身 发 展 的 测试 计划 。 


9.3 ”案例 解析 : 广 入 式 测试 计划 


本 案例 的 测试 计划 如 图 9-1 所 示 ， 主 要 包括 前 言 、 测 试 摘要 、 测 试 环境 、 测 试 项 、 测 试 组 织 和 测试 进度 。 测 试 计划 的 具体 内 容 
请 查看 本 书 电子 案例 “ 某 开源 路 由 器 项 目 测试 计划 _V1.1_R_YYYYMMDD” ，。 


9.3.1 ”风险 评估 
对 于 在 本 次 项 目测 试 过 程 中 经 常 遇 到 的 风险 分 析 如 下 : 


1) 质量 需求 或 产品 的 特性 理解 不 准确 ， 造 成 测试 范围 分 析 的 误差 ， 结 果 某 些 地 方 始终 测试 不 到 或 验证 的 标准 不 对 ， 还 需 测试 
人 员 在 测试 过 程 中 ， 及 时 与 项 目 组 成 员 沟 通 。 


2) 当 需 求 发 生变 更 时 ， 需 要 项 目 组 成 员 (产品 经 理 或 项 目 经 理 等 ) 及 时 通知 相关 的 测试 人 员 ， 以 保证 测试 的 准确 性 。 
3) 测试 环境 和 实际 环境 存在 误差 ， 导致 测试 结果 存在 误差 ， 在 测试 过 程 中 应 尽量 模拟 和 使 用 真实 的 网 络 环境 进行 测试 。 


4) 有 些 缺 陷 出 现 频率 很 低 ， 不 容易 被 发 现 ; 如 果 代码 质量 差 ， 软 件 缺 陷 很 多 ， 缺 陷 被 漏 检 的 可 能 性 就 大 ， 因 此 在 研发 过 程 
中 ， 应 提高 研发 过 程 中 的 质量 控制 。 


5) 研发 不 能 按照 计划 提交 安装 包 或 升级 包 ， 测 试 时 间 顺 延 ， 测 试 周期 不 变 ， 但 是 也 会 影响 整个 的 项 目 周期 。 


在 测试 计划 中 ， 测 试 风险 评估 是 必 不 可 少 的 一 点 ， 同 时 也 是 产生 较 多 争议 ， 应 重点 讨论 解决 的 内 容 。 在 编写 测试 计划 过 程 
中 ， 一 定 要 透彻 理解 用 户 需求 和 测试 需求 ， 深 入 理解 业务 功能 和 用 户 场景 、 推 测 风 险 、 找 出 风险 并 解决 或 者 规避 它 。 


9.3.2 ”测试 项 


由 于 本 案例 中 测试 项 太 多 ， 本 小 节 只 抽取 比较 有 代表 性 的 点 进行 说 明 。 
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图 9-1 测试 计划 


性 能 测试 


路 由 器 性 能 主要 包括 路 由 器 的 吞吐 率 、 丢 包 率 、 时 延 、 无 线 履 盖 范围 、 无 线 信号 穿 透 力 测试 。 知 吐 率 包含 WLAN 口 与 LAN 


口 、LAN 口 与 LAN 口 、 无 线 香 吐 率 以 及 无 线 和 有 线 网 络 的 吞吐 率 测试 。 时 延 、 平 均 响 应 时 间 、 丢 包 率 主要 测试 路 由 器 在 不 同 吞 吐 
率 条 件 下 的 丢 包 率 。 要 测试 路 由 器 无 线 网 络 覆盖 范围 和 无 线 网 络 信息 穿 透 能 力 ， 需 分 别 测 试 无 线 设备 不 同 距离 情况 下 的 无 线 覆 盖 
情况 ， 以 及 在 一 个 标准 墙 及 两 个 标准 墙 环境 下 的 无 线 信号 强度 。 具 体 测 试 内 容 如 表 9-5 所 示 。 


表 9-5 性 能 测试 内 容 


路 由 器 1) WLAN 口 与 LAN 口 、LAN 口 与 LAN 口 之 间 的 乔 吐 率 测 试 


1 Sn 2 ) 无 线 网 络 情况 下 的 吞吐 率 测试 
否 吐 率 测试 2 


3 ) 无 线 与 有 线 情 况 下 的 吞吐 率 测试 
2 路 由 需 丢 包 率 测试 测试 在 不 同 吞 吐 率 下 的 丢 包 率 


3 路 由 壳 时 延 测试 测试 路 由 器 在 不 同 吞 吐 率 下 的 时 延 测试 情况 ， 且 保证 时 延 不 大 于 500ms 

无 线 网 络 网 络 覆 盖 范 围 由 近 及 远 ， 确 定 无 线路 由 顺 网 络 履 盖 范 围 以 及 实际 可 用 
黎 盖 范围 范围 (数据 传输 情况 ) 

无 线 网 络 测试 无 线 网 络 信和 号 的 穿 透 能 力 以 及 最 大 穿 透 能 力 ， 可 选择 无 隔断 、 一 


信号 穿 透 能 力 个 标准 墙 到 多 个 标准 墙 隔断 的 测试 





9.3.3 ”测试 进度 计划 
针对 该 项 目 ， 具 体 的 测试 进度 计划 如 表 9-6 所 示 。 


表 9-6 测试 进度 计划 表 


该 计划 为 项 目的 整体 测试 计划 ， 包 括 各 阶段 的 主 


源 项 A a 
tn 要 测试 内 容 、 测 试 工具 、 测 试 环境 、 项 目 风 险 、 质 | 20 个 工作 日 | YYMMDD-YYMMDD 
eA 量 目标 
测试 负责 人 组 织 项 目 组 相关 人 员 评 审 测试 计 攻 
测试 计划 评审 Ra Oe Se 1 个 工作 日 | YYMMDD-YYMMDD 
2 - 源 Tr 页 ™ 全 -二 ™ ee 
本 器 项 | ”该 文档 主要 说 明 测试 内 容 使 用 的 技术 和 方法 “| 3 个 工作 日 | YYMMDD-YYMMDD 
测试 负责 人 组 织 项 目 组 相关 人 员 评 分析 
用 例 分 析 评 审 st 1 个 工作 日 | YYMMDD-YYMMDD 
某 开 源 路 由 需 项 


主要 说 明 单 元 测试 的 内 容 、 使 用 方法 和 技术 


2 个 工作 日 YYMMDD-YYMMDD 


目 _ 单 元 测试 方案 


测试 负责 人 组 织 项 目 组 相关 人 员 评 审 单元 测试 方 


a 1 个 工作 日 | YYMMDD-YYMMDD 
案 内 容 


单元 测试 方案 评审 
某 开 源 路 由 需 项 


日 “集成 测试 方案 主要 说 明 集成 测试 的 内 容 、 使 用 方法 和 技术 3 个 工作 日 | YYMMDD-YYMMDD 


测试 负责 人 组 织 项 目 组 相关 人 员 评审 集 成 测试 方 


人 1 个 工作 日 | YYMMDD-YYMMDD 
案 内 容 


集成 测试 方案 评审 


某 开 源 路 由 需 项 


本 本 系统 测试 也 容 、 击 a tr 
目 系统 测试 方案 主要 说 明 系 统 测试 的 内 容 、 使 用 方法 和 技术 


2 个 工作 日 YYMMDD-YYMMDD 





( 续 ) 


测试 负责 人 组 织 项 目 允 员 统 涡 
系统 测试 方案 评审 则 试 负 责 人 组 目 组 相关 人 员 评 审 系统 测试 方 


i 1 个 工作 日 | YYMMDD-YYMMDD 
案 内 容 


某 开 源 路 由 需 项 


日 “单元 测试 用 人 单元 测试 具体 的 测试 内 容 2 个 工作 日 | YYMMDD-YYMMDD 


测试 负责 人 组 织 项 目 组 相关 人 员 评 审 单元 测试 用 
例 内 容 


单元 测试 用 例 评 审 1 个 工作 日 | YYMMDD-YYMMDD 


某 开 源 路 由 需 项 


目 “ 集 成 测试 用 例 集成 测试 具体 的 测试 内 容 3 个 工作 日 | YYMMDD-YYMMDD 


测试 负责 人 组 织 项 目 组 相关 人 员 评 审 集 成 测试 用 


集成 测试 用 例 评 审 1 个 工作 日 | YYMMDD-YYMMDD 





例 内 容 
源 8 项 
上 he on 系统 测试 具体 的 测试 内 容 4 个 工作 日 | YYMMDD-YYMMDD 
测试 负责 人 组 织 项 目光 员 统 沈 
系统 测试 用 例 评审 人 组 织 项 目 组 相关 人 员 评 审 系统 测试 用 1 个 工作 日 | YYMMDD-YYMMDD 
单元 测试 执行 单元 测试 环境 搭建 、 测 试 的 执行 工作 YYMMDD-YYMMDD 





某 开 源 路 由 需 项 单元 测试 报告 ， 主 要 说 明 该 阶段 测试 的 过 程 和 测 
目 _ 单元 测试 报告 试 结论 


集成 测试 执行 集成 测试 环境 搭建 、 测 试 的 执行 工作 2 个 工作 日 | YYMMDD-YYMMDD 

某 开源 路 由 器 项 集成 测试 报告 ， 主 要 说 明 该 阶段 测试 的 过 程 和 测 
目 _ 集成 测试 报告 ”| 试 结论 

系统 测试 执行 系统 测试 环境 搭建 、 测 试 的 执行 工作 6 个 工作 日 | YYMMDD-YYMMDD 


某 开源 路 由 带 项 | 系统 测试 报告 ， 主 要 说 明 该 阶段 测试 的 过 程 和 测 
目 _ 系统 测试 报告 ”| 试 结论 


1 个 工作 日 | YYMMDD-YYMMDD 


1 个 工作 日 | YYMMDD-YYMMDD 


2 个 工作 日 YYMMDD-YYMMDD 








某 开源 路 由 器 项 人 
= 了 开交 项 并 结 旷 总 结 仆 攻 
目 ”总 测试 报告 主要 对 整个 项 目 进 行 结 果 汇 总 和 总 结 评价 2 个 工作 日 | YYMMDD-YYMMDD 
一 个 项 目 建立 时 ， 我 们 会 确定 整个 项 目的 里 程 碑 ， 和 每 个 阶段 的 时 间 节 点 。 在 项 目测 试 中 ， 测 试 进度 计划 是 严格 的 也 是 重要 


的 。 一 个 好 的 测试 计划 不 仅仅 明确 测试 范围 和 可 能 遇 到 的 风险 ， 也 会 明确 测试 各 阶段 的 时 间 周 期 以 及 输出 产物 。 在 实际 工作 中 ， 
项 目 周期 总 是 面临 着 效率 和 质量 的 权衡 ， 我 们 要 在 可 预期 的 计划 周期 内 ， 把 控 测 试 进度 和 质量 。 


9.4 ”案例 解析 : 测试 计划 的 评审 
9.4.1 测试 计划 评审 的 重要 性 


测试 计划 编写 完成 后 ， 要 对 测试 计划 的 正确 性 、 全 面 性 以 及 可 行 性 等 内 容 进行 评审 ， 评 审 人 员 的 组 成 包括 项 目 经 理 、 研 发 人 
员 、 产 品 人 员 、 测 试 负责 人 、 质 量 人 员 以 及 与 项 目 相关 联 的 人 员 。 测 试 计 划 在 提交 项 目 组 评审 之 前 ， 需 在 测试 组 内 部 进行 评审 和 
完善 。 测 试 组 织 内 部 评审 既 能 够 让 测试 参与 人 员 更 好 地 理解 项 目测 试 的 要 求 和 重点 ， 也 能 够 很 好 地 查 漏 补缺 ， 提 高 评审 时 对 项 目 
组 成 员 的 说 服 力 。 


测试 计划 评审 一 般 包 括 如 下 内 容 : 


- 是 否 明确 了 测试 目的 和 测试 范围 。 

是 否 描 述 了 测试 所 需 的 测试 资源 和 测试 环境 。 
“ 是 否 描 述 了 测试 准则 。 

“ 是 否 准确 描述 了 测试 项 和 测试 组 织 。 

“ 是 否 有 效 地 计划 并 预防 风险 。 

“ 测试 计划 周期 是 否 与 项 目 周期 保持 一 致 。 


根据 测试 负责 人 对 测试 计划 的 阐述 ， 参 与 评审 的 人 员 提 出 有 有 异议 的 项 或 者 不 完善 项 ， 测 试 人 员 应 对 此 项 根据 会 议 讨 论 结果 进 
行 必要 的 修改 。 在 讨论 的 过 程 中 测试 人 员 应 从 需求 出 发 ， 对 于 与 需求 相悖 的 异议 应 持 有 坚决 的 立场 ， 并 从 用 户 、 测 试 、 产 品质 量 
的 角度 阐述 对 争议 事项 的 说 明 。 对 于 不 完善 的 地 方 ， 测 试 人 员 应 认真 听取 各 方 的 建议 ， 采 纳 合理 的 建议 ， 会 后 进行 补充 和 完善 。 
只 有 通过 评审 的 测试 计划 才 可 以 说 是 合格 的 ， 才 能 够 正确 指导 测试 活动 ， 并 为 接 下 来 的 测试 活动 提供 依据 。 


在 测试 计划 评审 过 程 中 ， 对 于 需要 的 测试 资源 一 定 要 描述 清晰 准确 ， 并 对 缺少 和 不 足 的 测试 资源 向 项 目 组 提出 要 求 ， 进 行 协 
调和 解决 。 避 免 因 测试 资源 的 缺失 ， 导 致 测试 工作 的 延误 或 不 充分 ， 从 而 影响 项 目 周期 或 产品 质量 。 
9.4.2 ”测试 计划 评审 要 点 与 模板 

测试 计划 在 编写 完成 之 后 ， 一 般 需要 对 计划 的 正确 性 、 一 致 性 、 全 面 性 和 可 行 性 进行 评审 。 测 试 计划 评审 报告 如 图 9-2 所 示 ， 
详细 报告 内 容 请 查看 本 书 电子 案例 “ 某 开源 路 由 器 项 目 测试 计划 评审 报告 V1.1_R_ YYYYMMDD” 。 

下 面 对 “ 评 审 过 程 记录 ”的 内 容 进行 详细 解释 说 明 。 


项 目 背 景 说 明 里 面 没有 说 明 测 试 版 本 ， 需 要 明确 测试 版 本 ， 并 在 项 目 背景 说 明 中 添加 测试 版 本 ， 以 便 后 续 测 试 文档 的 管理 和 
测试 计划 的 更 新 。 


风险 评估 中 缺少 需求 发 生变 更 时 的 解决 方案 ， 在 测试 计划 评审 过 程 中 ， 可 以 与 项 目 组 相关 人 员 进行 协 商 。 本 案例 中 ， 协 商 的 
结论 就 是 当 需 求 发 生变 化 时 ， 需 产品 经 理 和 项 目 经 理 以 邮件 的 方式 及 时 通知 测试 人 员 。 当 测试 人 员 收 到 相关 的 变更 需求 后 ， 要 及 
时 地 对 测试 计划 等 测试 资料 进行 变更 ， 保 持 与 需求 的 一 致 性 和 测试 覆盖 。 


测试 计划 中 软件 资源 缺少 相关 浏览 器 类 型 和 版 本 ， 需 要 增加 IE、Firefox、chrome、Safari、opera 浏 览 器 不 同 版 本 的 信息 。 
对 于 面向 大 众 的 产品 ， 必 须要 有 很 好 的 兼容 性 ， 所 以 在 有 限 的 测试 周期 内 覆盖 尽量 多 的 场景 ， 提 高 产品 的 适用 性 。 








测试 计划 评审 报告 
产品 /项 目 名 称 : 某 开源 路 由 器 项 卓 NO: 
YYYY-MM-DD 会 议 室 评审 方式 会 议 
ET 
四 
某 开源 路 由 器 项 目 _ 测 试 计 划 _V1.0 _D_YYYYMMDD.doc 
. 测试 背景 说 明 描述 是 否 清晰 ? 
. 测试 摘要 中 范围 、 争 议事 项 、 质 量 目标 和 风险 评估 描述 是 否 清晰 ? 
3. 测试 环境 中 测试 资源 需求 、 测 试 环 境 拓扑 和 测试 数据 要 求 是 否 准确 ? 
.测试 项 中 测试 要 点 和 测试 目标 描述 是 否 说 明 清 晰 ? 
5. 测试 进度 安排 是 否 合理 ? 
.测试 人 员 是 否 可 以 据 此 计划 进行 测试 ? 
评审 的 过 程 及 结论 : 
1) “1.1 背景 说 明 ” 缺 少 被 测试 软件 的 版 本 ， 已 和 项 目 组 确认 ， 版 本 为 : V1.1.1.0。 
2) “2.4 风险 评估 ”缺少 需求 发 生变 化 时 的 解决 方案 。 和 项 目 组 成 成 员 达 成 一 致 ， 当 需求 





发 生变 化 时 ， 需 产品 经 理 和 项 目 经 理 以 邮件 方式 及 时 通知 相关 的 测试 人 员 。 
3 ) “3.1.2 软件 资源 ”缺少 访问 界面 的 浏览 器 版 本 ， 与 项 目 组 人 员 确 认 ， 测 试 时 使 用 的 浏览 
器 (了 正 、firefox 、chrome、Safari 、opera ) 以 及 各 浏览 器 的 版 本 。 
4 ) “3.2 测试 环境 拓扑 ”缺少 性 能 测试 环境 ， 需 补充 性 能 测试 环境 拓扑 图 
评审 过 程 记 录 | 5) “43.6 性 能 测试 ”， 缺 少 无 线 网 络 的 性 能 测试 ， 需 补充 无 线 网 络 的 性 能 测试 内 容 。 








评审 委员 确认 签字 : 
评审 组 长 审批 意见 : 
口 合格 ”图 基本 合格 ， 整 改 后 不 需要 评审 口 不 合格 ， 改 后 需要 新 评审 
签字 : ### 日 期 : YYYY-MM-DD 
预防 与 纠正 措施 : 
对 过 程 评审 记录 中 的 5 点 进行 了 修改 ， 并 已 确认 。 
措施 及 验证 | 国 已 修改 口 未 修改 





验证 人 : *** 日 期 : YYYY-MM-DD 


图 9-2 ”测试 计划 评审 报告 


测试 环境 中 仪 描述 了 路 由 器 功能 的 测试 环境 拓扑 ， 而 缺少 性 能 测试 环境 拓扑 图 ， 所 以 需要 添加 相关 的 测试 环境 ， 保 证 测试 环 
境 覆 盖 和 满足 所 有 的 测试 需求 。 


增加 无 线性 能 测试 内 容 ， 包 括 UDP 香 吐 率 测试 、 无 线 覆 盖 范 围 传输 性 能 和 信号 穿 透 力 性 能 ， 保 证 对 无 线性 能 的 全 面 覆 盖 。 


9.5 ”测试 计划 阶段 需要 注意 的 问题 


测试 计划 编写 过 程 中 往往 会 发 现 有 不 可 测试 项 的 问题 ， 遇 到 此 类 问题 ， 应 尽快 提出 并 与 项 目 组 成 员 协 商讨 论 并 解决 。 


任何 项 目 都 会 有 风险 ， 我 们 需要 使 用 各 种 方法 提前 预测 风险 ， 想 办 法 识别 风险 、 解 决 风险 或 者 规避 风险 。 在 测试 计划 中 要 尽 
可 能 多 地 识别 出 潜在 的 风险 ， 根 据 风险 的 严重 程度 、 发 生 的 频率 以 及 修复 的 代价 进行 说 明 ， 提 出 解决 风险 或 规避 风险 的 策略 和 方 


法 ， 得 到 项 目 组 成 员 的 一 致 认可 。 同 样 在 接 下 来 的 测试 活动 过 程 中 ， 要 注意 可 能 遇 到 的 风险 ， 及 时 反馈 和 解决 。 


风险 不 仅仅 体现 在 技术 方面 和 方法 方面 ， 测 试 成 本 控制 也 是 风险 之 一 。 在 实际 测试 过 程 中 ， 测 试 资源 和 条 件 往 往 是 有 限 的 ， 
想 要 完成 所 有 的 测试 是 不 可 能 的 。 测 试 计划 的 目的 之 一 就 是 在 有 限 的 人 力 和 物力 的 条 件 下 ， 在 最 短 的 迭代 周期 内 找 出 最 多 的 问 
题 ， 使 测试 效率 最 大 化 ， 降 低 测 试 成 本 。 


测试 人 员 应 该 在 整个 测试 过 程 中 严格 按照 测试 计划 进行 测试 活动 ， 验 证 测试 计划 和 实际 过 程 中 的 活动 是 否 一 致 ， 主 要 内 容 如 
下 : 


` 测试 方案 、 测 试用 例 、 测 试 数据 和 测试 环境 等 是 否 与 测试 计划 的 内 容 保 持 一 致 。 
“ 测试 计划 中 的 风险 评估 和 规避 风险 的 方法 是 否 有 效 。 
` 测试 结果 和 总 结 报告 内 容 是 否 与 测试 计划 保持 一 致 。 


测试 计划 往往 在 评审 完成 通过 后 就 束之高阁 的 原因 : 不 具有 指导 价值 。 产 生 这 种 问题 的 根本 原因 就 是 需求 发 生变 更 时 ， 测 试 
计划 没有 随 之 变更 ， 造 成 测试 计划 在 项 目 后 期 不 具有 指导 意义 。 测 试 计划 编写 完成 评审 通过 后 ， 要 及 时 提交 到 配置 管理 库 中 。 测 
试 人 员 以 此 为 依据 完成 测试 的 后 续 工作 。 


测试 计划 作为 编写 完成 较 早 的 测试 资料 ， 也 是 最 容易 被 忽略 的 。 当 交付 的 产品 出 现 问题 时 ， 才 会 想到 测试 计划 是 否 覆 盖 了 出 
现 问题 的 测试 项 。 


项 目 完成 后 ， 测 试 人 员 应 该 对 测试 计划 的 执行 情况 进行 总 结 ， 看 有 哪些 不 合理 的 地 方 ， 为 什么 会 出 现 不 合理 的 地 方 ， 只 有 总 
结 才 能 更 好 地 发 现 不 足 ， 以 便 为 编写 下 一 个 项 目测 试 计划 积累 经 验 。 


第 10 草 ”案例 分 析 一 一 剖析 测试 方案 





随 着 软件 测试 行业 的 规模 不 断 发 展 ， 测 试 工作 越 来 越 多 地 被 各 个 软件 公司 所 重视 。 如 何 保证 测试 的 有 效 性 和 完整 性 ， 是 摆 在 
每 个 测试 部 门 的 难题 。 本 章节 主要 介绍 如 何 设计 高 效 的 测试 方案 ， 指 导 测 试 人 员 快速 、 准 确 地 设计 出 合格 的 测试 资料 以 便 规 划 后 
期 测试 用 例 设计 的 范围 和 方法 ， 提 高 测试 团队 的 整体 实力 ， 保 证 被 测试 产品 的 质量 。 本 章 还 通过 实际 案例 对 测试 方案 的 设计 、 方 
案 的 评审 以 及 注意 事项 进行 说 明 。 


10.1 ”测试 方案 的 重要 性 


一 份 好 的 测试 方案 在 测试 活动 中 有 承上启下 的 作用 ， 继 承 测试 需求 说 明 书 、 测 试 计划 的 内 容 和 要 求 ， 对 测试 内 容 进行 分 解 和 
具体 化 ， 使 测试 具有 更 高 的 可 行 性 和 直观 性 ， 更 易于 理解 。 测 试 方案 对 测试 用 例 的 编写 、 测 试 环境 搭建 、 测 试 实施 和 执行 起 到 了 
很 好 地 指导 和 引领 的 作用 。 


测试 计划 是 测试 的 总 纲领 ， 告 诉 相关 人 员 做 什么 。 测 试 方案 就 是 在 测试 计划 的 指导 下 对 测试 计划 进一步 地 明确 和 细 化 ， 从 方 
向 上 明确 测试 什么 、 怎 么 测试 ， 以 及 需要 达到 的 测试 质量 标准 。 测 试 方案 描述 需要 测试 的 特性 、 测 试 的 方法 、 测 试 环 境 的 规划 、 
测试 工具 的 设计 和 选择 、 测 试用 例 的 设计 方法 、 测 试 代码 的 设计 方案 ， 它 是 属于 技术 层面 的 文档 ， 从 技术 的 角度 对 测试 活动 进行 
规划 。 测 试 方案 使 测试 人 员 能 够 进一步 理解 需求 和 设计 ， 从 而 有 助 于 完善 测试 用 例 的 设计 ， 保 证 更 高 的 测试 覆盖 率 。 


在 实际 项 目 中 ， 测 试 方案 可 能 是 一 个 ， 也 可 能 有 多 个 ， 例 如 在 细 分 的 工作 阶段 中 包括 编写 单元 测试 方案 、 集 成 测试 方案 和 系 


.全面 覆盖 了 测试 需求 项 ， 并 且 是 可 测试 、 可 执行 的 。 

- 测试 方案 应 该 经 过 项 目 相关 测试 人 员 、 研 发 人 员 、 产 品 经 理 和 质量 人 员 评审 通 过 。 
: 测试 方案 能 够 对 研发 产品 的 设计 提供 参考 。 

. 提高 项 目 组 成 员 对 需求 的 理解 ， 对 测试 工作 的 认可 。 


. 提升 对 测试 质量 和 结果 的 信任 。 


10.2 如何 设计 测试 方案 


测试 方案 在 一 般 情 况 下 是 由 一 位 熟悉 整个 系统 设计 的 测试 设计 人 员 (测试 负责 人 ) 编写 。 从 技术 的 角度 考虑 ， 测 试 方案 是 对 
测试 活动 进行 全 部 的 规划 ， 包 括 测试 工具 的 选择 设计 、 测 试用 例 的 设计 、 测 试 数据 的 设计 ， 甚 至 包括 详细 测试 周期 的 设计 。 测 试 
方案 主要 包括 以 下 内 容 : 概述 、 测 试 环境 、 测 试 项 说 明 、 测 试 策略 、 测 试 职责 和 分 工 。 


10.2.1 概述 


概述 的 内 容 主 要 对 背景 说 明 、 测 试 依据 、 适 用 范围 进行 说 明 。 


背景 说 明 ， 说 明 项 目的 来 源 、 委 托 单位 及 主管 部 门 ， 本 测试 方案 所 从 属 的 软件 系统 的 名 称 ; 该 开发 项 目的 历史 ; 列 出 用 户 和 
执行 此 项 目测 试 的 组 织 机 构 ; 描述 本 测试 方案 的 具体 编写 目的 ， 说 明 需 要 测试 的 大 体内 容 和 测试 的 工作 规划 。 


测试 依据 描述 在 编写 此 文档 时 ， 所 参考 的 文档 资料 ， 并 说 明文 档 的 来 源 、 版 本 。 参 考 依据 如 下 : 
1) 测试 需求 说 明 书 。 

2) 测试 计划 。 

3) 研制 任务 书 。 

4) 系统 / 子 系统 设计 文档 。 

5) 软件 需求 规格 说 明 书 ( 含 接口 需求 规格 说 明 ) 。 

6) 软件 设计 说 明 。 

7) 有 关 规 定 和 相关 的 行业 标准 。 


以 上 内 容 根据 实际 项 目的 规模 会 有 所 增 减 。 比 如 本 案例 的 测试 方案 引用 的 资料 如 表 10-1 所 示 。 文 档 的 引用 需要 确定 是 已 发 布 
并 评审 通过 的 ， 并 具有 完整 的 标识 和 版 本 ， 保 证 入 口 文档 的 准确 可 信 。 作 者 或 来 源 这 里 统一 为 公司 内 部 ， 在 实际 工作 中 可 以 表明 
作者 信息 。 


表 10-1 参考 资料 


区 档 版 本 /日 期 作者 或 来 源 | 备 注 
某 开 源 路 由 器 项 目 _ 测试 需求 说 明 书 _V1.1_R_ YYYYMMDD.doc 公司 内 部 
某 开源 路 由 器 项 目 _ 测试 计划 _V1.1 R YYYYMMDD.doc V1.1 公司 内 部 


适用 范围 需要 说 明 本 文档 所 适用 的 项 目 和 版 本 以 及 群体 。 由 于 测试 文档 具有 一 定 的 保密 性 ， 所 以 适用 对 象 一 般 为 公司 内 部 的 
项 目 相关 人 员 、 相 关 领 导 或 用 户 。 


10.2.2 ”测试 环境 


测试 环境 一 般 包 含 测试 环境 拓扑 、 测 试 软件 资源 、 测 试 硬件 资源 、 测 试 数据 。 
测试 环境 拓扑 一 般 包 含 功能 测试 环境 、 性 能 测试 环境 等 ， 通 过 测试 环境 把 需要 的 测试 软件 、 测 试 仪器 、 测 试 终端 直观 地 展示 
出 来 。 


测试 软 硬 件 的 资源 可 以 整理 成 列表 的 形式 进行 展示 ， 比 如 本 案例 测试 方案 中 的 软件 资源 ， 如 表 10-2 所 示 。 需 要 说 明 测试 工具 
的 名 称 、 版 本 、 作 用 等 信息 。 


表 10-2 ”软件 资源 


质量 控制 软件 ， 基 于 B/S 染 构 进行 缺陷 管理 


存放 研发 人 员 提 交 的 安装 包 、 测 试 人 员 编 写 
的 文档 以 及 测试 资源 的 存储 


访问 被 测 设备 管理 界面 


安全 性 测试 工具 





IBM Appscan 7 安全 性 测试 工具 


测试 资源 的 准备 一 定 要 准确 合理 ， 保 证 测试 资源 的 充足 并 切实 可 用 。 同 时 还 可 以 说 明 软 件 资源 、 硬 件 资源 、 测 试 数据 之 间 的 
联系 ,方便 测试 环境 的 实施 和 测试 数据 的 准备 。 


10.2.3 ”测试 项 说 明 


测试 对 象 的 描述 ， 依 据 测试 计划 划分 测试 功能 项 ， 对 测试 项 做 测试 要 点 提取 ， 包 括 功能 要 点 、 性 能 、 安 全 性 、 稳 定性 、 兼 容 
性 、 易 用 性 等 方面 ,或 者 产品 特有 的 行业 需求 。 在 本 书 第 7 章 的 内 容 中 ， 使 用 思维 导 图 进行 测试 分 析 的 第 二 级 和 第 三 级 能 够 对 应 到 
方案 中 的 测试 项 说 明 。 由 于 思维 导 图 产 出 的 时 间 比 测试 方案 早 ， 所 以 测试 人 员 能 够 根据 思维 导 图 很 好 地 确定 测试 范围 和 功能 项 
下 面 是 本 书 实际 案例 中 使 用 思维 导 图 设计 的 部 分 内 容 ， 如 图 10-1 所 示 。 


10.2.4 测试 策略 


测试 策略 包含 被 测试 特性 和 不 被 测试 特性 。 根 据 测试 项 说 明确 定 具 体 的 测试 重点 和 策略 ， 如 表 10-3 所 示 。 包 含 测试 的 产品 功 
能 、 测 试 的 重点 和 对 应 的 测试 技术 和 方法 ， 为 编写 测试 用 例 提 供 依据 。 


表 10-3 ”功能 测试 


| 





10.2.5 ”测试 职责 和 分 工 


测试 方案 评审 通过 后 ， 就 进入 到 测试 实施 阶段 ， 因 此 测试 方案 需要 划分 测试 人 员 的 职责 和 每 个 人 员 的 分 工 。 本 实例 对 测试 人 
员 的 职责 和 分 工 如 表 10-4 和 表 10-5 所 示 。 要 清晰 明了 地 展示 每 个 角色 的 工作 职责 和 每 个 测试 人 员 需 要 测试 的 功能 项 和 测试 周期 。 


风险 
目标 中 

路 由 器 设置 功能 后 路 由 器 基本 设置 功能 四 
使 用 正 反 对 比 进行 测试 ， 等 价 类 .… 





业务 场景 @ 


无 线 基 本 设备 白 
无 线 功 能 让 RR 

MAC 过 波 功 能 信 
服务 功能 @ 一.……. 


安全 功能 -i © 


访问 限制 功能 昌 一 ，……. 
NAT/QoS 功 能 @ 一 .……….. 
© 一 需求 分 析 管理 功能 日 一 .……. 
项 目 用 例 分 析 计 息 状态 显示 


硬件 需求 @ 
场景 一 : 使 用 PC 终端 对 路 由 器 功能 的 测试 
业务 总 场 号 Pn 使 用 手机 端 对 路 由 器 功能 的 测试 
场景 三 : 使 用 不 同 浏览 器 对 路 由 器 管理 界面 的 测试 





图 10-1 思维 导 图 测试 分 析 


表 10-4 人 员 安 排 及 职责 说 明 





表 10-5 测试 安排 


| 





10.3 ”案例 解析 : 嵌入 式 测试 方案 
本 案例 中 主要 编写 了 单元 集成 测试 方案 和 系统 测试 方案 两 类 资料 ， 下 面 对 实 际 的 方案 进行 说 明 。 
10.3.1 ”单元 集成 测试 方案 


单元 集成 测试 方案 内 容 如 图 10-2 所 示 ， 方 案 中 包含 了 前 言 、 测 试 依据 、 测 试 环境 资源 、 测 试 项 说 明 、 测 试 策略 、 通 过 测试 的 
准则 、 职 责 分 工 、 测 试 安排 和 测试 提交 文档 。 单 元 集成 测试 方案 的 具体 内 容 请 查看 本 书 电子 案例 “ 某 开源 路 由 器 项 目 单元 集成 测 
试 方案 V1.1 R YYYYMMDD” 。 
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图 10-2 单元 集成 测试 方案 


下 面 从 单元 集成 测试 方案 中 选择 有 代表 性 的 项 ， 对 测试 方案 进行 说 明 。 


10.3.1.1 测试 项 说 明 


单元 集成 测试 方案 中 测试 项 的 内 容 列举 了 产品 所 有 测试 重点 和 各 测试 项 对 应 的 源 代 码 。 由 于 本 测试 案例 主要 从 下 面 六 个 功能 
模块 进行 单元 集成 测试 ， 因 此 只 列 出 相应 的 代码 清单 ， 具 体 如 表 10-6 所 示 。 


表 10-6 功能 项 源 代 码 部 分 清单 











序 号 功能 模块 代码 清单 (部 分 ) 备 注 
1 路 由 融 基 本 设置 basic.c, server.c 
2 无 线 基本 设置 wireless.c 、wireless_broadcom.c、filters.c 
3 系统 日 志 功 能 log.c 
4 路 由 需 状 态 显 示 status.c 
5 界面 功能 Httpd.c、 cgi.c 











代码 清单 一 般 由 研发 人 员 提 供 ， 测 试 人 员 对 此 进行 测试 工作 。 代 码 清单 除了 用 表格 形式 整理 ， 常 用 的 方法 还 有 树 状 图 ， 使 用 
树 状 图 具有 直观 清晰 的 特点 ， 并 且 树 状 图 很 容易 通过 命令 或 工具 从 代码 库 导 出 ， 防 止 代码 的 遗漏 。 


10.3.1.2 ”路 由 器 管理 功能 模块 


测试 策略 主要 对 测试 项 进行 测试 内 容 分 析 和 测试 要 点 说 明 。 单 元 测试 主要 使 用 单元 测试 技术 分 解 出 功能 项 内 需要 测试 的 内 容 
并 做 要 点 分 析 说 明 。 表 10- 7 为 路 由 器 管理 功能 模块 单元 测试 内 容 。 单 元 测试 主要 测试 函数 接口 、 局 部 数据 测试 、 路 径 测试 、 边 界 
测试 、 错 误 推测 和 代码 规范 。 重 点 关注 函数 内 和 函 数 间 的 数据 传递 的 正确 性 、 变 量 的 初始 化 、 运 算 时 的 边界 取 值 和 优先 级 ， 以 及 
编码 规范 的 检查 。 


表 10-7 路 由 器 管理 功能 模块 


.调用 其 他 模块 时 ， 查 看 所 给 的 输入 参数 与 模块 的 形式 参 
数 在 个 数 、 属 性 、 顺 序 上 是 否 匹 配 ; 
.调用 其 他 模块 时 ， 查 看 所 给 的 实际 参数 的 格式 是 否 与 被 
调用 模块 格式 相同 ; 
.调用 其 他 模块 时 ， 查 看 所 给 实际 参数 的 属性 是 否 与 被 调 
模块 属性 匹配 ; 
模块 接口 | 4. 调用 定义 函数 时 所 用 参数 的 个 数 、 属 性 和 顺序 是 否 正确 ; 重点 关注 函数 
测试 .输入 的 实际 参数 与 形式 参数 的 个 数 是 否 相同 ; 参数 的 传递 情况 
.输入 的 实际 参数 与 形式 参数 的 属性 是 否 匹 配 ; 
.输入 的 实际 参数 与 形式 参数 的 范围 是 否 一 致 ; 
.是 否 修改 了 只 做 输入 用 的 形式 参数 ; 
.是 否 存在 与 当前 人 口 点 无 关 的 参数 引用 ; 
10. 是 否 修 改 了 只 读 型 参数 ; 
11. 各 模块 对 全 程 变量 的 定义 是 否 一 致 ; 





测试 项 测试 内 容 测试 要 点 


12. 是 否 把 某 些 约束 作为 参数 传递 ; 
13. 输出 给 标准 函数 的 参数 在 个 数 、 属 性 、 顺 序 上 是 否 正确 ; 
14. 限制 是 否 通 过 形式 参数 来 传送 ; 
15. 文件 属性 是 否 正确 ; 
模块 接口 | 16. OPEN/CLOSE 语句 是 否 正确 ; 重点 关注 函数 
测试 17. 格式 说 明 与 输入 输出 语句 是 否 匹 配 ; 参数 的 传递 情况 
18. 缓冲 区 大 小 与 记录 长 度 是 否 匹 配 ; 
19. 文件 使 用 前 是 否 已 经 打开 ; 
20. 是 否 处 理 了 输入 /输出 错误 ; 
21. 在 结束 文件 处 理 时 是 否 关闭 了 文件 。 


局 部 数据 结构 是 为 了 保证 临时 存储 在 模块 内 的 数据 在 程 
序 执行 过 程 中 完整 及 正确 。 模 块 错误 的 根源 往往 是 局 部 数 
据 结 构 ， 局 部 数据 结构 测试 最 常见 的 鸡肋 错误 包括 : 

局 部 数据 | 1. 不 适合 或 者 不 相 容 的 类 型 说 明 ; 

结构 测试 | 2. 变量 无 初 值 ; 
.变量 初始 化 或 者 缺 省 值 有 错 ; 
.不 正确 的 变量 名 或 不 正确 的 截断 ; 
.出现 上 溢 下 溢 和 地 址 异常 。 


对 模块 中 重要 的 执行 路 径 进行 测试 ， 路 径 错误 主要 是 由 
错误 的 计算 、 不 正确 的 比较 或 者 不 正常 的 控制 流 导 致 。 路 
径 
] 


重点 关注 变量 
初始 化 和 变量 
溢出 情况 


错误 主要 因素 是 : 

.运算 的 优先 次 序 不 正确 或 误解 了 运算 的 优先 次 序 ; 
2. 运算 方式 错误 ， 运 算 的 对 象 彼此 在 类 型 上 不 相 容 ; 
3. 算法 错误 ; 

路 径 测试 | 4. 初始 化 错误 ; 
5. 由 于 浮 点 数 运算 精度 问题 而 造成 的 两 数值 比较 不 等 ; 
6. 关系 表达 始终 不 正确 的 变量 和 比较 符号 表示 不 正确 ; 
7. 不 正确 地 多 循环 一 次 或 少 循环 一 次 ; 
8. 错误 的 或 不 可 能 的 循环 终止 条 件 ; 
9. 当 遇 到 发 散 的 迭代 时 不 能 终止 的 循环 ; 
10. 不 适当 地 修改 循环 变量 。 


边界 条 件 测试 要 注意 以 下 出 错 因 素 : 
.程序 内 有 一 个 n 次 循环 ， 这 个 n 次 循环 应 该 是 1 一 n， 而 
边界 条 件 不 是 0 一 ni 
测试 . 由 小 于 、 小 于 等 于 、 等 于 、 大 于 、 大 于 等 于 、 不 等 于 确 
定 的 比较 值 出 错 ; 
.出 现 上 液 、 下 液 和 地 址 异常 问题 。 


错误 处 理 检查 以 下 几 点 ， 
| 1 出错 的 描述 不 易 理解 ， 
误 处 理 重点 关注 错误 
证 识 外 于 | 2. 出 错 的 描述 不 足以 对 错误 定位 ， 也 不 能 够 正确 叙述 出 错 | 到 点头 汪 生计 人 
测试 理 和 错误 信息 
的 原因 ; 
. 现实 的 错误 与 实际 的 错误 不 相符 ; 


重点 关注 
运算 的 条 件 


关注 循环 、 比 
较 、 数 值 运算 时 
的 判断 条 件 





重点 关注 错误 处 
理 和 错误 信息 

仿 查 代码 书写 规范 应 注意 以 下 几 点 : 

1. 模块 设计 程序 框架 流程 图 是 否 清晰 ; 
代码 书写 | 2. 代码 书写 以 及 对 齐 方 式 是 否 规范 ; 重点 关注 标准 规 


规范 测试 | 3. 代码 的 注释 ; 范 的 规定 
4. 参数 类 型 、 数 据 长 度 、 指 针 、 数 组 长 度 、 大 小 ; 
5. 输 入 /输出 参数 和 结果 。 





10.3.1.3 “界面 功能 测试 


路 由 器 的 配置 管理 通过 Web 的 方式 ， 那 么 管理 界面 的 测试 尤为 重要 ， 下 面 根据 产品 特性 以 及 常用 的 Web 界 面 测试 方法 ， 确 定 
界面 功能 测试 内 容 ， 如 表 10-8 所 示 。 


表 10-8 确定 界面 测试 内 容 


测试 项 测试 内 容 测试 要 点 | 备注 


页 面 测试 的 主要 页 面 元 素 有 

1 ) 页 面 元 素 的 容错 性 列表 (如 输入 框 、 时 间 列 表 或 日 历 )。 

2 ) 页 面 元 素 清 单 (为 实现 功能 ， 是 否 将 所 需要 的 元 素 全 部 都 列 出 来 了 ， 如 
按钮 、 单 选 按钮 、 复 选 框 、 列 表 框 、 超 链接 、 输 入 框 等 ) 。 

3 ) 页 面 元 素 的 容错 性 是 否 存在 。 

4 ) 页 面 元 素 的 容错 性 是 否 正确 。 

5 ) 页 面 元 素 的 基本 功能 是 否 实现 (如 文字 特效 、 动 画 特 效 、 按 钮 、 超 链接 )。 

6 ) 页 面 元 素 的 外 形 、 摆 放 位 置 (如 按钮 、 列 表 框 、 复 选 框 、 输 入 框 、 超 链 
接 等 )。 

7 ) 页 面 元 素 是 否 显示 正确 (主要 针对 文字 、 图 形 、 签 章 ) 。 

8 ) 元 素 是 否 显示 (元 素 是 否 存 在 )。 

9 ) 页 面 内 容 布局 是 否 合理 ， 文 字 是 否 准确 、 简 洁 ， 字 体 和 字号 是 否 符合 多 

界面 功 数 读 者 习惯 。 
能 测试 | 10 ) 色调 是 否 合 理 、 美 观 ， 是 否 符合 多 数 用 户 审美 要 求 。 

11 ) 页 面 在 窗口 中 的 显示 是 否 正确 、 美 观 (在 调整 浏览 带 窗 口 大 小 时 ， 屏 
幕 刷新 是 否 正确 )， 表 单 样式 大 小 、 格 式 是 否 适宜 。 

12 ) 是 否 对 提交 数据 进行 验证 (如 果 在 页 面部 分 进行 验证 的 话 ) 等 。 

13 ) 链接 的 形式 、 位 置 、 是 否 易于 理解 等 。 

14 ) 用 户 界面 是 否 洁净 、 不 唐 突 、 不 拥挤 ， 界 面 不 应 该 为 用 户 制造 障碍 ， 
所 需 功 能 或 者 期 待 的 响应 应 该 明显 ， 并 在 预期 的 地 方 出 现 。 

15 ) 界面 组 织 和 布局 合理 吗 ? 是 否 允 许 用 户 轻松 地 从 一 个 功能 转 到 另 一 个 功 
能 ? 下 一 步 做 什么 明显 吗 ? 任何 时 刻 都 可 以 决定 放弃 或 者 退回 、 退 出 
吗 ? 输入 得 到 承认 了 吗 ? 菜单 或 者 窗口 是 否 深 藏 不 露 ? 

16 ) 有 多 余 功能 吗 ? 软件 整体 抑或 局 部 是 否 做 得 太 多 ? 是 否 因 有 太 多 特性 
而 把 工作 复杂 化 了 ? 是 否 感到 信息 太 庞 杂 ? 

17 ) 如 果 其 他 所 有 努力 失败 ， 帮 助 系统 真能 帮忙 吗 ? 





( 续 ) 





18 ) 快捷 键 是 否 可 用 。 
界面 功 | 19 ) 按钮 位 置 和 等 价 的 按键 (确认 、 取 消 等 ) 是 否 保持 统一 。 


能 测试 | 20 ) 错误 处 理 ， 程 序 应 该 在 用 户 执 行 严重 错误 的 操作 之 前 提出 警告 ， 并 允 
许 用 户 恢 复 由 于 错误 操作 而 丢失 的 数据 。 


单元 测试 阶段 的 界面 测试 ， 主 要 从 界面 框架 、 元 素 布局 、 操 作 的 一 致 性 、 快 捷 键 的 设置 、 功 能 与 需求 的 一 致 性 、 对 提交 的 输 
入 值 是 否 能 够 正确 地 判断 、 输 入 的 容错 性 方面 进行 测试 分 析 。 


10.3.1.4 接口 测试 


接口 测试 主要 用 于 检测 外 部 系统 与 系统 之 间 以 及 内 部 各 个 子 系统 之 间 的 交互 点 。 测 试 的 重点 是 检查 数据 的 交换 ， 传 递 和 控制 
管理 过 程 ， 以 及 子 系统 间 的 相互 逻辑 依赖 关系 等 。 任 何 操作 导致 程序 进行 运算 而 产生 的 输入 ， 属 于 接口 的 一 部 分 ， 所 以 除了 关注 
实际 数值 的 输入 ， 还 要 注意 键盘 、 鼠 标 一 切 可 以 导致 输入 的 项 。 因 此 在 接口 测试 中 不 仅 需 要 关注 界面 中 输入 框 ， 还 要 关注 功能 
钮 、 快 捷 键 等 输入 接口 。 如 表 10-9 所 示 。 


表 10-9 ”接口 测试 内 容 


1 ) 查看 界面 功能 是 否 满足 设计 ， 界 面 中 各 元 素 
排列 是 否 合理 、 友 好 
界面 信息 展示 、 输 入 是 否 满足 功能 要 求 、 合 
理 、 友 好 

通用 接口 测试 对 界面 输入 的 数据 ， 是 否 限 制 和 检查 ， 录 入 

非法 数据 是 否 提示 

4 ) 界面 配置 数据 是 否 正确 传递 给 各 功能 模块 

5 ) 对 输入 的 数据 是 否 正确 保存 

6 ) 模块 集成 传输 的 数据 是 否 有 丢失 、 错 误 


路 由 需 管 理 功 | 1 ) 模块 组 合 后 是 否 可 按照 设计 顺序 组 合 重点 关注 组 合 后 通过 路 
能 模块 与 路 由 天 | 2 ) 通过 路 由 需 管 理 模块 的 数据 能 否 跳 转 到 路 由 | 由 需 管 理 模块 后 ， 是 否 能 
基本 设置 模块 需 基 本 设置 模块 进行 路 由 需 基 本 设置 功能 

路 由 需 管 理 功 | 1 ) 模块 组 合 后 是 否 可 按照 设计 顺序 组 合 
能 模块 与 日 志 管 | 2 ) 路 由 器 管理 功能 模块 的 操作 是 否 被 记录 并 能 
理 功 能 模块 通过 日 志 管理 功能 查询 

路 由 需 基 本 设 | 1 ) 模块 组 合 后 是 否 可 按照 设计 顺序 组 合 重点 关注 通过 路 由 需 基 
置 模块 与 无 线 设 | 2 ) 通过 路 由 需 基 本 设置 模块 的 数据 能 和 否 跳 转 到 | 本 设置 后 ， 能 和 否 进行 无 线 
置 模块 无 线 设 置 模块 基本 设置 

路 由 需 基 本 设 | 1 ) 模块 组 合 后 是 否 可 按照 设计 顺序 组 合 
置 模块 与 日 志 管 | 2 ) 路 由 需 基 本 设置 模块 的 操作 是 否 被 记录 并 通 
理 功能 模块 过 日 志 管 理 功能 查询 


重点 测试 各 功能 模块 后 
台 程 序 与 UI 的 数据 交互 


重点 关注 日 志 记 录 的 完 
整 性 


重点 关注 日 志 记 录 的 完 
整 性 





无 线 设置 模块 | ! ”模块 组 合 后 是 否 可 按照 设计 顺序 组 合 重点 关注 通过 无 线 登 录 
,Mac 过 渡 榨 块 | 2) 通过 无 线 设置 模块 的 数据 能 否 跳 转 到 Mac 过 | 认证 的 数据 是 否 经 过 Mac 
. ee 滤 模 块 过 滤 功能 进行 过 滤 


无 线 设置 模块 | 1 ) 模块 组 合 后 是 否 可 按照 设计 顺序 组 合 重点 关注 日 志 记录 的 完 
与 日 志 管 理 功能 | 2 ) 无 线 设置 模块 的 操作 是 否 被 记录 并 能 通过 日 | ”人 
模块 志 管理 功能 查询 


1 ) 模块 组 合 照 顺序 组 合 
人 重点 关注 日 志 记录 的 完 
与 日 志 管 理 模块 2) Mac 过 滤 模 块 的 操作 是 否 被 记录 并 能 通过 日 属性 
人 志 管理 功能 查询 本 





10.3.2 ”系统 测试 方案 


系统 测试 方案 内 容 如 图 10-3 所 示 ， 方案 中 包含 了 前 言 、 测 斌 依据、 测试 资 源 需 求 、 测 试 项 说 明 、 测 斌 策略、 测试 通过 准则 、 
职责 分 工 、 测 试 安排 和 测试 提交 文档 。 系 统 测试 方案 的 具体 内 容 请 查看 本 书 电子 案例 “ 某 开源 路 由 器 项 目 _ 系 统 测试 方案 


A 


_V1.1 R YYYYMMDD" 。 


ari 测试 资源 需求 TT TR A 1 
3.1.1 硬件 资源 
3.1.2 ”软件 资源 
3.2 测试 环境 拓扑 
测试 项 说 明 
测试 策略 
5.1 被 测试 特性 
5.1.1 功能 性 测试 
5.1.2 ”性能 测试 
5.1.3 ”稳定 性 测试 
5.1.4 安全 性 测试 和 12 
5.1.5 ”兼容 性 测试 
5.1.6 易 用 性 测试 
5.1.7 ”硬件 测试 
5.2 不 被 测试 特性 
测试 通过 准则 
职责 分 工 
测试 安排 OO 0 RC 15 
测试 提交 文档 





图 10-3 ”系统 测试 方案 
系统 测试 方案 的 测试 策略 中 ， 包 括 功能 性 测试 、 性 能 测试 、 稳 定性 测试 、 安 全 性 测试 、 兼 容 性 测试 、 易 用 性 测试 、 硬 件 测 
试 。 测 试 项 可 以 从 测试 需求 说 明 书 和 上 游 文档 中 获得 ， 主 要 分 析 每 个 测试 项 的 测试 重点 和 测试 策略 。 
10.3.2.1 无 线 设置 功能 测试 


无 线 设 置 功能 包含 的 测试 要 点 为 无 线 基本 设置 、Radius 功 能 、 无 线 安全 功能 、MAC 过 渡 测 试 、 高 级 无 线 设置 、WDS 功 能 。 然 
后 对 测试 要 点 进行 测试 重点 分 析 ， 比 如 无 线 基本 设置 中 无 线 网 络 名 称 设置 功能 ， 由 于 输入 字符 串 组 合 太 多 ， 需 要 对 名 称 的 输入 值 
使 用 等 价 类 、 边 界 值 等 测试 方法 进行 输入 分 类 ， 在 测试 技术 与 方法 中 填写 用 到 的 测试 技术 和 方法 ， 以 便 测试 设计 人 员 依 据 此 进行 
用 例 设 计 。 具 体 查 看 表 10-10 无 线 设置 功能 测试 。 


表 10-10 无 线 设 置 功能 测试 


由 


产品 功能 描述 测试 重点 测试 技术 与 方法 | 备注 


验证 不 同 无 线 模式 下 的 无 线 设 置 

1 ) 验证 访问 点 (AP) 模式 下 能 否 正 常 上 网 

2 ) 验证 客户 端 模式 下 能 否 正常 上 网 

3 ) 验证 客户 端 网 桥 模式 下 能 否 正 常 上 网 

验证 无 线 网 络 名 称 (SSID ) 的 编辑 功能 是 否 可 用 
1 ) 验证 无 线 网 络 名 称 能 否 设 为 中 文 

2 ) 验证 无 线 网 络 名 称 能 否 设 为 英文 

3 ) 验证 无 线 网 络 名 称 能 否 设 为 数值 

4 ) 验证 无 线 网 络 名 称 能 否 设 为 中 英文 数 混合 

5 ) 验证 无 线 网 络 名称 能 否 设 为 特殊 字符 

6 ) 验证 无 线 网 络 名 称 能 否 设 为 已 存在 的 网 络 名 称 
7 ) 验证 无 线 网 络 名 称 能 否 设 为 空 


验证 无 线 网 络 模 式 设置 是 否 可 用 
1 ) 验证 无 线 网 络 模式 为 802.11n 的 无 线 信和 号 





无 线 基 本 
设置 测试 
等 价 类 、 
正 反对 比 


2 ) 验证 无 线 网 络 模式 为 802.11b 的 无 线 信和 号 
3 ) 验证 无 线 网 络 模式 为 802.11g 的 无 线 信和 号 
4 ) 验证 无 线 网 络 模式 为 混合 的 无 线 信 和 号 


无 线 SSID 广播 

1 ) 验证 在 不 同 无 线 网 络 模式 下 开启 广播 : 802.11n、802.11b、 等 价 类 、 
802.11g 和 混合 模式 是 否 可 用 正 反 对 比 

2: 验证 能 否 关闭 无 线 SSID 广播 

验证 无 线 信 号 灵敏 度 范 围 是 否 可 用 

1 ) 验证 设置 无 线 灵 敏 度 的 最 大 值 、 最 小 值 等 边界 值 能 否 设 置 成 功 

2 ) 验证 大 于 、 等 于 、 小 于 300 米 无 障碍 ， 查 看 能 否 正常 连接 无 
线 上 网 


验证 能 否 选 择 无 线 频道 功能 可 用 


( 续 ) 
序号 | 产品 功能 描述 测试 重点 测试 技术 与 方法 | 备注 
em | 





ET 


验证 MAC 过 滤 功 能 的 启用 、 禁 用 功能 是 否 可 用 
1 ) 验证 MAC 过滤 功 能 能 否 被 启用 成 功 
2 ) 验证 开启 的 MAC 过 滤 功 能 能 否 被 关闭 
验证 启用 MAC 地 址 过 滤 时 ,被 禁止 的 MAC 地 址 的 终端 是 
否 可 用 
1 ) 开启 MAC 过 滤 时 ， 验 证 能 和 否 选择 阻止 已 添加 的 MAC 地 址 
终端 访问 网 络 ， 其 他 地 址 的 终端 能 够 访问 
2 ) 开启 MAC 过 滤 时 ， 验 证 能 否 选择 允许 已 添加 的 MAC 地 址 
终端 访问 网 络 ， 其 他 地 址 的 终端 禁止 访问 
验证 启用 MAC 地 址 过 滤 功 能 时 添加 MAC 地 址 、MAC 列表 


I 人 3 示人 Eb 不 3 到 | 站 9 全 
过 滤 测 试 1 ) 验证 能 否 添 加 MAC 地 址 到 MAC 地 址 配置 窗口 值 、 正 反对 比 


2 ) 验证 能 否 对 已 添加 的 MAC 地 址 进行 编辑 

3 ) 验证 添加 完成 之 后 ，MAC 信息 显示 的 正确 性 

4) 验证 MAC 信息 是 否 有 格式 提示 ， 以 及 错误 添加 时 的 友好 性 
提示 信息 

5 ) 验证 添加 的 MAC 信息 能 否 被 用 户 删 除 

6 ) 验证 添加 MAC 过 程 时 ,信息 的 保存 功能 


MAC 信息 显示 测试 
1 ) 验证 展示 的 MAC 信息 ,是否 显 示 活 动 的 客户 端 主机 名 、IP 
地 址 、MAC 地 址 相关 信息 
2 ) 验证 展示 的 MAC 信息 ， 是 否 显示 非 活动 的 客户 端 主机 名 、 
= 自 


ml | 


10.3.2.2 ”性 能 测试 


性 能 测试 是 嵌入 式 设备 测试 中 的 重点 测试 项 ， 不 仅 要 求 对 性 能 需求 点 的 全 履 盖 ， 还 要 验证 性 能 测试 结果 是 否 满足 性 能 指标 ， 
结合 行业 规范 和 测试 经 验 做 测试 重点 分 析 和 策略 制定 。 表 10-11 为 路 由 器 性 能 测试 。 性 能 测试 对 于 场景 的 选择 同样 的 重要 ， 比 如 
WiFi 的 穿 墙 能 力 ， 在 一 般 家 庭 中 ， 房 子 很 少 超过 20 米 ， 一 般 路 由 器 放置 在 客厅 或 阳台 ， 那 么 在 任意 一 个 房间 连接 无 线 网 络 都 是 穿 
过 1~2 道 墙 体 ， 在 国家 标准 住房 中 ， 一 类 标准 墙 的 厚度 为 35 厘 米 ， 从 这 几 点 出 发 ， 在 案例 中 增加 WiFi 穿 墙 性 能 测试 项 ， 模 拟 用 户 
使 用 场景 中 性 能 结果 。 


表 10-11 路 由 器 性 能 测试 


性 能 测试 项 


路 由 器 
否 吐 率 测试 


路 由 需 
时 延 测试 


路 由 天 
丢 包 率 测试 


室内 WiFi 穿 
墙 性 能 的 测试 


室外 WiFi 穿 
墙 性 能 的 测试 


测试 要 点 测试 技术 与 方法 


1 ) 验证 路 由 器 有 线 传输 的 在 吐 量 是 否 达到 90Mbps， 使 用 


2 


性 能 测试 仪 测试 路 由 器 有 线 传输 在 64/128/256/512/1024/ 
1518 字 节 时 UDP 吞吐 量 
验证 路 由 器 无 线 传 输 的 吞吐 量 是 否 达 到 90Mbps， 使 用 
性 能 测试 仪 测试 路 由 器 无 线 传 输 在 64/128/256/512/1024/ 
1518 字 节 时 UDP 吞吐 量 


使 用 测试 仪 ， 测 试 路 由 器 在 64 字 节 时 的 时 延 时 间 是 否 小 
于 S0us 
使 用 测试 仪 ， 
小 于 150us 
使 用 测试 仪 ， 
小 于 150us 
使 用 测试 仪 ， 
小 于 150us 
使 用 测试 仪 ， 
小 于 300us 
使 用 测试 仪 ， 
小 于 300us 
测试 路 由 需 最 大 负载 80% 情况 下 的 丢 包 率 是 否 小 于 
0.01% 


测试 路 由 带 在 128 字 节 时 的 时 延 时 间 是 否 


测试 路 由 需 在 256 字 节 时 的 时 延 时 间 是 否 


测试 路 由 需 在 512 字 节 时 的 时 延 时 间 是 否 


测试 路 由 器 在 1024 字 节 时 的 时 延 时 间 是 否 


测试 路 由 器 在 1518 字 节 时 的 时 延 时 间 是 和 否 


2) 测试 路 由 器 最 大 负载 90% 情况 下 的 丢 包 率 是 否 小 于 


0.01% 


3 ) 测试 路 由 需 最 大 负载 100% 情况 下 的 丢 包 率 
1 ) 验证 网 络 覆 盖 距 离 为 1 米 时 能 够 连接 到 无 线 网 络 的 数据 


传输 速率 


2 ) 验证 网 络 覆 盖 范 围 为 10 米 时 能 够 连接 到 无 线 网 络 的 数据 


传输 速率 


3 ) 验证 网 络 柳 盖 范 围 为 150 米 时 能 够 连接 到 无 线 网 络 的 数 


据 传输 速率 


4 ) 验证 网 络 履 盖 距 离 为 300 米 时 能 够 连接 到 无 线 网 络 的 数 


据 传输 速率 


1) 验证 路 由 需 信 号 穿 过 1 个 标准 墙 后 的 吞吐 量 不 小 于 


60Mbps， 路 由 天 与 增 体 的 距离 为 1 米 


2) 验证 路 由 器 信 号 穿 过 1 个 标准 墙 后 的 吞吐 量 不 小 于 


60Mbps， 路 由 器 与 墙 体 的 距离 为 10 米 


3) 验证 路 由 融 信 号 穿 过 2 个 标准 墙 后 的 吞吐 量 不 小 于 


30Mbps， 路 由 需 与 墙 体 的 距离 为 10 米 


4) 验证 路 由 需 信 号 穿 过 2 个 标准 增 后 的 吞吐 量 不 小 于 


i 


30Mbps， 路 由 需 与 墙 体 的 距离 为 10 米 


10.4 测试 方案 的 评审 
10.4.1 测试 方案 评审 的 重要 性 


使 用 测试 仪 


使 用 测试 仪 


使 用 测试 仪 





备注 


测试 方案 编写 完成 后 ， 要 对 测试 方案 的 正确 性 、 全 面 性 以 及 可 行 性 等 进行 评审 ， 评 审 人 员 的 组 成 包括 项 目 经 理 、 研 发 人 员 、 
产品 人 员 、 测 试 负 责 人 、 质 量 人 员 以 及 与 项 目 相 关联 的 其 他 成 员 。 测 试 方案 编写 完成 之 后 ， 一 般 经 过 测试 组 织 内 部 的 评审 完善 
后 ， 再 进行 项 目 组 评审 。 测 试 组 织 内 部 评审 既 能 够 让 测试 参与 人 员 理 解 将 要 进行 的 测试 项 目 ， 理 解 测试 环境 、 测 试 重点 和 测试 安 
排 ， 还 能 够 很 好 地 聚集 测试 团队 的 经 验 和 智慧 进行 查 漏 补缺 ， 提 高 测试 方案 的 全 面 性 、 正 确 性 和 可 行 性 ， 对 项 目 组 成 员 的 说 服 力 
大 大 提高 。 


测试 方案 评审 一 般 包括 如 下 的 内 容 : 

- 测试 方案 内 容 是 否 描述 清晰 。 

“ 是 否 明 确 了 测试 目的 和 测试 范围 。 

是 否 描 述 了 测试 所 需 的 测试 资源 和 测试 环境 。 
“ 是 否 描 述 了 测试 准则 。 

“ 是 否 准确 描述 了 测试 要 点 和 测试 组 织 。 


由 于 测试 方案 是 描述 具体 的 测试 内 容 ， 所 以 对 于 测试 要 点 的 评审 比较 细致 。 一 般 此 处 容易 发 现 研 发 设计 、 功 能 实现 与 测试 要 
点 的 差异 ， 这 时 就 需要 从 上 游 文 档 进行 追溯 。 


测试 方案 的 评审 和 测试 计划 的 评审 过 程 类 似 。 根 据 测试 负责 人 对 测试 方案 的 阐述 ， 参 与 评审 的 人 员 提 出 有 异议 或 者 不 完善 
项 ,测试 人 员 应 对 此 项 根据 会 议 讨论 结果 进行 必要 的 修改 。 在 讨论 的 过 程 中 测试 人 员 应 从 需求 出 发 ， 对 于 与 需求 相悖 的 异议 应 持 
有 坚决 的 立场 ， 并 从 用 户 、 测 试 、 产 品质 量 的 角度 阐述 对 争议 事项 的 说 明 。 对 于 不 完善 的 地 方 ， 测 试 人 员 应 认真 听取 各 方 的 建 
议 ， 采纳 合理 的 建议 ， 会 后 进行 补充 和 完善 。 只 有 通过 评审 的 测试 方案 才 可 以 说 是 合格 的 ， 测 试 环境 实施 和 测试 用 例 以 此 进行 编 
写 才 不 会 出 现 偏差 。 


测试 方案 评审 的 作用 包括 如 下 几 点 : 

1) 项 目 组 评审 通过 的 测试 方案 ， 才 能 够 作为 测试 用 例 编写 和 测试 环境 搭建 的 依据 。 

2) 更 好 地 让 项 目 组 成 员 理解 测试 方案 ， 对 于 即将 开始 的 用 例 编写 和 测试 工作 有 更 细致 的 了 解 。 
3) 进一步 确定 测试 范围 、 准 则 、 资 源 、 组 织 。 


4) 测试 方案 把 测试 过 程 更 具体 化 ， 工 作 安排 更 清晰 ， 使 项 目 成 员 确 信 项 目测 试 是 可 达成 的 、 可 预期 的 。 
10.4.2 ”测试 方案 评审 要 点 及 报告 
10.4.2.1 ”单元 测试 方案 评审 


图 10-4 为 单元 测试 方案 评审 报告 ， 详 细 报 告 内 容 请 查看 本 书 电子 案例 “ 某 开源 路 由 器 项 目 单元 测试 方案 评审 报告 
V1.1 R YYYYMMDD” 。 


测试 方案 评审 报告 
产品 /项 目 名 称 : 某 开源 路 由 器 项 目 NO: 
证 | 2 
评审 组 组 长 | *** 








关 


评审 对 象 ”| 某 开 源 路 由 融 项 目 _ 单 元 集成 测试 方案 _V1.0 _D_YYYYMMDD.docx 
评审 要 点 如 下 : 
1. 是 否 已 组 织 内 部 测试 评审 ， 是 否 已 审查 测试 说 明 、 测 试 结果 和 相应 文档 并 确认 与 软件 设计 


方案 的 一 致 性 ? 国 是 口 否 

评审 内 容 2 测试 方案 前 言 中 的 声明 和 彰 景 是 否 清晰 ? 国 是 口 耕 

3. 测试 环境 是 否 清晰 合理 ? 图 是 口 否 

4. 测试 项 说 明 是 否 清 晰 ? 图 是 口 知 

5. 测试 策略 中 测试 项 和 测试 要 点 是 否 清晰 ? 国 是 口 厂 

6. 每 个 测试 要 点 是 否 说 明了 使 用 的 测试 技术 或 方法 ? 国 是 口 否 

7. 测试 通过 准则 是 否 明 确 ? 图 是 口 否 

评审 的 过 程 及 结论 : 

1 ) “5.1 单元 测试 ”缺少 界面 功能 测试 ， 需 完善 界面 测试 内 容 

2 ) “5.2 集成 测试 ”缺少 功能 测试 ， 需 完善 每 个 集成 的 功能 之 间 的 测试 内 容 


评审 委员 确认 签字 ， 
米 玉 米 、 六 六 六 、 六 六 六 、 六 六 六 
评审 组 长 审批 意见 : 
口 合格 ”图 基本 合格 ， 整 改 后 不 需要 评审 ” 口 不 合格 ， 改 后 需要 新 评审 
签字 : *** 日 期 : YYYY-MM-DD 
预防 与 纠正 措施 : 
”| 1) 修改 了 “5.1 单元 测试 ”中 界面 测试 内 容 
纠正 预防 ”| 2 ) 修改 了 “5.2 集成 测试 ”中 界面 测试 内 容 
措施 及 验证 [ 面 已 修改 ” 口 未 修改 








验证 人 : *** 日 期 YYYY-MM-DD 


图 10-4 ”单元 测试 方案 评审 报告 


由 于 测试 方案 中 缺少 界面 功能 的 单元 测试 ， 需 在 方案 中 添加 界面 功能 的 单元 测试 内 容 。 界 面 测试 主要 关注 各 界面 元 素 的 布 
局 、 输 入 限制 、 风 格 是 否 统一 、 快 捷 键 功能 和 基本 功能 实现 等 方面 。 


集成 测试 中 测试 人 员 除 了 关注 接口 测试 外 ， 还 要 注意 集成 后 功能 的 验证 ， 确 认 功 能 实现 的 完整 性 。 测 试 方案 需要 考虑 模块 集 
成 功能 是 否 影响 或 引入 新 的 问题 ，CALL 桩 模块 模拟 数据 用 于 验证 功能 模块 是 否 达 到 预期 效果 ， 子 模块 集成 后 能 否 满足 子 系统 功 
能 ， 模 块 集成 后 能 否 按照 预期 工作 。 


10.4.2.2 ”系统 测试 方案 评审 报告 


图 10-5 为 系统 测试 方案 评审 报告 ， 详 细 报 告 内 容 请 查看 本 书 电子 案例 “ 某 开源 路 由 器 项 目 系统 测试 方案 评审 报告 
V1.1_R YYYYMMDD” ， 


测试 方案 评审 报告 
产品 /项 目 某 开 源 路 由 占 项 目 NO: 
ET sz 一 


评审 对 象 时 开源 路 和 名 项目- 测试 分 析 _V1.0_D_YYYYMMDD.mmap、 某 开源 路 由 器 项 目 _ 系 统 测试 
lL 方案 _V1.0_D_YYYYMMDD.docx 


评审 要 点 如 下 : 








1. 是 否 已 组 织 内 部 测试 评审 ， 是 否 已 审查 测试 说 明 、 测 试 结果 和 相应 文档 并 确认 与 软件 设计 
方案 的 一 致 性 ? 图 是 口 否 
.测试 方案 前 言 中 的 声明 和 背景 是 否 清晰 ? 是 口 否 
3. 测试 环境 是 否 清晰 合理 ? i 口 否 
. 测试 项 说 明 是 否 清晰 ? 图 是 口 否 
5. 测试 策略 中 测试 项 和 测试 要 点 是 否 清晰 ? 图 是 口 咎 


. 每 个 测试 要 点 是 否 说 明了 使 用 的 测试 技术 或 方法 ? 国 是 口 奋 
. 测试 通过 准则 是 否 明确 ? 图 是 口 否 
评审 的 过 程 及 结论 : 
1 ) “3.1.2 软件 资源 ”缺少 访问 界面 的 浏览 器 版 本 ， 与 项 目 组 人 员 确 认 ， 测 试 时 使 用 的 
浏览 絮 (IE、firefox、chrome、Safari、opera ) 以 及 各 浏览 览 句 的 版 本 
2) “5.1.1 功能 性 测试 ”路 由 需 基 本 设置 测试 缺少 等 价 类 划分 的 测试 方法 
评审 过 程 记录 | 评审 委员 确认 签字 : 
米 米 米 六 炒米 米 米 米 米 米 米 
评审 组 长 审批 意见 : 
口 合格 ”图 基本 合格 ， 整 改 后 不 需要 评审 ” 口 不 合格 ， 改 后 需要 新 评审 
签字 ，*** 日 期 : YYYY-MM-DD 


预防 与 纠正 措施 
纠正 预防 


昔 施 及 验证 | 口 已 修改 口 未 修改 





验 证 人 : 日 期 ; 





图 10-5 系统 测试 方案 评审 报告 


测试 过 程 中 ， 测 试 工具 是 必 不 可 少 的 资源 。 由 于 用 户 群 体 庞大 ， 所 使 用 的 浏览 器 类 型 和 版 本 不 同 ， 除 了 产品 需求 中 要 求 研发 
人 员 提 供 能 够 兼容 的 浏览 器 ， 作 为 测试 应 该 对 于 比较 主流 的 浏览 器 进行 验证 。 在 评审 通过 的 测试 方案 中 ,测试 不 仅仅 要 验证 正常 
的 ， 还 要 验证 错误 的 ， 在 有 限 的 周期 内 不 必 做 无 关 的 测试 。 


对 于 评审 过 程 中 提出 路 由 器 基本 设置 测试 缺少 等 价 类 划分 法 ， 应 及 时 添加 并 完善 到 测试 方案 中 。 只 有 正确 的 测试 策略 才能 更 
好 地 指导 并 编写 出 完善 的 测试 用 例 ， 测 试 策略 缺失 将 造成 用 例 缺 失 和 覆盖 率 不 足 。 


10.5 ”测试 方案 分 析 和 设计 时 的 注意 要 点 


测试 方案 设计 阶段 的 风险 。 随 着 对 项 目的 理解 更 加 深入 ， 在 测试 方案 的 设计 过 程 中 ， 会 挖掘 出 越 来 越 多 可 能 面临 的 问题 或 设 
计 上 的 风险 。 测 试 方案 设计 过 程 中 选择 的 测试 方法 也 可 能 会 引入 新 的 风险 ， 造 成 测试 的 不 充分 或 结果 的 不 准确 。 昌 然 在 测试 方案 
中 很 少 体现 测试 风险 评估 的 内 容 ， 但 是 在 实际 工作 过 程 中 ， 风 险 评估 必 不 可 少 。 


测试 方案 设计 阶段 的 成 本 控制 。 在 上 一 章 测 试 计划 阶段 的 注意 要 点 中 说 明了 测试 成 本 控制 也 是 风险 的 一 部 分 。 在 测试 方案 设 
计 阶 段 ， 除 了 设计 测试 方案 还 要 做 测试 实施 准备 ， 使 测试 准备 的 时 间 效 率 和 劳动 效率 最 大 化 ， 作 为 控制 成 本 风险 的 一 部 分 。 一 般 
需要 准备 的 内 容 包括 : 硬件 资源 、 软 件 资源 、 测 试 环境 搭建 以 及 测试 组 织 的 组 建 和 人 员 任务 分 配 。 


使 用 思维 导 图 进行 测试 分 析 时 ， 一 般 是 对 项 目 或 产品 特别 熟悉 的 测试 设计 人 员 。 他 能 够 充分 理解 需求 和 设计 ， 并 根据 测试 经 
验 和 技术 做 好 测试 分 析 工 作 ， 为 测试 方案 、 测 试用 例 的 编写 打 好 坚实 的 基础 。 当 然 ， 用 思维 导 图 编写 的 测试 分 析 可 以 使 用 评审 、 
头脑 风暴 等 会 议 形 式 ， 完 善 整个 测试 分 析 。 


测试 文档 的 更 新 和 提交 。 测 试 方案 设计 编写 完成 并 评审 通过 后 及 时 提交 到 该 项 目的 配置 管理 库 中 ， 并 按照 文档 命名 规范 进行 
命名 。 只 有 评审 通过 后 的 文档 才能 作为 下 一 步 测 试 活动 引用 的 资料 。 


第 11 章 案例 分 析 一 一 设计 测试 用 例 


项 目 在 一 步 一 步 地 推进 ， 经 过 了 前 期 的 测试 需求 分 析 、 测 试 计划 、 测 试 方案 设计 等 过 程 ， 测 试 需求 说 明 书 、 测 试 计划 、 单 元 
集成 测试 方案 、 系 统 测试 方案 都 经 过 项 目 组 的 评审 并 审核 通过 ， 为 测试 用 例 的 设计 和 执行 提供 依据 和 基础 。 下 面 介绍 测试 用 例 设 
计 和 执行 阶段 主要 的 工作 ， 包 括 测 试用 例 设计 、 评 审 、 执 行 ， 以 及 该 阶段 需要 注意 的 问题 。 


11.1 浅 析 测试 用 例 


测试 用 例 可 以 认为 是 为 某 个 特定 目标 而 编制 的 一 组 测试 输入 、 执 行 条 件 和 预期 结果 ， 用 来 验证 该 特定 目标 是 否 满足 需求 。 一 
个 好 的 测试 用 例 就 是 发 现 至 今 没有 发 现 的 错误 。 测 试用 例 的 设计 也 就 是 测试 需求 细 化 的 过 程 ， 反 映 了 用 户 真 实 的 需求 。 


11.1.1 ”测试 用 例 的 重要 性 


测试 用 例 是 测试 的 核心 文档 ， 一 份 好 的 测试 用 例 对 测试 执行 效果 起 到 至 关 重 要 的 作用 。 经 过 测试 需求 分 析 阶 段 、 测 试 计划 阶 
段 、 测 试 方案 设计 阶段 ， 按 照 测 试 流程 执行 ， 完 成 各 测试 阶段 资料 的 编写 和 评审 ， 根 据 以 上 文档 和 测试 方法 编写 而 成 的 测试 用 
例 ， 可 以 作为 测试 质量 检验 的 依据 。 用 例 执行 的 通过 与 否则 代表 着 该 用 例 对 应 的 功能 实现 正确 或 错误 。 


测试 用 例 对 于 测试 的 重要 性 ， 主 要 体现 在 指导 测试 实施 、 指 导 测 试 数据 规划 、 指 导 脚 本 编写 、 作 为 评判 基准 、 作 为 分 析 缺 陷 
基准 五 个 方面 。 下 面 对 这 五 个 方面 进行 说 明 。 


“ 指导 测试 实施 一 一 单元 测试 、 功 能 测试 、 性 能 测试 等 各 阶段 测试 中 ， 测 试用 例 都 是 必 不 可 少 的 。 操 作 进 行 时 实施 的 测试 人 
员 用 到 的 用 例 不 允许 随意 指定 ， 在 实施 测试 时 一 定 要 严格 按照 测试 用 例 规定 的 用 例 项 目 和 测试 步骤 逐一 测试 。 并 把 测试 中 的 各 种 
情况 记录 下 来 〈 最 好 用 测试 管理 软件 ) ， 以 便于 书写 测试 结果 文档 (建议 用 测试 管理 软件 自动 生成 ) 。 需 要 注意 的 是 测试 用 例 指 
导 测 试 人 员 进 行 测试 时 ， 要 通过 用 例 发 现 更 多 的 缺陷 ， 而 不 是 限制 测试 人 员 的 思维 。 


“ 指导 测试 数据 规划 测试 用 例 数据 一 般 都 保存 在 数据 库 中 ， 只 有 进行 测试 用 例 设计 时 ， 才 从 数据 库 中 调 出 一 组 或 若干 组 
本 测试 用 例 的 数据 和 标准 测试 结果 。 例 如 测试 报表 时 ， 对 数据 的 正确 性 要 求 较 高 ， 需 要 事先 对 测试 的 数据 进行 规划 ， 如 : 报表 的 
横向 有 多 少 内 容 ? 纵向 有 多 少 内 容 ? 表 输 出 的 格式 要 求 等 。 进 行规 划 设 计 做 到 事先 有 准备 ， 测 试 操作 时 有 案 可 查 。 准 备 这 些 数据 
的 依据 和 前 提 条 件 就 是 根据 测试 用 例 来 准备 ， 用 例 可 从 数据 库 中 抽取 出 来 。 除 了 这 些 用 到 的 标准 数据 ， 有 的 时 候 还 需要 根据 测试 
用 例 设计 大 量 边界 值 和 越界 值 。 





-指导 脚本 编写 测试 行业 也 由 原来 单一 的 人 工 测试 逐步 向 人 工 测 试 和 自动 化 测试 并 行 的 方向 发 展 。 而 自动 化 测试 的 核心 
就 是 测试 脚本 。 自 动 化 测试 脚本 设计 的 依据 就 是 测试 用 例 。 





* 作为 评判 基准 一 一 测试 用 例 可 以 作为 测试 工作 评估 审查 的 依据 。 测 试 结束 后 ， 可 通过 测试 用 例 的 执行 率 、 测 试 过 程 中 检测 
到 的 bug 数 目 、 有 效 的 bug 数 目 、 无 效 的 bug 数 目 、 测 试用 例 的 有 效率 等 等 ， 作 为 测试 工作 的 评估 内 容 。 测 试 工作 完成 后 需 对 结果 进 


行 评估 并 进行 定论 ， 判 断 是 否 合格 ， 然 后 出 具 报 告 。 








:作为 分 析 缺 陷 基 准 测试 的 目的 之 一 就 是 为 了 发 现 缺陷 (bug) ， 测 试 结束 后 把 得 到 的 Bug 进 行 复查 ， 然 后 和 测试 用 例 进 
行 对 应 。 如 果 是 因为 没有 检测 到 ， 说 明 测 试用 例 不 够 完善 ， 应 该 及 时 补充 相应 的 用 例 ， 如 果 是 因为 重复 出 
在 一 些 问题 需要 去 处 理 。 最 终 目的 还 是 为 了 交付 给 用 户 一 个 高 质量 的 产品 。 





现 ， 则 说 明 测 试 实施 存 


同时 ， 测 试用 例 在 整个 测试 工作 中 的 地 位 和 作用 主要 体现 在 以 下 几 个 方面 : 

:测试 用 例 是 测试 执行 的 实体 ， 是 测试 方法 、 测 试 质量 、 测 试 覆 盖 率 的 重要 依据 和 表现 形式 。 

测试 用 例 是 团队 内 部 交流 以 及 交叉 测试 的 依据 。 

:在 回归 测试 中 ， 测 试用 例 的 存在 可 以 大 大 降低 测试 的 工作 量 ， 从 而 提高 测试 的 工作 效率 。 

:测试 用 例 便于 测试 工作 的 跟踪 管理 ， 包 括 测试 执行 的 进度 跟踪 ， 测 试 质量 的 跟踪 ， 以 及 测试 人 员工 作 量 的 跟踪 和 考核 。 
.在 测试 工作 开展 前 完成 测试 用 例 的 编写 ， 可 以 避免 测试 工作 开展 的 盲目 性 。 


` 测试 用 例 是 说 服用 户 相 信 产 品质 量 的 最 佳 依据 ， 同 时 也 可 以 提供 给 客户 作为 项 目 验 收 的 依据 。 


11.1.2 ”设计 测试 用 例 的 依据 和 原则 


测试 用 例 贯穿 整个 测试 实施 过 程 ， 是 测试 工作 的 核心 ， 决 定 测试 成 功 的 前 提 和 必要 条 件 。 测 试用 例 反 映 对 被 测 对 象 的 质量 要 
求 ， 不 同类 别 的 产品 ， 测 试用 例 是 不 同 的 。 但 是 由 于 产品 在 每 个 阶段 的 成 熟 程度 不 一 样 ， 导 致 所 编写 测试 用 例 的 依据 也 不 尽 相 
同 。 在 设计 测试 用 例 时 ， 往 往 不 知道 如 何 去 设 计 ， 参 考 哪些 文档 ”下 面 对 这 些 问题 进行 说 明 。 


编写 测试 用 例 时 ， 主 要 依据 的 内 容 大 体 归纳 如 下 : 
:单元 测试 用 例 编 写 依据 : 详细 设计 说 明 、 需 求 规格 说 明 书 、 测 试 计划 、 测 试 方案 ; 
:集成 测试 用 例 编 写 依据 : 概要 设计 说 明 、 需 求 规格 说 明 书 、 测 斌 计划、 测试 方案 ; 


功能 测试 用 例 编写 依据 : 需求 规格 说 明 书 、 测 试 计划 、 测 试 方案 ; 




















. 系统 测试 用 例 编写 依据 : 用 户 需求 (需求 说 明 书 、 测 试 需求 说 明 书 ) 、 测 试 计划 、 测 试 方案 。 


一 般 来 说 ， 编 写 测试 用 例 要 遵守 以 下 原则 : 


- 从 产品 整体 业务 流程 考虑 ， 测 试用 例 要 能 够 完整 说 明 整 个 系统 的 业务 需求 、 系 统 由 几 个 子 系 统 组 成 以 及 它们 之 间 的 关系 ; 
对 于 模块 业务 流程 要 能 够 说 明子 系统 内 部 功能 、 重 要 功能 点 以 及 它们 之 间 的 关系 。 





: 从 产品 业务 流程 的 连贯 性 来 说 ， 各 个 子 系统 之 间 是 如 何 连 接 在 一 起 ， 如 果 需 要 接口 ， 各 个 子 系统 之 间 是 否 有 正确 的 接口 ; 
如 果 是 依靠 页 面 链接 ， 页 面 链接 是 否 正确 ; 对 于 模块 业务 流程 来 说 ， 同 级 模块 以 及 上 下 级 模块 是 如 何 构成 一 个 子 系统 ， 其 内 部 功 


能 接口 是 否 连贯 。 


“ 结合 产品 全 面 性 分 析 ， 应 尽 可 能 履 盖 程序 的 各 种 路 径 ; 应 尽 可 能 履 盖 系统 的 各 个 业务 ; 应 考虑 存在 跨 年 、 跨 月 的 数据 ; 大 
量 数据 并 发 测试 的 准备 。 


` 输入 界面 后 的 数据 应 与 测试 文档 所 记录 的 数据 一 致 ， 预 期 结果 应 与 测试 数据 发 生 的 业务 吻合 。 
` 测试 数据 应 符合 用 户 实际 工作 业务 流程 ， 兼 顾 各 种 业务 变化 的 可 能 ; 要 符合 当前 业务 行业 的 法 律 、 法 规 。 
* 测试 用 例 中 应 写 清 测试 的 操作 步 又， 不 同 的 操作 步骤 应 写 清楚 对 应 的 操作 结果 。 


' 统一 测试 用 例 编写 的 规范 ， 为 测试 设计 人 员 编 写 测试 用 例 提供 指导 ， 提 高 编写 的 测试 用 例 的 可 读 性 、 可 执行 性 、 合 理性 。 
目的 是 使 测试 执行 人 员 更 好 地 执行 测试 ， 提 高 测试 效率 ， 最 终 提高 公司 整个 产品 的 质量 。 


" 利用 成 熟 的 测试 用 例 设 计 方法 来 指导 设计 。 

* 测试 用 例 编写 的 步骤 必须 描述 清晰 ， 不 能 出 现 模棱两可 以 及 重复 的 话语 。 
: 测试 用 例 验 证 的 测试 点 必须 重点 突出 ， 一 个 测试 用 例 验 证 一 个 测试 点 。 
“ 编写 的 测试 用 例 能 够 指导 测试 人 员 更 好 地 测试 。 


- 测试 用 例 应 该 包含 清晰 的 输入 数据 以 及 预期 输出 。 对 于 没有 测试 数据 的 用 例 更 多 的 是 具有 指导 意义 ， 执 行 过 程 中 主要 是 靠 
个 人 根据 指导 自由 发 挥 。 


. 当 测 试用 例 因为 业务 需求 发 生变 更 的 时 候 ， 请 及 时 修改 ， 维 护 测试 用 例 ， 做 到 测试 用 例 的 实时 性 与 有 效 性 ， 同 时 也 方便 后 
来 的 新 人 及 时 学 习 ， 不 会 产生 误解 与 费解 。 


: 测试 用 例 一 定 要 可 以 代表 某 些 合理 或 不 合理 的 、 边 界 或 越界 等 情况 。 


* 在 相同 的 环境 下 ， 对 同样 的 数据 输入 应 该 输出 相同 的 测试 结果 ， 这 对 缺陷 修复 和 维护 具有 很 大 意义 。 





* 预期 的 测试 结果 是 测试 用 例 的 重要 组 成 部 分 ， 是 检测 测试 用 例 执行 是 否 成 功 的 唯一 标准 。 
利用 测试 用 例 模板 编写 测试 用 例 时 必须 符合 内 部 的 规范 要 求 。 


. 为 了 合理 提高 测试 效率 ， 要 在 编写 测试 用 例 时 进行 测试 用 例 优 先 级 的 划分 。 
11.1.3 ”测试 用 例 内 容 设计 


什么 样 的 用 例 才 是 好 的 测试 用 例 ” 这 已 经 是 一 个 老生 常 谈 的 问题 ， 大 家 见仁见智 ， 众 说 纷 终 ， 不 一 而 足 。 但 是 ， 一 个 好 的 测 
试用 例 ， 很 多 人 都 认同 的 观点 是 这 样 的 : 当 一 个 不 熟悉 业务 的 人 ， 看 到 你 的 用 例 后 ， 就 知道 用 例 的 测试 目的 是 什么 ， 知 道 要 做 什 
么 ， 怎 么 做 ， 为 什么 这 样 做 ， 预 期 取得 什么 效果 ; 同时 ， 测 试用 例 的 变更 不 随 研 发 设计 的 更 改 而 变化 〈 只 随 需求 的 变化 而 变 
化 ) 。 


1. 测 试用 例 的 内 容 


在 设计 测试 用 例 时 ， 主 要 的 依据 是 测试 需求 说 明 书 、 测 试 计划 、 测 试 方案 等 内 容 (可 以 根据 项 目的 实际 情况 选择 ) ， 设 计 使 
用 的 一 些 方 法 如 下 所 示 : 


- 在 需求 阅读 的 过 程 中 ， 可 以 把 需求 中 的 一 些 边界 或 者 异常 的 情况 列 出 来 ， 这 些 往往 是 以 后 bug 的 多 发 地 带 。 


. 对 于 需求 文档 中 的 一 些 隐 式 缺 陷 ， 测 试 人 员 需 要 补充 清楚 质量 属性 ， 例 如 一 些 安全 性 、 性 能 、UI 等 的 一 些 质量 属性 内 容 ， 
需要 补充 清楚 。 

. 对 需求 文档 的 阅读 ， 可 以 采用 一 些 工具 : 思维 导 图 工具 ， 把 图 画 出 来 ， 有 助 于 测试 人 员 理解 需求 ， 找 到 测试 点 。 例 如 思维 
导 图 工具 ， 通 过 名 词 十 动词 的 方法 ， 可 以 把 测试 数据 和 操作 动作 列 出 来 ， 有 利于 理 清 测试 的 要 点 。 





测试 人 员 对 需求 文档 分 析 后 ， 接 下 来 还 需要 对 设计 文档 进行 分 析 ， 大 部 分 测试 人 员 ， 不 是 太 关注 设计 文档， 觉得 与 己 无 关 ， 
其 实 ， 理 解 设计 文档 ， 有 利于 降低 测试 规模 ， 降 低 劳 动 负荷 。 一 般 来 说 ,缺陷 会 与 内 部 结构 映射 如果 了 解 了 代码 的 结构 ， 对 于 
测试 人 员 设 计 测 试用 例 和 辅助 研发 人 员 定 位 缺陷 的 真正 原因 有 很 大 帮助 。 当 测试 用 例 分 析 完 成 之 后 ， 就 需要 测试 设计 人 员 根 据 测 
试 模板 编写 测试 用 例 。 详 细 的 测试 用 例 模板 请 参考 本 书 附 录 A“ 测 试用 例 模 板 ”。 特 殊 情况 下 ， 还 要 根据 实际 的 应 用 场合 ， 编 写 不 
同 格式 的 测试 用 例 。 一 般 情 况 下 ， 测 试用 例 包含 的 要 素 如 下 : 


1) 名 称 和 标识 。 每 个 测试 用 例 应 有 唯一 的 名 称 和 标识 。 
2) 修改 历史 。 主 要 记录 测试 用 例 创 建 、 增 加 、 修 改 、 删 除 的 版 本 记录 。 


3) 测试 用 例 分 析 。 简 要 描述 用 户 需 求 、 测 试 功能 点 、 测 斌 深度、 覆盖 率 分 析 。 


CC 


` 测试 功能 点 : 每 个 需求 对 应 多 个 功能 点 ， 每 个 功能 点 按 序列 分 行书 写 ， 避 免 混 乱 。 
:测试 深度 《需要 针对 每 个 功能 点 写 明 测试 时 的 注意 要 点 ， 提 高 深度 和 广度 ， 并 且 注 明 用例 编 写 时 使 用 的 测试 方法 ) 。 


* 禾 盖 率 分 析 : 按 功 能 点 的 序列 ， 对 应 不 同 的 测试 用 例 ID， 测 试用 例 内 容 包含 测试 深度 中 的 测试 要 点 ， 并 且 保 证 覆盖 率 达 到 


100%。 
4) 测试 环境 。 描 述 测试 过 程 中 搭建 的 网 络 环境 ， 用 到 的 硬件 和 软件 资源 的 详细 信息 。 
5) 每 条 测试 用 例 的 详细 信息 。 包 括 如 下 内 容 : 

“ 用 例 编号 : 编写 的 每 条 测试 用 例 的 一 个 序号 。 

` 测试 功能 : 需要 测试 的 功能 项 。 

: 用 例 描述 : 每 个 功能 项 需要 测试 的 内 容 。 

“ 操作 步骤 : 实施 测试 用 例 时 的 执行 步骤 、 输 入 输出 信息 。 

: 预期 结果 : 经 过 测试 验证 ， 认 为 正确 的 结果 。 

“ 实际 结果 : 记录 实际 的 测试 结果 。 

测试 结论 : 说 明 执行 本 条 测试 用 例 的 结果 ， 通 过 或 者 不 通过 。 
“ 测试 人 员 : 指 执行 本 条 测试 用 例 的 执行 人 员 。 


-测试 时 间 : 指 执行 本 条 测试 用 例 的 时 间 。 


2. 测 试用 例 设计 思路 


上 面 介绍 了 设计 测试 用 例 时 的 一 些 主要 内 容 ， 那 么 怎样 能 设计 出 高 效 的 测试 用 例 ， 将 是 下 面 讲 述 的 内 容 。 


在 设计 测试 用 例 时 ， 选 择 好 的 测试 方法 ， 可 以 达到 事半功倍 的 效果 。 在 设计 不 同 测试 阶段 的 测试 用 例 时 ， 使 用 的 设计 方法 也 
会 有 些 差 异 。 但 是 在 实际 设计 时 ， 一 般 是 先 黑 后 白 ， 即 : 先 用 黑 盒 测 试 技术 设计 一 些 用 例 ， 再 用 白 盒 技术 做 适当 补充 。 在 实际 的 
嵌入 式 测试 工作 中 ， 通 常 从 安装 性 、 功 能 性 、 性 能 、 稳 定性 、 兼 容 性 、 安 全 性 这 几 点 去 考虑 。 


下 面 主要 介绍 设计 测试 用 例 时 应 注意 的 一 些 问题 : 


“ 如 果 需 求 规格 说 明 书 中 包含 输入 和 输出 条 件 ， 用 因果 图 法 设计 测试 用 例 。 





“ 如 果 遇 到 输入 输出 边界 ， 用 边界 值 分 析 法 设计 测试 用 例 。 


:为 输入 和 输出 识别 有 效 和 无 效 的 等 价 类 。 
: 使 用 错误 推测 方法 来 增加 测试 用 例 。 


“ 用 逻辑 履 盖 方法 来 检查 程序 的 逻辑 ， 使 用 判定 履 盖 、 语 句 履 盖 、 条 件 履 盖 、 条 件 判 定 组 合 履 盖 、 组 合 履 盖 和 多 条 件 履 盖 准 
则 。 如 果 使 用 一 种 履 盖 准则 不 能 满足 此 方法 ， 那 么 设计 足够 的 测试 用 例 去 让 此 方法 被 满足 。 


对 于 业务 流 清 晰 的 系统 ， 可 以 利用 场景 法 贯穿 整个 测试 案例 过 程 ， 在 案例 中 综合 使 用 各 种 测试 方法 。 
: 不 能 把 测试 用 例 设 计 等 同 于 测试 输入 数据 的 设计 。 

. 不 能 追求 测试 用 例 设计 的 一 步 到 位 。 

: 不 能 将 多 个 测试 用 例 混 在 一 个 用 例 中 。 

“ 用 例 的 设计 人 员 最 好 是 具有 丰富 经 验 的 测试 人 员 ， 没 有 测试 经 验 的 人 员 不 能 设计 测试 用 例 。 

:用例 应 该 从 系统 的 最 高 级 别 向 最 低级 别 逐 一 展开 。 

* 每 个 测试 用 例 都 应 单独 放 在 文档 中 。 

“ 系统 中 的 所 有 功能 都 应 该 对 应 到 用 例 中 。 

. 每 个 用 例 都 应 该 依据 需求 进行 设计 。 


测试 用 例 是 多 样 的 、 复 杂 的 ， 其 实 也 是 简单 的 ， 但 是 设计 用 例 时 使 用 的 测试 技术 是 不 唯一 的 。 在 软件 生命 周期 中 ， 每 个 阶段 
设计 测试 用 例 的 内 容 也 是 不 一 样 的 。 下 面 介 绍 单元 测试 用 例 、 功 能 测试 用 例 、 集 成 测试 用 例 、 系 统 测试 用 例 、 性 能 测试 用 例 、 验 
收 测试 用 例 和 回归 测试 用 例 的 设计 要 点 。 


(1) 单元 测试 用 例 的 设计 要 点 


在 一 组 单元 模块 设计 完成 以 后 就 可 以 开始 单元 测试 。 单 元 测试 要 以 详细 设计 说 明 书 为 指导 ， 测 试 模块 范围 内 的 主要 控制 路 
径 ， 揭 圳 错误。 重点 放 在 程序 语法 检查 、 程 序 逻 辑 检查 、 函 数 接口 测试 、 局 部 数据 结构 测试 、 路 径 测试 、 边 界 条 件 测试 、 错 误 处 
理 测 试 、 代 码 书 写 规范 检查 。 在 单元 测试 阶段 ， 设 计 测试 用 例 时 需要 注意 以 下 几 点 : 


被 测 单元 模块 声明 初始 状态 时 ， 即 此 模块 单元 测试 的 开始 。 
被 测 单元 模块 进行 正面 测试 时 常 采用 的 技术 有 : 
. 依据 设计 说 明 书 设计 用 例 。 


被 测 单元 模块 进行 负面 测试 时 常 采 用 的 技术 有 


“ 错误 猜测 


被 测 单元 模块 需要 其 他 特性 测试 时 依据 设计 说 明 书 设计 测试 用 例 。 


需要 进行 覆盖 率 测试 时 常 采用 的 技术 有 : 


(2) 功能 测试 用 例 设 计 要 点 

功能 测试 的 用 例 设 计 需 要 注意 : 

. 首先 考虑 等 价 类 划分 、 边 界 值 共 用 的 方法 设计 用 例 ， 用 错误 推测 法 补充 用 例 。 
* 如 果 程 序 业务 流程 很 清晰 ， 应 考虑 主要 采用 场景 法 设计 用 例 。 


“ 如 果 程 序 有 详细 的 因果 关系 ， 应 一 开始 就 考虑 用 因果 图 法 。 





“ 如 果 是 文件 配置 类 型 的 测试 ， 应 该 考虑 用 功能 图 法 。 





(3) 集成 测试 用 例 设计 要 点 

集成 测试 用 例 设计 需要 注意 : 

“ 集成 测试 是 按照 概要 设计 说 明 来 设计 的 。 
* 集成 测试 用 例 中 的 数据 来 自 于 UC。 


' 集成 测试 中 内 部 逻辑 结构 分 析 按 单元 测试 来 进行 。 








: 集成 测试 主要 对 模块 间接 口 进行 测试 用 例 设计 。 
(4) 性 能 测试 用 例 设计 要 点 


性 能 测试 用 例 设计 通常 不 会 一 次 设计 到 位 ， 是 一 个 不 断 迭 代 完善 的 过 程 ， 一 个 完整 的 性 能 测试 通常 包括 : 预期 指标 的 性 能 测 
试 、 独 立业 务 性 能 测试 、 组 合 业务 性 能 测试 、 疲 劳 强度 性 能 测试 、 大 数据 量 性 能 测试 、 网 络 性 能 测试 、 服 务 器 (操作 系统 、Web 
服务 器 、 数 据 库 服务 器 ) 性 能 测试 以 及 一 些 特 殊 的 测试 等 。 


性 能 测试 用 例 设计 需要 注意 : 
* 预期 性 能 指标 的 测试 用 例 依据 需求 和 设计 文档 中 明确 的 性 能 要 求 进行 设计 。 


“ 独立 业务 性 能 测试 从 单个 功能 模块 性 能 要 求 出 发 进行 设计 用 例 。 


. 组 合 业务 性 能 测试 从 需求 、 设 计 文 档 、 现 场 调查 、 系 统 采集 数据 进行 用 例 设计 。 

: 疲劳 强度 性 能 测试 ， 编 写 测 试用 例 时 需要 编写 不 同 参 数 或 者 负载 条 件 下 的 多 个 测试 用 例 。 
: 大 数据 量 性 能 测试 通过 考虑 数据 处 理 能 力 用 边界 值 分 析 法 进行 设计 用 例 。 

“ 网 络 性 能 测试 主要 针对 基于 应 用 系统 的 测试 ， 设 计时 重点 使 用 工具 调整 网 络 设 置 。 

“ 服务 器 测试 一 定 要 和 前 面 的 测试 结合 起 来 进行 ， 此 部 分 的 测试 用 例 一 般 不 必 单 独 编写 。 
(5) 系统 测试 用 例 设计 要 点 


系统 测试 主要 是 根据 需求 分 析 来 检验 产品 是 否 满足 功能 、 行 为 、 性 能 和 系统 协调 性 等 方面 的 要 求 。 此 部 分 测试 是 放 在 实际 的 
运行 环境 中 进行 的 。 


系统 测试 用 例 设 计时 所 用 的 数据 应 该 注意 : 

:所 使 用 的 数据 应 具有 代表 性 。 

:所 使 用 的 数据 应 和 真实 数据 的 大 小 和 复杂 性 相当 。 

" 要 站 在 用 户 的 角度 去 设计 测试 用 例 。 

(6) 验收 测试 用 例 设计 要 点 

验收 测试 用 例 设计 要 点 : 

:验收 测试 用 例 应 与 客户 需求 相对 应 ， 具 有 面向 客户 的 特点 。 
. 设计 过 程 中 要 把 握 客户 的 关注 点 并 适当 展示 产品 的 独 有 特性 。 
. 在 验收 测试 中 发 现 产 品 的 缺陷 或 与 需求 存在 偏差 的 地 方 ， 应 与 客户 保持 良好 的 沟通 ， 共 同 确定 修复 和 改进 计划 。 
(7) 回归 测试 用 例 设 计 要 点 

回归 测试 用 例 设计 要 点 : 


“ 回归 测试 用 例 是 系统 修改 后 ， 在 保证 没有 新 的 错误 引入 的 前 提 下 而 进行 的 重新 测试 ， 它 的 测试 用 例 不 需要 重复 进行 设计 ， 
只 需要 选择 以 前 的 测试 用 例 。 








“ 选择 测试 用 例 时 可 以 按照 优先 级 别 不 同 选择 测试 用 例 ， 如 : 针对 用 户 业 务 需 求 中 最 重要 或 最 频繁 使 用 的 功能 来 选择 测试 用 
例 。 





按照 测试 原则 ， 所 有 的 测试 用 例 都 要 执行 一 遍 ， 但 是 产品 或 项 目的 研发 周期 紧张 ， 测 试 时 间 较 短 ， 人 员 少 ， 在 这 种 情况 下 ， 
编写 测试 用 例 时 需要 考虑 产品 或 项 目的 实际 情况 。 所 以 ， 测 试用 例 优先 级 定义 的 原则 如 下 : 


“ 把 基本 路 径 以 及 各 模块 主 功能 的 测试 标注 为 高 优先 级 别 。 
“ 把 所 有 错误 和 边界 值 或 确认 测试 标注 为 中 优先 级 别 。 


把 可 用 性 测试 以 及 入 口 默 认 值 校 验 等 标注 为 低 优先 级 别 。 








. 将 功能 测试 用 例 分 为 严重 和 不 严重 两 类 ， 对 于 不 严重 的 功能 测试 用 例 降级 为 低 优先 级 用 例 。 





【实例 11-1] 


下 面 以 某 开源 路 由 器 项 目的 测试 用 例 为 分 析 对 象 ， 分 别 说 明 用 例文 档 包 含 的 内 容 以 及 各 内 容 的 注意 要 点 。 本 实例 的 用 例 设 计 
按照 功能 模块 进行 划分 ， 根 据 实际 情况 进行 了 整合 ， 一 个 用 例文 档 应 该 包含 文档 封面 、 修 改 历史 、 测 试用 例 分 析 、 测 试 环境 、 测 





试用 例 五 个 部 分 。“ 某 开源 路 由 器 项 目 界面 测试 用 例 ” 的 封面 ， 如 图 11-1 所 示 。 
ILWJ 4 J 
A B D E 
编 号 : 
- 版 次 : 
| 状 态 : 
| 和 级 : 
; 分 发 号 |: 
阶段 标注 : 
| 
开源 路 由 
某 开源 前 项 目 
Bb 

, 界面 测试 用 例 
1 
2 
3 
4 编制 : 村 六 日 期 : YYYYMMDD 
5 审核 : 六 六 六 日 期 : YYYYMMDD 
6 会 下 水 站 日 期 : YYYYMMDD 
7 标 审 : 本 可 本 日 期 : YYYYMMDD 
8 批准 : 冰冰 日 期 : YYYYMMDD 
9 
0 
1 


济南 织 八 测 试 实 训 基 地 


2 
3 
4 济南 织 省 信息 科技 有 限 公 司 
5 


封面 在 用 例文 档 的 首页 ， 主 要 内 容 包 括 文档 的 标识 、 用 例 名 称 、 文 档 的 


YYYY 年 MM 月 


www. ZhiqueTech. com 


图 11-1 测试 用 例文 档 


WWW. 51 sqae. com 


会 签 信息 。 随 着 软件 技术 的 发 展 ， 配 置 管 理工 具 越 来 


越 完善 ， 测 试用 例 可 以 直接 在 配置 管理 工具 上 进行 编辑 保存 ， 并 具有 很 好 地 管理 和 维护 功能 。 比 如 QC、 禅 道 等 都 具有 用 例 编辑 功 
能 。 在 编写 测试 用 例 过 程 中 ， 要 及 时 变更 封面 上 编制 、 审 核 、 会 签 、 标 审 和 批准 的 内 容 以 及 相应 的 日 期 ， 保 证 各 内 容 的 及 时 有 


效 。 


修改 历史 主要 记录 该 文档 变更 的 记录 ， 如 图 11-2 所 示 。 其 中 状态 包括 创建 、 增 加 、 修 改 、 删 除 ， 根 据 文档 的 实际 状态 填写 文 
档 变更 记录 ， 能 够 起 到 很 好 地 管理 和 追溯 作用 。 


* 状态 : C- 创建 ” A- 增加 M- 修改 D- 删除 





图 11-2 ”修改 历史 


测试 用 例 分 析 是 对 功能 模块 测试 要 点 的 分 析 ， 如 表 11-1 所 示 ， 本 书 中 该 项 被 取消 ， 采 用 思维 导 图 的 方式 做 测试 分 析 。 使 用 测 
试用 例 分 析 需 要 列举 用 户 需求 和 对 应 的 测试 功能 点 ， 然 后 对 每 个 功能 点 做 测试 分 析 说 明 。 


表 11-1 测试 用 例 分 析 


序号 
该 处 的 需求 需要 完 每 个 需求 对 应 需要 对 应 每 个 功能 按 功能 点 的 序列 ， 对 
全 对 应 测试 方案 或 计 | 多 个 功能 点 ， 每 | 点 写 明 测试 时 注意 的 | 应 不 同 的 测试 用 例 ID， 
编写 说 明 | 划 的 需求 条 目 ， 每 条 | 个 功能 点 按 序列 | 要 点 ， 提 高 深度 和 广 | 测试 用 例 内 容 包 含 测 试 


目 写 一 行 ， 避 免 多 个 写 ， 避 免 | 度 ， 并 且 注 明 用 例 编 | 深度 中 的 测试 要 点 ， 并 
需求 写 在 一 起 混 知 写 时 使 用 的 测试 方法 | 且 保 证 覆盖 率 达 到 100% 





环境 拓扑 是 测试 功能 模块 所 要 使 用 的 环境 拓扑 图 ， 拓 扑 图 不 管 多 少 ， 只 要 是 测试 中 需要 用 到 的 环境 拓扑 都 要 在 此 说 明 ， 还 要 
一 一 列 出 搭建 环境 所 需要 的 软 硬 件 资源 。 比 如 本 案例 中 界面 测试 用 例 ， 测 试 环境 如 图 11-3 所 示 ， 所 需 的 软件 和 硬件 资源 如 表 11-2 
和 表 11-3 所 示 。 


表 11-2 软件 资源 


1 V7/8/9/10/11 访问 配置 界面 的 浏览 器 
2 fi 访问 配置 界面 的 ; 


3 V39/46/50 访问 配置 界面 的 ; 


有 Safari 15.3。 访问 配置 界面 的 > 











5 ; 3 访问 配置 界面 的 












SP1: 智 能 手机 





公 
PC1: 台式 机 PC2: 台 式 机 PC3:Thinkpad PC4:ThinkPad 


图 11-3 ”环境 拓扑 图 
表 11-3 ”硬件 资源 


台式 机 HP Z2200 


Er TT 
手机 魅族 MX4 Pro 无 线 连接 路 由 器 


无 线路 由 融 某 开 源 路 由 器 被 测试 设备 





测试 软件 资源 和 硬件 资源 一 定 要 符合 环境 拓扑 的 要 求 ， 不 能 出 现 资源 缺失 或 资源 元 余 ， 保 持 与 环境 资源 的 一 致 性 和 准确 性 。 


测试 用 例 是 本 文档 的 重点 ， 根 据 测试 分 析 和 环境 拓扑 ， 编 写 相应 的 测试 用 例 。 一 条 测试 用 例 应 包含 的 元 素 分 别 为 用 例 编号 、 
测试 点 、 测 试 目的 、 操 作 步 又、 预期 结果 、 实 际 结果 、 测 试 结 论 、 测 试 人 员 、 测 试 时 间 、 备 注 ， 如 表 11-4 所 示 。 根 据 实 际 情况 测 
试用 例 包含 的 内 容 可 以 做 相应 的 调整 。 


表 11-4 测试 用 例 


编号 (目的 ) 步骤 结果 结果 结论 人 员 时 间 
001 
002 





以 上 说 明了 设计 测试 用 例 的 几 个 方面 ， 具 体 测 试用 例 模板 请 查看 附录 A “测试 用例 模板 ”。 


11.2 ”测试 用 例 评审 
同 测试 计划 和 测试 方案 一 样 ， 测 试用 例 编写 完成 后 ， 也 要 经 过 项 目 组 成 员 的 评审 ， 评 审 通过 后 才能 够 作为 测试 执行 的 依据 。 


11.2.1 测试 用 例 评审 的 重要 性 


测试 用 例 设 计 和 编写 完成 之 后 ， 一 定 要 对 测试 用 例 进行 评审 。 由 于 测试 用 例 的 篇 幅 普 遍 较 大 ， 一 般 可 以 进行 测试 分 析 评 审 ， 
保证 测试 分 析 与 需求 的 一 致 性 。 或 者 直接 对 测试 用 例 进行 评审 ， 参 加 测试 用 例 评审 的 人 员 应 包括 测试 人 员 、 研 发 人 员 、 产 品 经 
理 、 质 量 人 员 及 相关 领导 。 评 审 时 除了 测试 负责 人 参加 ， 测 试用 例 的 设计 人 员 和 执行 人 员 也 应 一 同 参 加 。 测 试用 例 进 行 项 目 组 评 
审 时 ， 能 够 听 到 来 自 不 同 角色 的 评审 和 观点 ， 这 样 很 容易 发 现 测试 用 例 的 设计 是 否 符合 业务 逻辑 ， 测 试用 例 是 否 和 需求 规则 一 
致 ， 测 试 数据 是 否 合理 。 通 过 评审 ， 测 试 人 员 能 够 认识 到 思维 的 局 限 性 ， 提 高 测试 人 员 的 能 力 ， 从 而 对 测试 效率 的 提高 起 到 很 好 
地 作用 。 


在 项 目 组 评审 用 例 之 前 ， 测 试 部 门 内 部 需要 先进 行 一 次 部 门 内 评审 ， 这 样 既 能 够 增加 测试 人 员 对 各 测试 用 例 的 认识 和 理解 ， 
也 能 够 通过 评审 发 现 其 中 的 不 完善 之 处 ， 提 高 项 目 组 评审 人 员 对 测试 用 例 质量 的 认可 ， 同 样 能够 提高 测试 人 员 在 项 目 组 成 员 中 的 
影响 力 。 那 么 测试 内 部 进行 用 例 评审 主要 评审 那些 内 容 呢 ? 


: 测试 用 例 本 身 的 描述 是 否 清晰 ， 是 否 存在 二 义 性 。 


. 是 否 考虑 到 测试 用 例 的 执行 效率 ， 往 往 测试 用 例 中 步骤 不 断 重复 执行 ， 验 证 点 却 不 同 ， 而 且 测试 设计 的 宛 余 性 ， 都 造成 了 
效率 的 低下 。 


“ 是 否 按 照 思维 导 图 的 测试 分 析 进 行 用例 设 计 ， 是 否 窗 盖 了 所 有 的 需求 。 
“ 是 否 完 全 遵守 了 产品 需求 的 规定 。 

测试 用 例 经 过 了 测试 内 部 评审 和 项 目 组 评审 ， 那 么 测试 用 例 应 该 满足 以 下 几 点 : 
` 测试 用 例 内 容 昨 盖 了 需求 〈 虽 然 还 有 遗漏 的 风险 ， 但 是 风险 已 经 被 降低 ) 。 
` 测试 用 例 的 内 容 完整 且 目 标明 确 。 


` 测试 用 例 能 够 指导 测试 人 员 进 行 测试 ， 能 够 发 散 测 试 人 员 的 思维 而 不 是 局 限 他 们 的 思维 。 


11.2.2 ”测试 用 例 评审 要 点 及 检查 单 


图 11-4 所 示 为 本 书 实际 案例 的 测试 用 例 评审 报告 ， 详 细 报 告 内 容 请 查看 本 书 电 子 案例 “ 某 开源 路 由 器 项 目 _ 测 试用 例 评审 报告 


_V11RYYYYMMDD" 。 


测试 用 例 评 审 报告 
产品 /项 目 名 称 : 某 开源 路 由 器 项 目 NO: 
评审 文档 如 下 : 
评审 对 象 ”| 某 开源 路 由 器 项 目 _ 安 全 性 测试 用 例 _V1.0_D_YYYYTMMDD.xls 
某 开 源 路 由 器 项 目 _ 访 问 限制 功能 测试 用 例 _V1.0 .D_YYYYMMDD.xls 








1. 测试 用 例 的 编写 是 否 按照 标准 模板 ? 

2. 步骤 /输入 数据 部 分 是 否 清晰 ， 是 否 具备 可 操作 性 ? 
评审 内 容 ”| 3. 测试 预期 结果 是 否 合理 ? 

4. 测试 环境 描述 是 否 清晰 明了 ? 

5. 用 例 设 计 是 否 包 含 了 正面 、 反 面 的 用 例 ? 

6. 重点 需求 用 例 设 计 至 少 涉及 二 种 测试 设计 方法 ? 


评审 的 过 程 及 结论 : 
1: 评审 “ 某 开 源 路 由 融 项 目 _ 安 全 功能 测试 用 例 _V1.0_D_YYYYMMDD.xls” 时 ， 测 试 环境 
不 正确 ， 需 修改 该 用 例 的 测试 资源 
2: 评审 “ 革 开 源 路 由 器 项 目 _ 安 全 功能 测试 用 例 _V1.0 _.D_YYYYMMDD.xls” 时 ， 在 Web 安 全 
性 测试 中 缺少 XSS 攻 击 测试 用 例 ， 需 补充 XSS 攻 击 的 测试 用 例 。 
3: 评审 “ 某 开 源 路 由 器 项 目 _ 访 问 限制 功能 测试 用 例 _V1.0_D_YYYYMMDD.xls” 测 试用 例 
评审 过 程 记录 编号 不 正确 ， 需 进行 修改 。 
评审 委员 确认 签字 
评审 组 长 审批 意见 : 
口 合格 ”图 基本 合格 ， 整 改 后 不 需要 评审 ” 口 不 合格 ， 改 后 需 重 新 评审 
签字 : ** 六 日 期 ， YYYY-MM-DD 
预防 与 纠正 措施 : 
纠正 预防 针对 评审 过 程 中 的 记录 做 了 相应 的 修改 和 完善 ， 并 已 完成 和 通过 评审 。 
措施 及 验证 | 图 已 修改 。 口 未 修改 





验证 人 : *** 日 期 YYYY-MM-DD 





图 11-4 ”测试 用 例 评审 报告 


评审 “ 某 开源 路 由 器 项 目 安全 功能 测试 用 例 _V1.0_D_YYYYMMDD” 时 ， 发 现 以 下 问题 : 测试 环境 不 正确 ， 需 修改 该 用 例 的 
测试 资源 。 测 试 人 员 应 对 该 环境 进行 梳理 并 完善 ， 重 新 提交 到 配置 管理 库 中 。 


评审 “ 某 开源 路 由 器 项 目 安全 功能 测试 用 例 V1.0_D_YYYYMMDD” 时 发 现 以 下 问题 : 在 Web 安 全 性 测试 中 缺少 XSS 攻 击 测 
试用 例 ， 需 补充 XSS 攻 击 的 测试 用 例 。 在 测试 用 例 中 增加 XSS 攻 击 测试 用 例 ， 保 存 并 提交 用 例 到 配置 管理 库 。 


评审 “ 某 开源 路 由 器 项 目 访问 限制 功能 测试 用 例 V1.0 D_YYYYMMDD” 时 ， 发 现 以 下 问题 : 测试 用 例 编 号 不 正确 ， 需 进行 
修改 。 修 改编 号 ， 保 持 格式 和 编号 的 统一 规范 。 


从 上 述 测试 用 例 的 评审 报告 实例 可 以 看 出 ， 本 案例 的 测试 用 例 评审 要 点 主要 包含 如 下 几 点 : 


1) 测试 用 例 的 编写 是 否 按照 标准 模板 ? 


DD 
— 


步骤 /输入 数据 部 分 是 否 清晰 ， 是 否 具备 可 操作 性 ? 


Wu 
— 


测试 预期 结果 是 否 合理 ? 


测试 环境 描述 是 否 清晰 明了 ? 


un 
— 


用 例 设 计 是 否 包含 了 正面 、 反 面 的 用 例 ? 

6) 重点 需求 用 例 设计 至 少 涉及 二 种 测试 设计 方法 ? 

以 上 的 评审 要 点 都 源 自 测试 用 例 检查 单 ， 下 面 介 绍 检查 单 的 常见 内 容 
: 是 否 涵盖 了 需求 文档 中 的 每 个 功能 点 。 

. 是 否 涵盖 了 需求 文档 中 的 每 条 业务 规则 说 明 。 

“ 是 否 窗 盖 了 输入 条 件 的 各 种 有 意义 组 合 。 

- 是 否 和 覆盖 了 业务 操作 的 基本 路 径 和 异常 路 径 。 


. 是 否 考虑 了 重要 表单 字段 的 数据 合法 性 检查 。 





:是否 考虑 了 其 他 的 测试 类 型 〈 对 某 个 功能 很 重要 ， 但 未 在 需求 文档 中 提 及 的 ， 如 安全 测试 、 周 期 性 测试 和 故障 恢 





面 ) 。 


: 是 否 考虑 了 对 其 他 模块 /功能 的 影响 。 


: 是 否 使 用 了 项 目 组 的 标准 用 例 模 板 。 


“ 用 例 是 否 履 盖 了 测试 设计 中 定义 的 所 有 场景 。 


“ 用 例 编号 是 否 统一 、 规 范 。 


“ 用 例 名 称 是 否 简洁 、 明 了 。 


“ 目的 字段 是 否 准确 地 描述 了 对 应 场景 的 测试 输入 的 特征 (不 同 数据 、 操 作 、 配 置 等 ) 。 


“前提 条 件 字段 的 条 目 是 否 充 分 、 准 确 ， 操 作 上 是 否 不 依赖 于 同 组 之 外 的 其 他 用 例 。 


对 应 的 需求 编号 否 填 写 正确 。 


: 用 例 粒度 、 预 估 的 执行 时 间 是 否 适当 。 


同 组 用 例 中 ， 仅 数据 不 同 的 用 例 ， 是 否 实 现 了 测试 步骤 的 重用 。 
某 个 功能 点 的 第 一 个 用 例 是 否 是 基本 流 的 。 
* 操作 步骤 的 描述 ， 是 否 清晰 、 易 懂 。 


. 操作 步骤 是 否 充 分 和 必要 ， 并 具有 可 操作 性 。 


` 测试 用 例 的 检查 点 是 否 明确 、 充 分 和 可 操作 。 


* 单个 用 例 步骤 或 检查 点 中 是 否 不 再 存在 分 支 。 


复 等 方 


` 测试 数据 的 特征 描述 是 否 准 确 ， 在 有 条 件 的 情况 下 ， 是 否 给 出 了 一 个 当前 环境 下 的 可 用 参考 值 。 
: 文字 、 语 法 是 否 准 确 。 


布局 、 格式 是 否 统一 。 


11.3 ”测试 执行 
11.3.1 ”单元 集成 测试 执行 要 点 分 析 


单元 测试 阶段 ， 测 试 执行 使 用 C+ +test 测 试 工具 。 本 次 单元 测试 使 用 的 C+ +test 版 本 为 V9.2，C+ +test 工 具 的 安装 过 程 将 不 
在 本 书 中 说 明 ， 下 面 主要 说 明 测试 中 需要 注意 的 要 点 。 


1. 测 试 规则 创建 


本 项 目的 单元 测试 ， 从 C+ +test 测 试 规则 库 中 经 过 筛选 评审 通过 了 197 条 规则 ， 具 体 规则 在 本 书 电 子 附件 中 ， 名 称 为 “ 某 开源 
路 由 器 项 目 单元 集成 测试 规则 V1.1_R_YYYYMMDD”， 如 图 11-5 所 示 。 


创建 ， 管 理 和 运行 测试 配置 





日 -网 用 户 自 定义 名 称 | 静态 测 i 式 
富 Exanple Configouration py 
证 CL 
生 - 移 -内 办 [ 帮 区 图 | 证 出 [地 生成 [争执 行 | 转 代 码 审查 | 六 通用 | -9 昌 标 | 
向 入 Appliecation Nonitoring 同 启 用 者 考分 析 


由 名 Code Revien 
国富 Enbedded Systons 加 限制 每 条 规 刚 报 央 的 任务 最 大 数量 是 10000 
国 - 砾 Static Analysis 辐 不 应 用 抑制 
人 回 分 析 解 折 弹 识 的 文件 
Br Wtilities 
加 Deno Confi euration | 
全 本 查找 (使 用 * 作为 通配符 ) 
规则 数 : 1, 619 合计 ; 197 启用 ; 0 隐 麻 
田 站 安 HugeDetoctive (需要 许可 证 ) [8D] - (0/26 启用) 隐语 禁用 的 
入 代码 重复 性 检测 [CD0] - (0/4 局 用 ) 
口 名 编码 规范 【coDSTA] - /17! 启用 ) 
3 注释 [COMMENT] - C/10 局 用 ) 
3 异常 [EXCEPT] ~ (18/18 启用 ) 
入 代码 格式 [FORNAT] - (0/41 局 用 ) 
口 多 中 华人 民 共 和 国 国家 军用 标准 [6J85369] - (0/126 局 用) 
入 初始 化 [INIT] - (14/14 启用 ) 
[3 联合 攻击 战斗 机 [JSF] - (0/219 局 用 ) 
入 度量 指标 [WETHICS] ~ (0/41 启用 ) 
a NISRA C [MISRA] ~ (23/59 启用 ) 
Gz WISRA C 2004 [MISRA2004] ~ (0/194 局 用 ) 
GS NISRA C++ 2008 [NTISRA2008] ~- fm/264 局 用 ) 
入 内 存 和 资源 营 殖 [NRM】 - (47/47 启用 ) 
[3 命名 规范 [JAMNING】] - 四 /92 启用 ) 
3 面 沿 对象 [007] - 人/5! 启用 ) 
入 最 忧 化 [ofT] - (0/33 启用 ) 
入 洪 在 的 缺陷 [?8] ~ (49/49 尼 用 ) 
入 物理 文件 组 织 [FF0] ~ (D/9 启用 ) 
名 可 移植 性 [PORT] - (0/26 局 用 ) 
G3 预 处 理 [FREFRDC] - DO/15 启用 ) 
3 qt 最 佳 实践 [9T] - 人 0/18 启用 ) 
] 世 安全 性 [SECURITY】- (38/38 启用 ) 
] 3 STL 最 佳 实践 [STL] ~ (0/42 启用 ) 
入 模板 [TEMFL] ~ (0/12 启用 ) 
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运行 测试 关闭 








图 11-5 ”静态 测试 规则 导入 


静态 测试 规则 主要 包括 注释 、 初 始 化 、 异 常 、 安 全 性 、 内 存 和 资源 管理 、MISRA C 类 型 、 洪 在 的 缺陷 。 每 个 类 型 的 规则 又 得 
选 出 适合 自身 使 用 的 ， 部 分 规则 展示 如 图 11-6 所 示 。 具 体 规则 内 容 请 查看 本 书 电子 案例 “ 某 开源 路 由 器 项 目 单元 集成 测试 规则 
_V1.1 R YYYYMMDD.properties” 。 


规则 树 | 度量 指标 | BugDetective 选项 | 
查找 : | 
规则 数 : 1, 619 合计 ; 197 启用 ; 0 陷 赢 
日 国 名 注释 [COMMENT] - (2710 启用 ) 
口 袜 推荐 使 用 c++ 风格 的 注释 [CoMNENT-01 - 3] 
器 通 提供 版 权 信 息 [COWWENT-02 - 3] 
回 袜 对 每 一 个 交 件 进行 注释 [COMWMENT-03 - 3] 
回 角 注释 每 个 函数 [COWENT-04 - 3] 
口 多 每 一 个 变量 声明 都 应 该 进行 注释 [COMMENT-05 - 3] 
口 者 每 一 个 类 型 定义 (typedef) 都 应 该 进行 注释 [COMMENT-06 - 3] 
口 诅 每 一 个 权 举 值 都 应 该 进行 注释 [CONMENT-07 - 3] 
口 袜 每 一 个 结构 成 员 变 且 都 应 该 进行 注释 [coMMENT-08 - 3] 
器 者 所 有 汇编 程序 的 使 用 应 该 被 注释 说 明 [COMMENT-09 - 3] 
器 袜 使 用 浮 点 运算 应 该 被 注释 说 明 [COMMENT-10 - 3] 
篇 异 党 [EXCEPT] - (18/18 启用 ) 
全 代码 格式 [FORMAT] - (0/41 启用 ) 
3 中 华人 民 共 和 国 国家 军用 标准 [GJB5369] - (0/126 启用 ) 
入 初始 化 [INIT] - (14/14 启用 ) 
回 二 如 果 引 用 所 指向 的 对 象 地 址 能 鲍 改 变 ， 不 要 初始 化 该 引用 [INITT-05 - 1] 
狂 在 构造 国 数 中 初始 化 所 有 成 员 变 量 [INIT-06 - 1] 
回 家 初始 化 类 的 静态 成 员 变 县 [INTT-09 - 1] 
狂 初始 化 所 有 指针 变量 [INIT-04 - 2] 
狂 使 用 = 操作 符 来 赋值 所 有 数据 成 员 [INTT-11 - 2] 
狂 头 文件 中 不 能 包含 任何 初始 化 [INIT-01 - 3] 
过 不 能 用 有 符号 常量 初始 化 无 符号 整形 变量 [INIT-02 - 3] 
衣 初始 化 所 有 变量 [INIT-03 - 3] 
乌 通过 用 户 自 定义 的 构造 函数 显 式 初 始 化 类 成 员 [INIT-07 - 3] 
狂 用 户 自 定义 的 构造 函数 必须 初始 化 动态 分 配 的 类 对 象 [INIT-08 - 3] 
才 初始 化 列表 的 初始 化 顺序 应 该 与 其 声明 的 顺序 一 致 [INIT-10 - 3] 
通 避免 在 编译 单元 中 出 现 初始 化 顺序 问题 [INTT-12 - 3] 
户 不 能 假设 构造 函数 中 成 员 的 初始 化 顺序 [INIT-13 - 3] 
回 戎 在 构造 函数 中 推荐 使 用 初始 化 列表 而 非 赋值 [INIT-14 - 5] 


mv 人 wii mn 


























图 11-6 ”注释 和 初始 化 规则 


2. 单 元 测试 执行 


单元 测试 规则 导入 后 ， 在 C++test 上 构建 该 项 目的 工程 ， 工 程 构建 完成 后 ， 导 入 项 目 代码 ， 并 对 相应 的 代码 进行 单元 测试 。 
选择 需要 测试 的 功能 代码 和 静态 测试 规则 进行 测试 。 本 章节 以 界面 程序 Httpd.c 为 例 ， 代 码 片段 如 图 11-7 所 示 ， 测 试 过 程 如 图 11-8 
所 示 ， 对 应 的 测试 结果 如 图 11-9 所 示 。 


测试 过 程 中 ，C++test 工 具 对 被 测试 代码 进行 静态 规则 测试 ， 对 于 触犯 规则 的 代码 其 代码 行 首 会 提示 警示 标识 。 测 试 结束 ， 
在 结果 区 显示 当前 因 触 发 规则 而 记录 的 问题 报告 数 ， 测 试 结束 后 ， 生 成 并 导出 测试 报告 ， 图 11-10 为 测试 报告 片 选 ， 详 细 结果 报告 
请 查看 电子 附件 内 容 。 


在 测试 报告 中 可 以 查看 基于 检测 规则 和 严重 等 级 的 统计 结果 ， 如 图 11-11 所 示 为 “安全 性 ”和 “严重 度 2- 高 ”的 缺陷 个 数 和 触 
发 的 检测 规则 。 同 样 也 对 每 条 触发 规则 的 代码 进行 统计 ， 如 图 11-12 所 示 。 


static void send headers(int status, char *title, char *extra header, char #*mime type, long length, char *attach file) 
{ 

time t now; 

char timebuf{100]; 


wfprintf{(conn fp, "%s sd ®s\r\n"”, PROTOCOL, status, title); 
if (mime type != (char *)0) 
wfprintf(conn fp, "Content-Type: ss\r\n", mime type); 


wfprintf(conn fp, "Server: $s\r\n", SERVER NAMF); 
now = time((time t #) 0); 
strftime (timebuf, sizeof(timebuf), RFC1123FMT, gmtime (&now)); 
wfprintf(conn fp, "Date: Ss\r\n", timebuf); 
wfprintf(conn fp, "Connection; close\r\n"); 
wfprintf(conn fp, "Cache-Control: no-store, no-cache, must-revalidate\r\n"); 
wfprintf(conn fp, "Cache-Control:; post-check=0, pre-check=0\r\n"); 
wfprintf(conn fp, "Pragma: no-cache\r\n"); 
if (attach file) 

wfprintf(conn fp, "Content-Disposition: attachment; filename=$s\r\n", attach file); 
if (extra header != (char #*)0 && *extra header) 

wfprintf(conn fp, "ss\r\n", extra header); 
if (length != 9)| 

wfprintf (conn fp, "Content-Length: ®1id\r\n", length); 
wfprintf{conn fp, "\r\n"); 





图 11-7 ”https.c 代 码 片 段 


三 慰 稚 ): 0 
项 目 ~ 估算 度量 指标 ，1MI ~ 16/15 








图 11-8 测试 过 程 


大 htes 吕 
statio void send headers (int status, char *title, char *extra header, char *mime_ type, long length, char *attach £1l1e) 
1 








time Et now: 
char timebuf[100)]; 


viprintt (conn fp, "Sa sd ss\r\n", PROTOCOL, stacus, title); 
Af (mime_type !” (ehar *)0) 
wtprintt (conn_fp, "Content-Type: Wa\r\n", mime_type)y} 


weprintt lconn_fp, "Server: 3s\r\n", SERVER NANE); 
pow = timel(time t *) 0); 
strftime [tiebuf, sizeof (timebut), RFC1123FNT, atime (énow)): 
weprintt lconn_fp, “Date: 3s\r\n", timebuf); 
wtprintt lconn_fp, “Connection: close\r\n"); 
wzprintz [conn fp, "Cache~Control: no-store, no-cache, must-revalidare\r\n"); 
weprintt [conn_fp, "Cache-Control: post-check=0, pre-check=O\r\n"); 
wtprintt (conn fp, "Progma: no-cache\r\n"); 
1f [lattach file) 
wriprintr (conn_fp, "Conrent-Disposition: attachnent; filensme=ta\r\n", attach £1le);} 
i lextra beader != (char *10 ¢¢ *extra header) 
weprintt (conn_fp, "va\r\n", extra_header); 
17 llengeh 1* 0) 
wtprintf (conn fp, "Content-Length: tl1d\r\n", length); 
wiprintt (conn fp, "\r\n")s; 

















图 11-9 测试 结果 


CE 

如 

| 
图 11-10 ”httpd.c 测 试 结果 统计 


[40] 安全 性 (SECURITY) 
[3] 避免 使 用 标准 C 库 中 与 时 间 有 关 的 画 数 (SECURITY-01-2) 
[3] 避免 使 用 可 能 造成 缓冲 区 溢出 的 不 安全 的 字符 串 画 数 (SECURITY-12-2) 
[2] 避免 使 用 不 进行 范围 检查 的 不 安全 的 字符 串 画 数 (SECURITY-13-2) 
[4] 不 允许 使 用 可 能 产生 资源 竞争 的 画 数 (SECURITY-19-2) 
[4] 避免 使 用 对 线程 不 安全 (thread-unsafe) 的 夯 数 (SECURITY-25-2) 
[14] 禁止 使 用 那些 不 能 正确 处 理 非 空 结束 的 字符 串 的 画 数 (SECURITY-33-2) 
[5] 不 要 相信 任何 可 能 被 攻击 者 设置 的 命令 行 值 (SECURITY-35-2) 
[5] 不 能 使 用 向 未 作 边界 检查 的 缓冲 区 做 写 操作 的 不 安全 的 C 画 数 (SECURITY-07-3) 


[130] 严重 度 2- 高 
[23] 初始 化 所 有 指针 变量 (INIT-04-2) 
[11] 不 应 在 算术 运算 中 使 用 无 符号 类 型 的 数据 (PB-25-2) 
[59] 不 能 修改 字符 串 内 的 字符 (PB-27-2) 
[2] 右 移 位 操作 符 的 左 操作 数 不 能 是 负数 (PB-29-2) 
[3] 避免 使 用 标准 C 库 中 与 时 间 有 关 的 画 数 (SECURITY-01-2) 
[3] 避免 使 用 可 能 造成 缓冲 区 溢出 的 不 安全 的 字符 串 画 数 (SECURITY-12-2) 
[2] 避免 使 用 不 进行 范围 检查 的 不 安全 的 字符 串 档 数 (SECURITY-13-2) 
[4] 不 允许 使 用 可 能 产生 资源 竞争 的 画 数 (SECURITY-19-2) 
[4] 避免 使 用 对 线程 不 安全 (thread-unsafe) 的 画 数 (SECURITY-25-2) 
[14] 禁止 使 用 那些 不 能 正确 处 理 非 空 结束 的 字符 串 的 画 数 (SECURITY-33-2) 
[5] 不 要 相信 任何 可 能 被 攻击 者 设置 的 命令 行 值 (SECURITY-35-2) 





图 11-11 测试 结果 类 型 统计 


声明 指针 变量 authpass' 时 未 初始 化 INIT-04-2 
变量 "1" 在 声明 时 没有 初始 化 INIT-03-3 
"strlen 西数 不 允许 使 用 SECURITY-33-2 
The type 'int' of function argument number “3' does not match declared type ‘unsigned int” PB-11-3 
The type unsigned int of function argument number 3 does not match declared type "int” PB-11-3 
数组 索引 1 应 该 要 在 索引 数组 之 前 被 检查 MISRA-004_a-5 
不 要 使 用 解 引用 指针 类 型 的 表达 式 PB-01-3 
在 'crypt' 西数 前 没有 注解 COMMENT-04-3 
声明 指针 变量 "encl 时 未 初始 化 INIT-04-2 
声明 指针 变量 ‘enc2 时 未 初始 化 INIT-04-2 
The type unsigned chark of function argumnent number 2 does not match declared type ‘char* PB-11-3 
不 安全 的 多 线程 'crypt 西数 被 使 用 。 用 线程 安全 画 数 代替 SECURITY-25-2 
The type ‘unsigned char*’ of function argument number "1 does not match declared type ‘char* PB-11-3 
The type ‘unsigned char#' of function argument number 2 does not match declared type ‘char* PB-11-3 
不 安全 的 多 线程 crypt 画 数 被 使 用 。 用 线程 安全 西数 代替 SECURITY-25-2 
在 'send_authenticate' 画 数 前 没有 注解 COMMENT-04-3 
正在 使 用 不 安全 的 画 数 "snprintf SECURITY-07-3 
正在 使 用 不 安全 的 字符 串 画 数 "snprintf SECURITY*13-2 
“Unauthorized, Authorization required. please note that the default username is “root” in all newer PB-27-2 
releases ”字符 串 文 字 以 非常 量 参数 被 传 到 男 数 

在 'send_error 西数 前 没有 注解 COMMENT-04-3 
"text/html "字符 串 文 字 以 非常 量 参数 被 传 到 西数 PB-27-2 





图 11-12 ”错误 代码 和 触发 规则 
单元 测试 结束 后 ， 对 发 现 的 缺陷 进行 统计 并 提交 到 缺陷 库 中 ， 把 各 功能 的 单元 测试 结果 提交 并 发 送 给 相关 研发 人 员 ， 进 行 
陷 的 修复 。 


11.3.2 ”系统 测试 执行 要 点 分 析 


系统 测试 阶段 ， 测 试 人 员 根 据 所 负责 的 模块 选择 不 同 的 测试 环境 ， 执 行 测试 用 例 ， 在 执行 过 程 中 把 测试 未 通过 的 缺陷 记录 到 
缺陷 库 中 。 本 案例 共有 测试 功能 项 14 个 ， 那 么 就 有 14 份 相应 功能 的 测试 用 例 ， 下 面 以 界面 功能 为 例 做 测试 执行 说 明 。 


测试 人 员 执 行 测试 用 例 ， 把 每 个 测试 用 例 的 执行 结果 填写 到 用 例 结果 中 ， 图 11-13 为 界面 功能 测试 用 例 执 行 结果 。 
用 例 编号 | 测 斌 点 | 用 例 六 要 (目的) | 操作 步 邓 | 预期 结果 | 实 到 结果 [missie | axA 员 | Wit | 盏 主 


一 |> 点击 各 个 功能 项 订单 
二 号 证 间 芝 3 查看 麻 口 中 每 个 组 件 访问 是 否 是 叭 一 的 


间 的 调用 情况 
同和 上 |. 登录 路 由 器 如 置 界面 
SQAE_UT iD 002 齐 册 请 了 以 机 扣 每 个 能 点 |. 点击 各 个 功能 项 淋 音 


3. 查看 各 功能 窗口 调 取 是否 正 确 


od EN 汪 条 站 由 中 训 生 玫 








窗口 尺 才 化 时 窗口 中 失 件 能 | 要 要 要 本 秆 和 
SQL-m 009 | 窗口 尺 寸 闪 化 时 窗 | 二 自 适 应 人 训 击 某 责 吕 ， 
口中 控件 能 示 自 适 TFT 


SQAE_UT_WD_004 手动 对 窗口 进行 尺寸 修改 。 “|2. 点 击 某 一 窗口 


-只 击 示 一 向 吕 as i 下 拉 设 | 以 拉动 
3. 坦 看 能 否 对 窗口 尺寸 进行 上 拉 或 下 拉 设置 


1. 登录 路 由 吕 配 置 界面 ap 
SQAE_UT_HD_005 能 否 同 时 打开 多 个 窗口 。 “|2. 查 看 局 ?打开 多 个 窗口 不 能 BB 打开 儿 个 窗口 。 ”| 时 忆 周折 J 开 多 个 | 并 





子 窗口 的 平 铺 、 重 要 、 排 有 图 | 记录 路由 过 忆 到 于 面 
So mn po | 是 杰作 和 个 击 吕 | 际 月 是 正确 2 下 宇 申 、 重 县 、 拓 草图 村 办 能 是 示 | 不 能 有 8 打开 多 个 窗口 。 | 可 以 打开 多 个 
确 








一 登录 路 由 器 配置 界面 
如 果 存 在 交 层 该 喜 窗 口 ， 每 层 |。 百 ee 
sqAE_UT_HD_007 i 是 天 都 自动 往 右 |2- 同时 打开 多 个 窗口 
下 移动 一 点 EE 


否 都 自动 往 右 下 秘 动 省 
门生 1. 登录 路 由 器 配置 界面 
SQAE_UT_WD_008 动 是 否 并 因而 站 竹 而 中 放下 2 .点击 通过 YYYT-WELIDD 
3. 查看 常 E5 


图 11-13 ”界面 功能 测试 结果 


[以 打开 多 个 























对 于 测试 过 程 中 测试 不 通过 项 或 缺陷 ， 除 了 需要 填写 到 测试 用 例 执行 结果 中 ， 还 需要 添加 到 缺陷 库 中 进行 记录 跟踪 ， 直 至 缺 
陷 解决 。 在 测试 工作 中 测试 人 员 要 按 实际 的 测试 情况 记录 测试 结果 ， 并 得 出 测试 结论 。 同 时 ， 出 现 问题 时 ， 应 尽量 增加 帮助 识别 
缺陷 的 信息 和 定位 缺陷 当前 问题 的 状态 ， 比 如 使 用 录 屏 软件 或 截图 、 保 存 系统 日 志 信息 等 ， 并 把 相应 的 信息 一 并 提交 到 缺陷 库 
中 ， 便 于 研发 识别 和 定位 问题 。 


在 系统 测试 执行 阶段 ， 需 要 特别 注意 以 下 内 容 : 


“ 确认 产品 测试 环境 是 否 搭建 成 功 。 执 行 测试 前 要 按照 测试 用 例 中 描述 的 测试 环境 去 搭建 ， 因 为 测试 用 例 的 执行 都 是 建立 在 
这 个 测试 环境 之 上 的 ， 如 果 测 试 环境 不 一 致 ， 会 影响 测试 用 例 的 执行 ， 以 及 测试 结果 的 正确 性 和 可 信 度 。 


“ 注意 测试 用 例 中 的 前 提 条 件 和 特殊 规程 说 明 。 因 为 有 些 测试 过 程 是 有 顺序 的 ， 那 么 它 的 测试 用 例 就 会 有 一 些 执行 前 提 条 件 
或 特殊 说 明 。 如 果 前 提 条 件 和 特殊 说 明 没有 注意 ， 会 导致 测试 用 例 的 无 法 执行 或 测试 结果 与 预期 不 一 致 。 


. 测试 用 例 要 全 部 执行 ， 每 条 用 例 至 少 执行 一 遍 。 编 写 测试 用 例 时 ， 考 虑 了 测试 覆盖 率 的 问题 ， 每 条 测试 用 例 都 对 应 一 个 功 
能 点 ， 如 果 少 执行 一 条 ， 就 会 有 一 个 功能 点 没有 测试 到 。 在 执行 测试 前 要 确认 产品 功能 点 是 否 实现 ， 每 个 功能 点 都 要 测试 一 遍 ， 


才能 保证 测试 的 完整 性 。 


: 执行 测试 用 例 时 ， 要 详细 记录 产品 的 实际 输入 输出 ， 仔 细 对 比 实际 输入 和 测试 用 例 中 的 期 望 输入 是 否 一 致 。 如 果 不 一 致 ， 
要 从 多 个 角度 多 次 测试 ， 尽 量 详细 地 定位 出 错 的 位 置 和 原因 ， 并 测试 出 因为 这 个 错误 会 不 会 导致 更 严重 的 错误 出 现 ， 最 后 把 详细 
的 输入 和 实际 的 输出 ， 以 及 对 问题 的 描述 写 到 测试 报告 中 。 在 一 个 项 目 组 中 ， 项 目的 开发 时 间 是 有 限 的 ， 如 果 我 们 测试 时 能 把 问 


题 描述 得 详细 一 些 ， 那 么 开发 人 员 就 会 很 容易 重 现 这 个 问题 ， 也 就 能 更 快 地 解决 问题 ， 节 省 项 目 时 间 。 








' 不 要 放 过 任何 偶然 现象 。 我 们 在 测试 时 ， 有 时 会 发 现 菜 条 用 例 执行 时 ， 产 品 会 出 错 ,， 但 是 当 再 次 执行 时 这 个 错误 就 不 再 重 
现 。 这 种 情况 ， 一 般 大 家 就 会 认为 是 偶然 现象 ， 就 会 忽略 过 去 。 其 实 ， 这 种 错误 才 是 隐藏 最 深 的 ， 最 难 发 现 的 错误 。 我 们 遇 到 这 


种 情况 时 ， 要 仔细 分 析 这 种 情况 ， 不 要 放 过 任何 小 的 细节 ， 多 测试 几 次 ， 要 准确 找 出 问题 的 原因 。 


11.4 本 阶段 的 注意 事项 


缺陷 库 是 测试 人 员 与 研发 人 员 交流 的 平台 之 一 ， 项 目 开 始 前 需要 确认 缺陷 库 中 该 项 目 库 是 可 用 的 ， 包 括 项 目 组 成 员 、 人 员 权 
限 划分 、 版 本 号 、 功 能 模块 等 信息 。 如 果 项 目 有 前 期 版 本 或 继承 功能 ， 测 试 人 员 则 可 以 提前 查看 已 存在 的 缺陷 ， 熟 悉 已 存在 或 重 
要 的 缺陷 ， 为 下 一 步 测 试 提 供 思 路 ， 同 时 避免 重复 测试 或 遗漏 重大 缺陷 。 


在 测试 方案 中 已 经 明确 规定 了 测试 人 员 ， 并 对 每 个 测试 项 规定 了 测试 周期 。 作 为 测试 负责 人 ， 在 项 目 开始 真正 进入 测试 前 ， 
应 该 对 参与 的 测试 人 员 进 行 任务 分 配 确认 ， 明 确 每 个 人 的 工作 内 容 和 工作 目标 。 在 实际 工作 中 ， 测 试 执行 人 员 很 少 去 关注 测试 计 
划 和 测试 方案 的 内 容 ， 他 们 往往 仪 关 注 自身 的 具体 工作 。 作 为 一 个 测试 团队 ， 测 试 负责 人 有 责任 组 织 和 灌输 给 每 个 测试 成 员 整 体 
项 目的 背景 、 测 试 范围 、 测 试 目标 、 时 间 周 期 ， 以 及 各 自 职 责 的 重要 程度 和 紧急 程度 ， 调 动 测试 人 员 的 责任 感 和 积极 性 。 在 本 案 
例 的 实际 测试 中 ， 首 先 保证 路 由 器 功能 的 可 用 性 ， 当 基本 功能 没有 问题 后 ， 性 能 测试 、 稳 定性 测试 才 会 进行 。 如 果 基 本 功能 不 可 
用 ， 那 么 就 没 必要 进行 性 能 测试 、 稳 定性 测试 ， 以 免 造 成 测试 工作 的 浪费 。 


每 个 项 目 都 有 周期 ， 测 试 也 有 时 间 周 期 。 具 体 测试 过 程 中 ， 应 该 对 每 个 测试 项 规定 测试 时 间 节 点 ， 保 证 不 因 周 期 较 短 导 致 测 
试 覆盖 不 全 面 ， 遗 漏 率 高 ， 同 样 保证 不 因 时 间 较 长 ， 导 致 测试 人 员 反 复 测 试 或 懈 念 ， 要 保持 测试 时 间 的 合理 高 效 利 用 。 在 实际 测 
试 过 程 中 ， 作 为 测试 负责 人 要 求 测试 执行 人 员 能 够 在 测试 方案 规定 的 周期 内 提前 完成 ， 以 免 在 测试 中 遇 到 阻塞 或 问题 ， 导 致 测试 
延期 。 


根据 项 目的 重要 性 和 时 间 周 期 的 不 同 ， 可 以 设 定 不 同 的 工作 汇报 形式 。 对 于 重要 性 较 高 ， 时 间 周 期 短 的 项 目 ， 可 以 进行 日 汇 
报 和 站 立会 议 的 方式 ， 测 试 汇报 以 简明 扼要 为 主 ， 主 要 汇报 今日 工作 内 容 以 及 测试 进度 ， 对 比较 严重 的 缺陷 或 下 一 步 需 要 的 资源 
进行 协调 沟通 。 对 于 日 报 的 文档 资料 要 及 时 归档 。 对 于 出 现 严 重 阻碍 测试 的 问题 ， 要 及 时 与 项 目 组 成 员 协 调 马 上 解决 。 当 一 个 功 
能 无 法 进行 测试 时 ， 应 放弃 继续 等 待 ， 开 展 下 一 个 功能 测试 。 如 果 出 现 的 问题 导致 系统 崩溃 或 者 无 法 继续 实施 测试 ， 应 停止 本 轮 
测试 并 通知 项 目 组 成 员 ， 待 研发 人 员 解 决 自 测 通过 后 重新 提出 测试 申请 ， 再 进行 下 一 轮 测试 。 


测试 过 程 中 发 现 的 缺陷 要 及 时 记录 到 缺陷 库 中 ， 以 方便 研发 人 员 及 时 确认 和 修改 。 这 样 能 够 方便 测试 负责 人 、 研 发 负责 人 、 

品 经 理 和 质量 人 员 及 时 了 解 项 目测 试 进度 和 质量 情况 ， 同 时 能 够 使 用 缺陷 管理 工具 方便 快捷 地 统计 缺陷 数量 、 缺 陷 分 布 、 缺 陷 

等 级 构成 、 缺 陷 趋势 等 信息 。 测 试 人 员 能 够 对 缺陷 集中 的 功能 进行 重点 覆盖 和 探索 式 测试 ， 对 相关 联 的 功能 进行 遍历 测试 ， 把 缺 
陷 尽 可 能 地 暴露 出 来 ， 以 免 遗 漏 和 造成 更 大 的 风险 。 


测试 负责 人 要 把 控 测 试 进度 和 质量 目标 。 测 试 负责 人 能 够 通过 小 组 会 议 、 工 作 日 报 和 缺陷 管理 工具 了 解 当前 项 目的 测试 进度 
和 质量 问题 ， 做 好 测试 进度 跟踪 ， 提 前 预防 测试 风险 。 当 一 定 周期 内 没有 缺陷 产生 时 ， 就 要 考虑 改进 测试 方法 或 思路 ， 因 为 测试 
用 例 通过 并 不 代表 功能 没有 问题 ， 要 加 强 测试 的 深度 和 进行 探索 式 测试 ， 为 下 一 步 测 试用 例 的 改进 做 准备 。 





第 12 草 案例 分 析 一 一 分 析 测 试 缺陷 


软件 测试 过 程 中 尤为 重要 的 一 项 工作 就 是 缺陷 分 析 。 通 过 对 测试 过 程 中 发 现 的 缺陷 进行 分 析 ， 可 以 得 到 缺陷 聚集 的 功能 模 
块 、 严 重 等 级 较 高 的 缺陷 分 布 、 缺 陷 的 发 现 趋势 和 阶段 分 布 情况 。 通 过 分 析 缺 陷 和 人员 的 关系 ， 可 以 作为 考核 研 帮 人员 技术 能 
力 、 测 试 人 员 测 试 质量 的 参考 值 。 接 下 来 的 内 容 主要 介绍 缺陷 的 产生 、 如 何 识别 缺陷 、 如 何 分 析 缺 陷 和 需要 的 技能 等 ， 并 通过 实 
际 案例 和 大 家 一 起 做 缺陷 分 析 。 


12.1 是 软件 ， 就 有 缺陷 


大 家 第 一 次 看 到 这 个 标题 (是 软件 ， 就 有 缺陷 ) 的 时 候 ， 会 不 会 感到 这 种 说 法 太 绝对 了 呢 ? 尤 其 是 对 于 测试 人 员 ， 说 的 每 一 
句 话 都 应 该 是 慎重 的 ， 这 样 会 保持 一 个 良好 的 习惯 ,相信 任何 事情 都 不 是 绝对 的 ， 要 有 怀疑 精神 。 当 然 ， 有 可 能 我 们 的 怀疑 是 错 
误 的 ， 但 是 我 们 也 乐此不疲 地 去 怀疑 (测试 人 员 的 素质 之 一 就 是 具有 怀疑 精神 ) 。 不 过 ， 对 于 这 句 话 (是 软件 ， 就 有 缺陷 ) 是 可 
以 肯定 的 ， 虽然 现在 有 很 多 人 提出 了 无 缺陷 编码 的 概念 ， 但 是 我 不 认为 这 是 真正 的 零 缺 陷 ， 至 少 研发 者 本 身 也 在 修改 着 或 多 或 少 
的 缺陷 。 


从 软件 工程 的 诞生 ， 到 目前 软件 测试 的 盛行 ， 为 什么 越 来 越 多 的 行业 和 公司 开始 重视 软件 测试 ”原因 是 在 用 户 使 用 软件 过 程 
中 ， 出 现 缺陷 的 频率 越 来 越 多 ， 软 件 公司 去 弥补 这 些 缺 陷 花 费 的 代价 越 来 越 高 ， 不 仅 是 资金 方面 ， 还 有 投入 的 人 力 、 时 间 等 方 
面 。 


研发 出 的 软件 出 现 以 下 问题 ， 都 可 以 称 为 软件 缺陷 : 

:未 达到 产品 说 明 书 标明 的 功能 。 

出现 了 产品 说 明 书 指明 不 会 出 现 的 错误 。 

. 功能 超出 产品 说 明 书 的 范围 。 

. 未 达到 产品 说 明 书 虽 未 指明 但 应 达到 的 目标 。 

: 测试 人 员 认 为 软件 难于 理解 、 不 易 使 用 、 运 行 速度 缓慢 ， 或 最 终 用 户 认 为 不 好 。 


为 什么 会 出 现 软件 缺陷 呢 ? 令 人 感到 奇怪 的 是 大 多 数 软件 缺陷 并 非 源 自 编程 错误 。 导 致 软件 缺陷 的 原因 有 很 多 ， 产 生 缺 陷 的 
原因 可 以 从 以 下 几 个 方面 谈 起 : 


需求 不 明确 ， 导 致 设计 目 标 偏 离 客户 的 需求 ， 从 而 引起 功能 或 产品 特征 上 的 缺陷 。 

: 软件 设计 不 明确 ， 系 统 结构 选择 不 合理 ， 接 口传 递 参 数 不 匹 配 等 导致 的 问题 。 

“ 软件 自身 的 缺陷 ， 算 法 错误 、 语 法 错误 、 计 算 和 精度 考虑 不 周全 导致 的 缺陷 。 

: 测试 策略 不 正确 ， 没 有 站 在 用 户 的 角度 去 思考 ， 导 致 很 多 问题 暴露 在 用 户 现场 。 

“ 开发 周期 短 ， 导 致 开发 的 代码 没有 质量 ,草率 地 交付 给 用 户 使 用 。 

: 沟通 不 及 时 、 不 流畅 ， 导 致 不 同 阶段 、 不 同 团队 的 开发 人 员 对 问题 的 理解 不 一 致 ， 或 对 软件 理解 的 偏差 。 
项 目 组 成 员 技 术 水 平 参差 不 齐 等 原因 ， 也 容易 引起 问题 。 

“ 研发 和 测试 流程 不 成 熟 ， 没 有 对 项 目 作 出 正确 的 风险 评估 等 导致 出 现 问 题 。 


根据 上 述 产生 缺陷 的 原因 ， 就 会 发 现在 需求 和 架构 设计 阶段 、 编 码 阶 段 都 会 产生 缺陷 ， 说 到 这 里 ， 作 为 测试 人 员 就 要 深刻 去 
考虑 ， 到 底 从 哪些 层面 会 产生 这 些 缺 陷 ， 人 们 往往 会 想到 需求 说 明 书 、 设 计 文 档 、 系 统 集成 接口 、 数 据 流 ( 库 ) 、 程 序 代 码 ， 但 
是 却 忽略 了 测试 本 身 的 能 


软件 不 仅 在 研发 阶段 产生 缺陷 ， 由 于 不 正确 的 测试 策略 、 过 程 、 工 具 和 方法 、 团 队 人 员 、 缺 乏 组 织 和 交流 、 硬 件 、 软 件 、 工 
作 环 境 等 ， 也 会 导致 软件 缺陷 的 产生 ， 具 体内 容 包 括 以 下 几 个 方面 : 


“ 误解 测试 目标 ， 错 误 的 测试 范围 和 测试 策略 ， 超 越 测试 能 力 等 。 

. 无 效 的 需求 收集 过 程 ， 无 效 的 风险 管理 过 程 ， 不 适用 的 项 目 管理 方法 ， 没 有 估算 规程 ， 无 效 的 变更 控制 过 程 等 。 
. 项 目 团队 职责 交叉 ， 缺 乏 培训 。 没 有 经 验 的 项 目 团队 ， 缺 乏 士 气 和 动机 不 纯 等 。 

* 缺乏 用 户 参 与 ， 职 责 不 明确 、 管 理 失 败 等 。 

“ 硬件 配置 不 对 、 缺 乏 ， 或 处 理 器 缺陷 导致 算术 精度 丢失 ， 内 存 溢 出 等 。 

. 软件 设置 不 对 、 缺 乏 ， 或 操作 系统 错误 导致 无 法 释放 资源 ， 工 具 软 件 的 错误 ， 编 译 器 的 错误 ， 千 年 虫 问题 等 。 
` 组 织 机 构 调 整 ， 预 算 改 变 ， 工 作 环 境 恶 劣 ， 如 嗓音 过 大 。 


在 提交 软件 缺陷 时 ， 测 试 人 员 不 仅 遵 循 缺陷 提交 原则 ， 还 要 明确 软件 缺陷 的 相关 属性 ， 这 样 ， 才 能 更 准确 地 描述 出 软件 问 
题 。 通 常 ， 软 件 缺 陷 的 属性 包括 : 缺陷 标识 、 缺 陷 类 型 、 缺 陷 严 重 程度 、 缺 陷 产 生 可 能 性 、 缺 陷 优先 级 、 缺 陷 状 态 、 缺 陷 原因 。 
清楚 了 软件 缺陷 的 相关 属性 之 后 ， 在 提交 缺陷 时 按照 相关 的 原则 进行 缺陷 汇报 。 缺 陷 提交 原则 如 下 : 


1) 快速 准确 地 汇报 缺陷 。 

2) 有 效 地 描述 软件 缺陷 ， 有 效 的 软件 缺陷 描述 要 求 如 下 : 
* 简单 与 短小 。 

“ 明确 指明 错误 类 型 。 

二 


“ 使 用 IT 业界 惯用 的 表达 术语 和 表达 方法 。 


3) 在 提交 软件 缺陷 时 不 做 任何 评价 。 
4) 补充 和 完善 软件 缺陷 报告 。 


对 于 以 上 要 求 ， 测 试 人 员 应 该 牢记 。 


12.2 ”缺陷 管理 的 重要 性 


在 整个 测试 过 程 中 ， 为 了 方便 对 发 现 的 问题 进行 查找 和 追踪 ， 可 以 使 用 缺陷 管理 工具 。 为 了 保证 产品 的 质量 ， 要 时 刻 做 好 缺 
陷 管理 ， 缺 陷 管 理 的 重要 性 包括 : 





` 能 够 让 开发 、 测 试 和 领导 层 清 楚 软 件 所 存在 的 问题 ， 有 哪些 比较 严重 的 问题 ， 哪 个 功能 项 存在 较 多 的 问题 。 
“ 更 好 地 处 理 、 跟 踪 和 分 析 发 现 的 缺陷 ， 减 少 沟通 时 间 ， 更 高 效 地 解决 问题 。 

- 可 以 了 解 到 缺陷 从 新 建 到 验证 通过 的 生命 周期 ， 以 及 状态 变换 的 跟踪 信息 。 

* 软件 在 整个 研发 过 程 中 所 有 问题 的 汇总 。 

当 软 件 发 布 时 ， 能 够 清楚 地 知道 软件 当前 版 本 所 遗留 的 问题 。 

:能够 更 好 地 判断 出 产品 质量 问题 。 


不 管 测试 计划 多 么 完善 ， 执 行 测试 多 么 努力 ， 也 不 能 保证 所 有 的 软件 缺陷 都 被 发 现 ， 更 不 能 保证 所 有 的 缺陷 都 被 修复 。 有 些 
软件 缺陷 可 能 会 完全 被 忽略 ， 还 有 一 些 可 能 推迟 到 软件 后 续 版 本 中 修复 。 不 被 修复 的 原因 可 能 包括 : 


:没有 足够 的 时 间 。 

: 不 是 真正 的 软件 缺陷 。 
: 修复 的 风险 太 大 。 

' 不 值得 修复 。 


软件 测试 人 员 需 要 对 找 出 的 软件 缺陷 保持 一 种 平常 心态 ， 同 时 必须 坚持 有 始 有 终 的 原则 ， 跟 踪 每 一 个 软件 缺陷 处 理 结 果 ， 确 
保 软件 缺陷 得 以 关闭 。 而 缺陷 是 否 需要 修复 的 最 终 决定 权 在 软件 的 项 目 负责 人 ， 但 使 得 缺陷 得 以 关闭 的 责任 人 在 于 测试 人 员 。 


12.3 ”缺陷 分 析 方 法 详解 


缺陷 的 存在 会 导致 软件 产品 在 某 种 程度 上 不 能 满足 用 户 的 需要 ， 软 件 的 质量 不 能 保证 ， 因 此 质量 、 进 度 、 成 本 是 软件 项 目 关 
注 的 三 大 要 素 ， 它 们 互相 依赖 、 互 相 制 约 。 测 试 的 一 个 目的 是 利用 有 限 的 人 力 和 物力 ， 高 效 高 质量 地 完成 测试 。 通 过 缺陷 分 析 ， 
把 缺陷 生命 周期 的 各 个 环节 组 织 起 来 ， 从 不 同 维度 对 缺陷 进行 分 析 ， 从 不 同 角度 分 析 缺 陷 所 分 布 的 情况 。 通 过 缺陷 分 析 和 评 佑 ， 
可 以 指导 测试 过 程 的 改进 和 整个 研发 流程 的 改进 。 同 时 根据 各 阶段 缺陷 的 分 布 情况 ， 分 析 缺 陷 整个 生命 历程 ， 用 于 对 测试 活动 进 
行 评估 和 预测 。 


12.3.1 缺陷 分 析 的 好 处 


在 本 书 前 几 章 中 已 经 讲述 产品 的 缺陷 生命 历程 ， 在 测试 过 程 中 ， 需 要 根据 缺陷 流程 ， 严 格 按照 相关 的 管理 规范 去 执行 。 在 缺 
陷 整个 生命 周期 中 ， 经 常会 遇 到 一 些 问题 ， 包 括 研 发 方面 的 问题 、 测 试 方面 的 问题 和 产品 方面 的 问题 。 


研发 方面 的 问题 包括 : 
“发现 的 问题 研发 人 员 不 认可 。 


“ 辛 辛 苦 苦 发 现 的 缺陷 ， 研 发 人 员 不 去 解决 。 





. 解决 不 了 的 问题 一 直 处 于 延 后 解决 状态 。 
测试 方面 的 问题 包括 : 
测试 人 员 没 有 及 时 将 bug 提 交 到 缺陷 库 ， 导 致 不 能 及 时 通知 研发 人 员 。 
. 在 测试 过 程 中 ， 可 能 把 一 些 新 需求 当做 缺陷 来 提交 。 
: 当 测 试 人 员 提 交 缺 陷 时 不 清楚 提交 给 谁 。 
. 不 知道 如 何 定义 缺陷 严重 程度 、 缺 陷 类 型 。 
产品 方面 的 问题 包括 : 
“ 从 产品 角度 ， 有 些 需求 没有 理解 到 位 ， 导 致 研发 出 的 产品 与 需求 不 符 。 
. 为 了 追赶 产品 的 进度 ， 忽 略 比 较 重要 的 bug。 


针对 以 上 问题 ， 首 先 测试 人 员 要 从 自身 出 发 ， 在 项 目 开始 前 ， 组 织 测试 组 成 员 学 习 相关 的 配置 管理 规 池 ， 熟 悉 缺 陷 提 交流 
程 ， 提 交 方 式 。 需 清楚 每 个 阶段 需要 做 的 工作 ， 清 楚 该 项 目 中 研发 的 接口 人 ， 项 目 研 发 人 员 所 负责 的 功能 模块 。 还 有 当 发 现 缺 陷 


已 


时 及 时 提交 到 缺陷 库 ， 以 便 研 发 人 员 及 时 解决 问题 。 另 外 还 要 提前 熟悉 产品 ， 避 免 提 出 错误 缺陷 。 

在 提高 自身 的 要 求 时 ， 也 可 以 去 要 求 其 他 人 。 针 对 研发 方面 的 问题 和 产品 方面 的 问题 最 好 的 解决 方法 ， 就 是 定期 对 发 现 的 缺 
陷 进 行 评审 ， 评 审 每 个 bug， 决 定 bug 的 去 留 。 往 入 有些 人 感觉 pug 太 多 ， 不 需要 去 评审 ， 评 审 简直 是 浪费 时 间 ， 当 遇 到 这 种 情况 
时 ， 为 了 保证 产品 的 质量 ,测试 人 员 要 拿 出 法 宝 一 一 缺陷 分 析 。 去 说 服 项 目 经 理 、 产 品 经 理 甚至 领导 ， 去 组 织 评审 。 

在 测试 时 ， 大 多 数 测试 人 员 认 为 ， 发 现 的 缺陷 提交 到 缺陷 管理 工具 就 算是 任务 完成 了 ， 没 有 过 多 地 对 缺陷 进行 分 析 ， 甚 至 没 
有 督促 研 故人 员 去 解决 缺陷 。 事 实 上 ， 测试 人 员 应 该 把 提交 的 缺陷 及 时 反馈 给 研发 人 员 ， 督 促 研发 人 员 及 时 解决 ， 并 且 要 对 发 现 
的 缺陷 进行 分 析 。 分 析出 现 问题 最 多 的 功能 模块 ， 分 析出 现 问题 较 严 重 的 功能 ， 分 析 整 个 项 目 中 bug 的 发 现 趋势 ， 甚 至 还 可 以 分 
析出 单元 阶段 、 集 成 阶段 、 系 统 阶 段 的 bug 分 布 情况 。 通 过 缺陷 分 析 能 够 清楚 地 观察 出 bug 的 发 现 趋势 和 测试 成 本 的 关系 ， 如 图 
12-1 所 示 。 


12.3.2 ”从 哪些 方面 去 分 析 缺 陷 


分 析 缺 陷 的 目的 是 确定 测试 是 否 达到 结束 的 标准 ， 也 就 是 判定 产品 是 否 已 达到 用 户 可 接受 的 状态 ， 在 评 佑 缺陷 时 应 遵循 缺陷 
分 析 策 略 中 制定 的 分 析 标 准 。 
缺陷 评估 是 对 测试 过 程 中 缺陷 达到 的 比率 或 发 现 的 比率 ， 提 供 一 个 可 靠 性 指标 。 对 于 缺陷 分 析 ， 常 用 的 主要 缺陷 参数 有 四 


新 发 现 的 缺陷 


测试 成 本 


时 辣 


图 12-1 缺陷 趋势 和 成 本 的 关系 


' 状态 : 缺陷 的 当前 状态 。 


: 优先 级 : 必须 处 理 和 解决 缺陷 的 相对 重要 性 。 


“ 严 旦 





让 性 : 缺陷 对 最 终 用 户 、 组 织 或 第 三 方 的 影响 程度 等 。 


“起源: 导致 缺陷 的 起 源 故 障 及 其 位 置 ， 或 排除 该 缺陷 需要 修复 的 构件 。 


软件 测试 的 缺陷 评估 可 依据 以 下 4 类 度量 形式 提供 缺陷 评测 : 


` 缺陷 发 现 率 。 


“ 缺陷 潜伏 期 。 


“ 缺陷 分 布 (密度) 。 


" 整体 软件 缺陷 清除 率 。 


发 布 日 期 


人 


在 项 目 任务 书 下 发 时 ， 缺 陷 库 和 受 控 库 由 配置 管理 者 创建 ， 由 于 缺陷 管理 工具 默认 模板 的 局 限 性 ， 我 们 必须 自 定 义 一 些 字 
段 ， 来 满足 项 目的 缺陷 分 析 。 自 定义 字段 需 根据 项 目 来 定义 ， 基 本 上 包括 : 缺陷 类 型 、 处 理 方式 、 和 迭代 次 数 、 业 务 模块 等 。 如 图 


12-2 所 示 。 


在 测试 完成 之 后 ， 项 目 经 理 和 产品 经 理 特别 关心 测试 时 发 现 多 少 bug， 出 现 哪 些 类 型 的 bug ?在 哪个 阶段 测试 出 现 问题 最 多 ? 
缺陷 是 如 何 处 理 的 ”哪个 模块 出 现 问题 最 多 ?如果 测试 人 员 在 缺陷 库 没 有 定义 缺陷 类 型 ， 将 不 能 及 时 回应 产品 经 理 和 项 目 经 理 所 


提出 的 问题 。 
为 了 解决 产品 经 理 和 项 目 经 理 提 出 的 问题 ， 我 们 可 以 做 如 下 工作 : 


" 自 定 义 缺 陷 类 型 ， 解 决 “ 出 现 哪些 类 型 的 bug? ”的 问题 。 缺 陷 类 型 基本 上 包括 : 功能 问题 、 性 能 问题 、 稳 定性 问题 、 界 面 


问题 、 接 口 问 题 、 代 码 检 查 问 题 、 环 境 问 题 、 文 档 问题 等 。 


. 自 定义 迭代 次 数 ， 解 决 “ 在 哪个 阶段 测试 出 现 问 题 最 多 ? ”， 可 填写 为 : 第 一 次 迭代 、 第 二 次 迭代 、 第 三 次 迭代 等 。 





: 自 定义 处 理 方式 ， 解 决 “缺陷 是 如 何 处 理 的 ? ”， 处 理 的 方式 可 定义 为 : 下 一 版 本 解决 、 忽 略 、 当 前 版 本 解决 等 。 





. 自 定 义 业务 模块 ， 解 决 “ 哪 个 模块 出 现 问题 最 多 ? ”， 具 体 的 业务 模块 还 需要 测试 产品 的 功能 来 定义 。 在 本 书 案 例 中 ， 我 
们 将 产品 业务 模块 划分 为 : NAT/QoS 功 能 、 路 由 器 设置 功能 、 无 线 功能 、 服 务 功能 、 访 问 限制 功能 、 安 全 功能 、 管 理 功 能 和 状态 


功能 。 


自 定义 项 目 卖 栖 


项 目 实体 
日 -图 总 陷 
日 -得 | 系统 字段 
i | img 分 配给 
:9 估计 修复 时 间 
:aa 关闭 日 期 
-GE 关闭 于 版 本 
:Gag 计划 关闭 版 本 
ia 检测 日 期 
ia 检测 于 版 本 


:aa 实际 修复 时 间 
iaa 项目 
ia 修改 日 期 
ia 严重 程度 
ia 摘要 
ia 主题 
| 上 -四 注释 
四 状态 
日 -和 
i i…@ 处 理 方式 
-四 送 代 次 数 
:GE 献 陷 类 型 
-区 9 业务 模块 
锋 TEST 


| 新建 字 段 上 | 删除 字段 




















图 12-2 自 定 义 用 户 字段 


上 面 这 几 项 是 测试 过 程 中 ， 经 常 要 添加 的 自 定义 字段 。 当 项 目 结束 了 ， 需 要 对 缺陷 进行 汇总 和 分 析 时 ， 可 以 从 缺陷 类 型 、 严 
重 程度 、 业 务 模块 、 状 态 、 检 测 版 本 等 方面 按 摘 要 、 进 度 、 缺 陷 生 命 周 期 ， 来 反映 整个 产品 的 质量 状态 。 


12.3.3 ”分析 缺陷 需要 的 技能 


软件 测试 的 目的 之 一 是 发 现 软件 存在 的 缺陷 ， 以 保证 软件 质量 。 为 了 使 软件 缺陷 降 到 最 低 ， 我 们 可 以 通过 对 缺陷 进行 分 析 ， 


来 找到 一 些 测试 的 方向 ， 同 时 ， 根 据 分 析 的 数据 ， 也 可 以 展示 出 测试 人 员 和 研发 人 员 的 技能 水 平 ， 并 最 大 限度 地 提升 软件 质量 。 


缺陷 分 析 就 是 收集 软件 研发 、 运 行 过 程 中 出 现 的 缺陷 ， 并 对 缺陷 进行 分 类 、 汇 总 统计 ， 分 析 缺 陷 发 生 的 概率 、 缺 陷 集 中 区 
域 、 缺 陷 发 展 的 趋势 等 ， 从 而 有 针对 性 地 降低 缺陷 数量 ， 提 高 软件 质量 。 在 实际 工作 过 程 中 可 以 通过 以 下 几 个 方面 进行 缺陷 分 
析 : 





“缺陷 类 型 ”分 析 一 一 通过 缺陷 类 型 分 析 ， 能 反映 出 产品 整个 质量 情况 ， 可 以 分 析出 被 测试 产品 缺陷 出 现 最 多 的 地 方 ， 如 
功能 、 性 能 还 是 接口 等 。 出 现 问 题 多 的 地 方 ， 说 明代 码 质量 较 差 ， 要 重点 分 析 产 生 的 原因 。 缺 陷 类 型 分 析 还 从 另外 一 个 角度 反映 
出 个 别 研发 人 员 编 写 代 码 的 水 平 ， 对 于 出 现 问题 较 多 的 地 方 ， 还 需 加 强 相关 研发 人 员 技能 水 平 的 提升 。 














“严重 程度 ”分 析 一 一 严重 程度 就 是 软件 缺陷 对 软件 质量 的 影响 程度 。 通 过 分 析 不 同 严重 程度 的 缺陷 在 所 有 缺陷 中 的 比 
重 ， 从 整体 把 控 缺 陷 的 质量 分 布 。 在 某 一 测试 阶段 ， 如 果 等 级 较 高 的 缺陷 大 量 增 加 ， 这 意味 着 产品 质量 出 现 了 较 大 问题 。 还 可 以 
与 缺陷 进度 相 结合 分 析 不 同等 级 严重 程度 的 发 展 趋势 ， 并 判断 产品 质量 是 否 处 于 稳定 状态 。 





“业务 模块 ”分 析 一 一 业务 模块 分 析 可 以 统计 出 各 模块 的 缺陷 数量 和 占 总 缺陷 数量 的 分 布 情 况 ， 评 估 出 各 模块 的 质量 水 平 
和 开发 难度 ， 也 可 以 为 下 一 步 测试 资源 的 分 配 提供 参考 依据 。 同 时 为 调整 相关 设计 人 员 和 编码 人 员 的 工作 内 容 ， 以 及 相关 人 员 的 
技能 提升 提供 参考 。 


“状态 ” 分 





能 够 反映 出 所 有 缺陷 的 当前 状态 。 当 缺陷 处 于 打开 状态 时 ， 说 明 缺 陷 正在 被 解决 ) 当 处 于 已 解决 状态 ， 
说 明 缺 陷 需 要 测试 人 员 验 证 ， 但 是 要 注意 不 能 育 目 验证 已 解决 的 缺陷 ， 需 确认 在 哪个 版 本 进行 验证 ; 处 于 新 建 状态 ， 说 明 该 缺陷 
还 没有 被 指派 ， 需 研发 负责 人 尽快 指派 并 修复 缺陷 ; 处 于 已 关闭 状态 ， 说 明 已 经 验证 通过 ， 问 题 没 有 在 本 次 测试 版 本 中 出 现 。 状 
态 分 析 还 能 反映 出 ， 哪 些 缺 陷 将 要 被 延 后 解决 ， 甚 至 被 遗留 。 通 过 状态 分 析 发 现 缺 陷 被 解决 的 进度 、 解 决 的 质量 和 测试 人 员 提 交 
缺陷 的 质量 ， 为 开发 人 员工 作 进 度 安 排 、 测 试 人 员 能 力 水 平 的 提高 提供 依据 。 


CR 


进度 ”分 析 在 选 定 的 时 间 段 ， 对 缺陷 “进度 ”进行 分 析 。 反 映 在 测试 周期 内 的 缺陷 变化 趋势 ， 能 帮助 研发 人 员 评估 
通过 分 


度 
修复 缺陷 的 进度 、 后 续 测 试 资源 的 分 配 和 产品 质量 。 通 过 分 析 缺 陷 修 改 的 情况 ， 分 析 发 现 的 缺陷 与 修复 缺陷 之 间 的 差异 ， 从 项 目 
层面 帮助 整个 团队 进行 合理 的 资源 分 


12.4 案例 解析 : 府 入 式 项 目的 缺陷 分 析 


下 面 根 据 某 开源 路 由 器 项 目的 测试 总 报告 ， 分 别 对 测试 覆盖 率 分 析 、 缺 陷 分 析 和 测试 问题 汇总 进行 说 明 ， 详 细 报 告 请 查看 本 
书 电子 案例 “ 某 开源 路 由 器 项 目 测试 总 报告 V1.0_D_YYYYMMDD”。 分 析 过 程 中 使 用 到 的 缺陷 及 相关 图 片 请 查看 缺陷 记录 ， 详 
细 缺 陷 内 容 请 查看 本 书 电 子 案例 “ 某 开源 路 由 器 项 目 QC 缺陷 记录 YYYYMMDD” 。 


12.4.1 测试 覆盖 率 分 析 


覆盖 率 分 析 主 要 描述 测试 计划 和 方案 中 测试 项 内 容 是 否 涵盖 需求 规格 说 明 书 中 需求 /功能 点 以 及 对 应 的 用 例 个 数 和 用 例 执 行 的 
情况 。 需 求 覆 盖 率 和 执行 覆盖 率 的 计算 方式 如 下 : 


需求 覆盖 率 : 测试 计划 或 方案 中 测试 项 与 需求 规格 说 明 书 中 需求 /功能 点 的 比值 。 
“ 执行 测试 覆盖 率 : 用 例 执行 个 数 /用 例 个 数 。 


接 下 将 对 该 项 目 缺 陷 覆 盖 率 进行 讲解 。 本 书 案例 中 ， 测 试 覆 盖 率 分 析 如 表 12-1 所 示 。 


表 12-1 测试 履 盖 率 分 析 


测试 计划 或 “| 用 例 需求 。 | 执行 用 全 
号 | 需求 规格 说 明 书 中 需求 / 功能 点 
序号 | 需求 规格 说 明 书 中 需求 /功能 点 | 中 忠 下 对 应 | 个 数 0 
1 路 由 器 设置 功能 单元 测试 
2 路 由 器 无 线 功能 单元 测试 


3 路 由 器 服务 功能 单元 测试 
4 路 由 器 安全 功能 单元 测试 
5 访问 限制 功能 单元 测试 
6 NAT/QoS 功能 单元 测试 
7 路 由 器 管理 功能 单元 测试 
8 路 由 器 状态 测试 单元 测试 mr 
11 路 由 器 设置 功能 系统 测试 和 
12 路 由 器 无 线 功 能 系统 测试 | ”是 | 64 | 6 | 100% | 100% | 
TT EE EN 
15 | ”访问 限制 功能 系统 测试 | 
16 | ”NAT/Qos 功能 系统 测试 EE 
17 路 由 器 管理 功能 系统 测试 | 是 | 23 | 23 | 100% | 100% | 
18 路 由 器 状态 测试 系统 测试 | 是 | 7 | ， oo | 100% | 
ET EE 
am | we 
"| an | 
| ewe | aa ee 
5 ET CE ER RE 
mm | | 
区 二 WE 

需求 覆盖 率 : 100 | 


执行 用 例 覆 盖 率 : 98.3 % 

















在 确认 “测试 计划 或 测试 方案 的 测试 项 ”是 否 包 含 “ 需 求 规格 说 明 书 中 的 需求 或 功能 点 ”时 ， 如 果 包 含 ， 则 说 明 两 者 相对 应 
( 填 是 ) ， 否 则 不 对 应 ( 填 否 ) 。 


在 汇总 测试 用 例 时 ， 需 要 统计 每 个 测试 项 的 用 例 个 数 以 及 执行 的 用 例 个 数 。 


由 于 在 执行 性 能 测试 用 例 时 ， 无 线 网 络 测试 仪器 没有 及 时 到 位 ， 所 以 只 执行 了 8 个 测试 用 例 。 因 此 执行 用 例 覆 盖 率 为 98.3%。 


12.4.2 ”缺陷 分 析 情 况 说 明 


缺陷 分 析 主 要 涉及 被 测 系统 的 质量 ， 因 此 ， 这 部 分 成 为 开发 人 员 、 质 量 人 员 重 点 关注 的 部 分 。 本 章节 主要 从 缺陷 “严重 程 
度 ”、“ 缺 陷 类 型 ”、“ 缺 陷 按 功 能 分 布 ”来 统计 ， 说 明 具 备 较 多 问题 的 功能 模块 及 严重 缺陷 所 占 的 比值 。 根 据 发 现 的 缺陷 ， 分 
析 该 路 由 器 的 质量 ， 能 否 满足 需求 。 


1. 缺 陷 按 严重 程度 汇总 


缺陷 按 严重 程度 汇总 。 给 出 缺陷 的 饼 状 图 和 柱状 图 以 便 直 观 查看 ， 两 个 图 建议 放 在 同一 行 ， 可 以 保证 文档 整洁 、 段 落 清 晰 。 


按照 严重 程度 ， 对 本 书 案例 缺陷 进行 分 析 ， 如 图 12-3 和 12-4 所 示 。 


缺陷 -摘要 图 


紧急 : 2 (3% ) 


] 
ll 


中 : 34 {54% ) 





图 12-3 ”严重 程度 饼 状 图 分 析 





图 12-4 严重 程度 柱状 图 分 析 


针对 上 图 进行 分 析 ， 整 个 测试 阶段 发 现 pug 总 数 为 63 个 ， 其 中 紧急 bug 为 2 个 ， 占 3%; 高 级 bug 为 24 个 ， 占 38%; 中 级 bug 为 
34 个 ， 占 54%; 低级 bug 为 3 个 ， 占 5%。 在 整个 测试 阶段 高 级 别 和 中 级 别 bug 所 占 比 例 较 高 ， 还 希望 研发 人 员 重 点 关注 高 、 中 级 
别 bug。 


2. 按 缺陷 类 型 汇总 


按 缺 陷 类 型 汇总 。 给 出 缺陷 的 饼 状 图 和 柱状 图 以 便 直观 查看 。 两 个 图 建议 放 在 同一 行 ， 可 以 保证 文档 整洁 、 段 落 清 晰 。 同 时 


按照 缺陷 类 型 ， 对 本 书 案例 缺陷 进行 分 析 ， 如 图 12-5 和 图 12-6 所 示 。 


缺陷 -摘要 图 


初始 化 : 8 (13% ) 
代码 检查 安全 性 : 7 (11%)] 


人 4 MISRA C: 9(14%) 


SA ; 注释 : 10 (16% ) 


界面 易 用 性 : 3 ( 5% ) 站 、% 
内 存 和 资源 管理 : 1 (2%)|] 


功能 : 11 (17% ) 
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图 12-6 ”缺陷 类 型 柱状 图 分 析 


针对 上 图 进行 分 析 ， 在 系统 测试 阶段 发 现 bug 总 数 为 63 个 ， 其 中 功能 类 型 的 bug 为 11 个 ， 占 17%; 安全 性 类 型 的 bug 为 2 个 ， 
占 3%; 界面 易 用 性 的 bug 为 3 个 ， 占 5%; 初始 化 的 bug 为 8， 占 13%; MISRA C 的 bug 为 9， 占 14%; 注释 的 bug 为 10 个 ， 占 
16%; 潜在 的 缺陷 的 bug 为 122， 占 19%; 内 存 和 资源 管理 bug 为 1 个 ， 占 2%; 代码 检查 安全 性 bug 为 7， 占 11%。 在 整个 测试 阶段 
有 关 代 码 检 查 的 bug 所 占 比例 较 高 ， 并 且 还 存在 比较 严重 的 安全 性 问题 ， 还 需 研 发 人 员 尽 快 解决 出 现 的 安全 漏洞 。 
3. 缺 陷 按 功 能 分 布 汇 总 

缺陷 按 功 能 分 布 汇 总 。 给 出 缺陷 的 饼 状 图 和 柱状 图 以 便 直 观 查 看 。 图 片 下 面 要 有 相应 分 析 ， 提 出 测试 观点 。 


按照 功能 分 布 ， 对 本 书 案例 缺陷 进行 分 析 ， 如 图 12-7 和 图 12-8 所 示 。 


缺陷 -摘要 图 





图 12-7 ”缺陷 类 型 饼 状 图 分 析 


9 
8 
7 
6 
5 
4 
3 
2 
1 
0 





图 12-8 ”缺陷 类 型 柱状 图 分 析 


针对 上 图 进行 分 析 ， 在 系统 测试 阶段 发 现 bug 总 数 为 63 个 ， 其 中 安全 设置 功能 的 bug 为 12 个 ， 占 19%; 状态 功能 的 bug 为 7 
个 ， 占 11%; 无 线 设 置 功能 的 bug 为 16， 占 25%; 路 由 器 设置 功能 的 bug 为 13 个 ， 占 21%; 界面 的 bug 为 13 个 ， 占 21%; 安全 性 
的 bug 为 2 个 ， 占 3%。 在 整个 测试 阶段 无 线 设 置 、 界 面 、 路 由 器 设置 、 安 全 设置 功能 所 占 比 例 较 高 ， 通 过 缺陷 库 显 示 单 元 测试 阶 
段 ， 占 总 bug 数 的 46， 此 阶段 发 现 的 43 个 问题 已 解决 ， 并 验证 通过 ，3 个 bug 重 新 打开 ， 打 开 的 问题 主要 集中 于 日 志 的 记录 、 删 除 
和 导出 。 


12.4.3 ”测试 问题 汇总 


根据 实际 的 测试 情况 ， 总 结 本 次 所 有 的 测试 项 和 测试 结论 ， 与 测试 报告 中 的 “测试 范围 说 明 ” 做 好 一 一 对 应 ， 给 出 每 项 功能 
点 的 测试 结论 。 该 项 目 中 测试 问题 汇总 如 表 12-2 和 表 12-3。 


表 12-2 单元 集成 测试 内 容 


序号 测试 要 点 测试 内 容 测试 结论 | 备注 


对 功能 代码 进行 模块 接口 测试 、 局 部 数 








1 路 由 需 基 本 设置 测试 据 结果 测 试 、 路 径 测 试 、 边 界 条 件 测 试 、 
错误 处 理 测试 、 代 码 书写 规范 测试 
FTIR 
vv | 
| 
TT 
对 功能 代码 进行 模块 接口 测试 、 局 部 数 
8 无 线 基 本 设置 测试 据 结 果 测 试 、 路 径 测 试 、 边 界 条 件 测试 、 通过 
错误 处 理 测试 、 代 码 书写 规范 测试 
em | 


无 线 功 能 对 功能 代码 进行 模块 接口 测试 、 局 部 数 
12 MAC 过 滤 测 试 据 结果 测试 、 路 径 测 试 、 边 界 条 件 测 试 、 
错误 处 理 测试 、 代 码 书写 规范 测试 





13 高 级 无 线 设置 测试 
15 服务 功能 测试 


16 服务 功能 VPN 测试 
NAS 测试 





22 


32 


33 


34 


35 


30 


37 


38 


39 


40 


41 


42 


43 


测试 要 点 测试 内 容 测试 结论 | 备注 


热点 测试 


路 由 天 


服务 功能 


路 由 需 
安全 功能 





访问 
限制 功能 


NAT/QoS 功 | 端口 转发 功能 


能 


路 由 天 


管理 功能 











Mikfohsm Mg 斌 | 
RN 
CET 


日 志 功 能 测试 





EC 


VPN | vPN 穿 透 功能 测试 。 试 





端口 范围 转发 功 旬 


对 功能 代码 进行 模块 接口 测试 、 局 部 数 


据 结 果 测 试 、 路 径 测 试 、 边 界 条 件 测试 、 
错误 处 理 测 试 、 代 码 书 写 规 范 测 试 










0 
[TI EN 
TT 
am | 
mm | 


路 由 器 管理 测试 


保持 活动 测试 


对 功能 代码 进行 模块 接口 测试 、 局 部 数 
据 结果 测试 、 路 径 测试 、 边 界 条 件 测试 、 
错误 处 理 测试 、 代 码 书 写 规 范 测试 





fa 能 | 人 SME | 
(WoDR | 


状态 


显示 功能 





出 厂 预 设 值 测试 


路 由 带 信 息 状态 显示 测试 


WAN 状态 显示 测试 
LAN 状态 显示 测试 
无 线 状态 显示 测试 
带宽 监视 状态 显示 测试 


对 功能 代码 进行 模块 接口 测试 、 局 部 数 
据 结果 测试 、 路 径 测试 、 边 界 条 件 测试 、 
错误 处 理 测试 、 代 码 书 写 规范 测试 





各 界面 元 素 的 布局 、 输 入 限制 、 风 格 是 


否 统一 、 快 捷 键 功能 和 基本 功能 实现 ， 对 

界面 功能 界面 操作 和 功能 测试 功能 代码 进行 模块 接口 测试 、 局 部 数据 结 
果 测 试 、 路 径 测试 、 边 界 条 件 测试 、 错 误 
处 理 测试 、 代 码 书写 规范 测试 





表 12-3 系统 和 验收 阶段 测试 结果 汇总 


号 | ”测试 的 阶段 测试 项 测试 内 容 测试 结论 备注 
路 由 器 基本 设置 测试 





pov WR | 
ea 
4 路 由 器 设置 功能 | 高 级 路 由 测试 | 
; vm | 
ITE 
TT 
8 无 线 功 能 的 基本 设置 测试 | 过 
Cr 
路 由 器 无 线 功能 
FETT 
CTT TT 有 
5 me 
路 由 器 服务 功能 
1 ETE 
1 ws 
; RW | 
on ITE 
a 
a osm as 


序号 测试 的 阶段 测试 项 测试 内 容 测试 结论 


25 端口 范围 转发 测试 | 


27 NAT/QoS 功能 | UPnP 测试 | 


am 
CT 
ea | 
32 命令 测试 | 


3 路 由 器 管理 功能 | 网 络 唤醒 (WOL) 测试 | 

















TT 
5 rr 
i FE 
37 路 由 器 信息 状态 显示 测试 
38 路 由 器 WAN 状态 显示 测试 | 
路 由 器 状态 测试 ; 
40 路 由 器 无 线 状态 显示 测试 | 
系统 阶段 测试 
41 路 由 器 带宽 监视 状态 显示 测试 | …… 
42 路 由 器 系统 信息 状态 显示 测试 | pm | 
43 路 由 器 有 线 吞吐 率 测试 
4 
46 路 由 器 丢 包 率 测试 
47 室内 WIFI 穿 墙 性 能 的 测试 
48 室外 WIFI 穿 墙 性 能 的 测试 
: 
50 内 置 智能 天 线 测试 
硬件 需求 - 

5 LED 指示 灯 状 态 测试 
52 cpu、 内 存 、 闪 存 、 复 位 键 的 测试 通过 

54 底层 安全 性 测试 
5 
5 pov memo | 


序号 
57 
58 
59 
60 
61 
62 
63 
64 
65 
66 
67 
68 
69 
70 
71 
12 
73 
74 
75 
76 
gi 
78 
79 
80 
81 
82 
83 
84 
85 
86 
87 


88 


测试 的 阶段 测试 项 
稳 
兼 


系统 阶段 测试 





验收 阶段 测试 





ea 


路 由 融 设 置 功能 


路 由 咒 无 线 功 能 


路 由 天 服务 功能 





路 由 天 安全 功能 





访问 限制 功能 


NAT/QoS 功能 


测试 内 容 


系统 无 故障 连续 工作 测试 


系统 故障 恢复 时 间 测 试 
与 浏览 器 的 兼容 性 测试 
| 








路 由 器 基本 设置 测试 


无 线 功 能 的 基本 设置 测试 


Radius 测试 





[Ee [Ee 
i 


无 线 安全 测试 
MAC 过 小 测试 





高 级 无 线 设置 测试 


热点 测试 





端口 转发 测试 





端口 范围 转发 测试 


溢 


测试 结论 


证 | 澡 


部 分 通过 


通过 
通过 


[Et 
各 


Ds 


部 分 通过 


,VN 
v 


ea 
巧 
注 


89 


90 


91 


92 


93 


94 


95 


96 


97 


98 


99 


100 


101 


102 


103 


104 


105 


106 


107 


108 


109 


110 


Ell 


112 


113 


114 


115 


116 


117 


118 


119 


端口 触发 测试 





验收 阶段 测试 


NAT/QoS 功能 


路 由 天 管理 功能 


测试 


硬件 需求 


安全 性 需 3 





TT 
ETT 
mm | 
保持 活动 测试 | 
om 
Err 
| 
rrr 
om | 
路 由 器 信息 状态 显示 测试 

路 由 器 WAN 状态 显示 测试 

路 由 器 LAN 状态 显示 测试 

路 由 器 无 线 状态 显示 测试 

路 由 器 带宽 监视 状态 显示 测试 

路 由 器 系统 信息 状态 显示 测试 

路 由 器 有 线 符 吐 率 测试 

路 由 器 无 线 香 吐 率 测试 等 待 测试 














[CT ET 





LED 指示 灯 状 态 测试 
cpu、 内 存 、 闪 存 、 复 位 键 的 测试 


操作 系统 的 安全 性 测试 





层 安 全 性 测试 


web 界面 的 安全 性 测试 | 
抗 DDOS 攻击 测试 | 


系统 故障 恢复 时 间 测 试 





我 们 可 以 通过 此 汇总 ， 分 析出 共 测 试 了 多 少 个 测试 项 ， 哪 些 测试 项 测试 通过 ， 哪 些 不 通过 ， 哪 些 部 分 通过 。 


针对 本 书 案例 ， 根 据 表 12-2 和 表 12-3 进 行 问题 汇总 ， 本 次 共 167 个 测试 内 容 ， 其 中 1 个 测试 项 不 通过 ，9 个 测试 项 部 分 通 
过 ，38 个 测试 项 通过 ，6 个 测试 项 等 待 测试 ， 其 他 测试 项 不 在 本 案例 中 说 明 。 


第 13 章 ”案例 分 析 一 一 解读 测试 报告 


测试 报告 是 测试 阶段 最 后 一 类 的 输出 物 ， 包 括 对 产品 质量 和 测试 过 程 的 评价 以 及 测试 结果 ， 测 试 报告 基于 测试 中 的 数据 采 
集 ， 对 发 现 的 问题 和 缺陷 进行 分 析 ， 对 软件 产品 质量 进行 准确 评估 ， 为 纠正 软件 的 质量 问题 提供 依据 ， 同 时 为 软件 验收 和 交付 打 
下 基础 。 


本 章 主 要 说 明 测 试 报告 的 作用 和 基本 要 素 ， 并 通过 实际 案例 形式 帮助 大 家 理解 测试 报告 。 


13.1 测试 报告 的 作用 
测试 报告 是 对 测试 过 程 和 产品 的 一 个 总 结 ， 依 据 测 试 过 程 中 的 真实 数据 ， 说 明 被 测 产品 是 否 达到 了 预期 的 目标 。 通 过 测试 报 
告 也 可 以 反映 开发 人 员 提 交 的 产品 的 质量 状况 以 及 缺陷 变化 。 


一 个 好 的 测试 报告 ， 是 建立 在 正确 的 足够 的 测试 结果 的 基础 上 ， 不 仅 要 提供 必要 的 测试 数据 ， 同 时 要 对 结果 进行 分 析 ， 发 现 
产品 中 问题 的 本 质 ， 对 产品 质量 进行 准确 的 评估 。 


在 测试 报告 完成 之 后 ， 需 要 提供 给 项 目 组 研发 人 员 、 中 层 、 高 层 管理 者 、 客 户 或 其 他 预期 读者 。 
对 于 不 同 的 读者 ， 关 注 的 重点 不 同 ， 所 以 在 编写 测试 报告 时 ， 一 定 要 针对 读者 对 测试 报告 进行 微调 。 


` 项 目 管理 阶层 : 重点 关注 产品 的 质量 ， 对 整个 过 程 的 总 结 、 分 析 。 展 示 一 些 测试 产品 的 成 果 数 据 ， 对 消耗 的 资源 (时 间 、 
人 人力、 物力 ) 进行 分 析 。 


: 项 目 组 成 员 : 对 各 个 阶段 进行 总 结 ， 关 注 可 以 提升 的 地 方 ， 以 及 值得 推广 的 经 验 ; 对 软件 测试 过 程 中 每 个 功能 模块 的 测试 
分 析 ， 列 出 每 个 测试 项 的 测试 结果 ， 以 及 在 该 测试 项 出 现 的 重点 缺陷 。 


和 





“ 客户 或 其 他 预期 读者 : 关注 产品 的 质量 信息 (包括 对 用 例 执行 情况 的 统计 、 趋 势 的 分 析 、 性 能 报告 等 ) 


由 于 测试 报告 提供 给 不 同 的 读者 ， 我 们 更 要 呈现 出 一 个 具有 价值 的 测试 报告 ， 这 样 才能 让 不 同 的 读者 清晰 地 了 解 软件 处 于 一 
种 什么 样 的 状态 ， 是 否 真正 实现 了 预期 的 需求 。 通 过 测试 报告 ， 不 仅 可 以 反映 出 产品 质量 的 问题 ， 也 可 以 反映 出 流程 的 问题 


至 更 能 反映 出 测试 人 员 或 研发 人 员 技 能 的 问题 。 编 写 测试 报告 的 作用 包括 : 
通过 对 测试 结果 的 分 析 ， 得 到 对 软件 质量 的 评价 ; 
: 分 析 测 试 的 过 程 ， 包 括 产 品 、 资 源 、 信 息 等 ， 为 以 后 制定 软件 测试 计划 提供 参考 ; 
: 评估 测试 活动 和 测试 计划 是 否 符合 预期 需求 ; 
: 分 析 系 统 存 在 的 缺陷 ， 为 修复 和 预防 bug 提 供 建议 。 
:总结 和 分 析 每 个 测试 阶段 的 工作 状态 、 存 在 的 问题 。 
-帮助 小 组 成 员 了 解 当前 项 目 进 度 和 发 现 并 解决 现 阶段 存在 问题 ， 推 动 下 一 阶段 工作 的 顺利 开展 。 


: 测试 报告 在 项 目 版 本 发 布 前 ， 进 行 编写 ， 反 映 了 整个 项 目的 测试 情况 ， 测 试 报告 是 版 本 发 布 的 依据 。 


13.2 测试 报告 要 素 分 析 


测试 报告 是 对 整个 测试 项 目 或 迭代 进行 总 结 ， 对 测试 结果 进行 分 析 。 编 写 测试 报告 的 主要 依据 可 以 归纳 如 下 : 
. 用 户 需求 (系统 / 子 系统 设计 说 明 、 软 件 开发 计划 等 ) 

详细 设计 说 明 
. 概要 设计 说 明 


“ 需求 规格 说 明 书 





: 测试 需求 说 明 书 
:测试 计划 

` 测试 用 例 执行 结果 
“ 缺陷 分 析 报告 

. 缺陷 记录 


测试 报告 一 般 情 况 下 是 由 测试 分 析 员 (或 测试 负责 人 ) 编写 ， 对 测试 整个 过 程 进行 分 析 ， 对 测试 结果 进行 总 结 ， 得 出 测试 结 
论 。 在 编写 测试 报告 时 ， 一 定 要 准确 说 明 使 用 的 硬件 资源 、 软 件 资源 和 测试 环境 ， 原 因 是 测试 环境 与 实际 运行 环境 可 能 有 一 定 区 
别 ， 有 些 问题 在 测试 环境 中 没有 出 现 ， 但 是 到 用 户 实际 环境 中 ， 可 能 会 出 现 。 

一 个 合格 的 测试 报告 主要 包括 以 下 内 容 : 声明 、 背 景 说 明 、 适 用 范围 、 测 试 环境 、 测 试 范围 说 明 、 测 试 过 程 分 析 、 测 试 结果 
分 析 、 测 试问 题 汇 总 和 差异 、 测 试 总 结 和 评价 、 建 议 。 详 细 的 测试 报告 模板 请 参考 附录 A 中 的 “测试 报告 模板 ”。 


13.2.1 背景 说 明 


在 编写 背景 说 明 时 ， 简 要 介绍 项 目的 基本 情况 ， 对 项 目 目标 和 目的 进行 简要 说 明 。 简 要 说 明 该 报告 的 目的 ， 主 要 是 总 结 测试 
工作 。 还 要 对 测试 工作 进行 分 析 ， 对 测试 的 各 个 阶段 进行 评价 ， 并 对 测试 结果 进行 分 析 ， 对 产品 质量 进行 准确 的 评估 。 


13.2.2 ”测试 环境 与 资源 
主要 列 出 测试 过 程 中 所 用 到 的 硬件 环境 、 软 件 环境 以 及 相关 配置 。 
1. 硬 件 资源 


指 测试 必需 的 服务 器 、 客 户 端 、 网 络 连 接 设 备 ， 以 及 打印 机 /扫描 仪 等 辅助 硬件 设备 所 构成 的 环境 ， 尽 量 以 表格 的 形式 进行 说 
明 。 


2. 软 件 资 源 
指 被 测 软件 运行 时 的 操作 系统 、 数 据 库 及 其 他 应 用 软件 构成 的 环境 ， 包 括 版 本 及 补 本 号。 在 实际 测试 中 ， 可 遵循 下 列 原 则 : 
* 符合 软件 运行 的 最 低 要 求 ， 首 先 要 保证 能 支撑 软件 正常 运行 ; 
: 选用 比较 普及 的 操作 系统 和 软件 平台 。 
: 营造 相对 简单 、 独 立 的 测试 环境 。 
“ 无 毒 的 环境 。 利 用 有 效 的 正版 杀毒 软件 检测 测试 环境 以 确保 其 没有 病毒 。 
“ 尽量 以 表格 的 形式 进行 说 明 。 
3. 测 试 环境 拓扑 
主要 说 明 在 测试 过 程 中 ， 被 测试 设备 所 在 的 网 络 环境 拓扑 图 ， 如 果 没 有 该 项 ， 可 以 忽略 。 
13.2.3 ”测试 范围 
此 处 需要 把 测试 需求 、 测 试 计划 或 测试 方案 中 的 “测试 范围 ”内 容 罗 列 一 次 ,说 明 需 要 测试 的 功能 项 、 测 试 要 点 和 测试 内 
容 。 此 处 所 列 的 测试 项 要 覆盖 用 户 的 需求 或 者 技术 指标 ， 否 则 如 果 遗 漏 测试 项 ， 可 能 导致 不 能 正常 提交 给 用 户 使 用 。 需 要 注意 的 
是 ,测试 报告 的 “测试 问题 汇总 ”要 与 该 处 一 一 对 应 。 
13.2.4 ”测试 过 程 分 析 
根据 测试 计划 或 测试 方案 中 的 测试 策略 进行 过 程 分 析 ， 以 表格 的 形式 列 出 每 一 项 测试 要 点 、 操 作 说 明和 测试 结果 。 根 据 测试 


用 例 的 执行 情况 ， 将 测试 结果 填写 到 每 个 测试 项 。 测 试 结果 可 分 为 通过 、 不 通过 、 部 分 通过 、 等 待 测试 以 及 每 个 测试 项 发 现 的 重 
点 bug。 


13.2.5 建议 


对 系统 存在 问题 的 说 明 ， 主 要 描述 以 下 内 容 : 


- 描述 测试 所 揭露 的 软件 缺陷 和 不 足 。 


-可 能 存在 的 潜在 缺陷 和 后 续 工作 。 


“ 对 缺陷 修改 和 产品 设计 的 建议 。 


' 对 过 程 改进 方面 的 建议 。 


13.3 ”案例 解析 : 嵌入 式 测 试 报告 
接 下 来 根据 “ 某 开 源 路 由 器 项 目 ” 的 总 测试 报告 进行 分 析 ， 详 细 报 告 内 容 请 查看 本 书 电 子 案例 “ 某 开 源 路 由 器 项 目 测试 总 报 
告 V1.0 D YYYYMMDD" 。 


由 于 前 面 章节 已 经 讲解 过 “测试 结果 分 析 ”， 因 此 ， 本 章节 重点 对 测试 总 结 和 分 析 进 行 说 明 。 下 面 根据 本 书 案例 ， 介 绍 某 开 
源 路 由 器 项 目的 测试 报告 。 图 13-1 是 本 书 案例 的 测试 总 结 报告 。 
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测试 环境 

2.1 测试 资源 
2.1.1 硬件 资源 
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2.2 测试 环境 拓扑 

测试 范围 说 明 

测试 过 程 分 析 

4.1 单元 阶段 测试 过 程 分 析 
4.1.1 路 由 需 设 置 测试 
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4.1.9 界面 功能 测试 
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系统 阶段 测试 过 程 分 析 
4.3.1 功能 测试 
4.3.2 ”兼容 性 测试 





图 13-1 茶 开 源 路 由 器 项 目的 测试 报告 


4.3.3 ”硬件 测试 
4.3.4 安全 性 测试 
4.3.5 稳定 性 测试 
4.3.6 ”性 能 测试 
4.3.7 ”接口 测试 
验收 阶段 测试 过 程 分 析 
4.4.1 功能 验收 测试 
4.4.2 ”性 能 验收 测试 
4.4.3 ”硬件 验收 测试 
4.4.4 安全 性 验收 测试 
4.4.5 稳定 性 验收 测试 
4.4.6 ”兼容 性 验收 测试 
4.4.7 接口 验收 测试 
5 测试 结果 分 析 


5.1 测试 覆盖 率 分 析 

5.2 缺陷 分 析 
5.2.1 缺陷 按 严重 程度 汇总 
$.2.2” 按 缺陷 类 型 汇总 
5.2.3 ”缺陷 按 功能 分 布 汇总 

测试 总 结 和 汇总 

6.1 


7 

8 
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Al.2 于 包 率 UO OO TOO EO OT ON 
Al.3 时 延 

附录 B 安全 性 漏洞 统计 





13.3.1 背景 说 明 


针对 本 案例 ， 背 景 说 明 如 图 13-2 所 示 。 


该 项 目 主要 对 路 由 器 整个 研发 过 程 进 行 测试 ， 包 括 单元 阶段 测试 、 集 成 阶段 测试 、 系 统 阶段 测试 和 验 
收 阶 段 测试 ， 测 试 该 路 由 器 是 否 满足 用 户 的 需求 . 


本 报告 编写 的 主要 根据 《 某 开 源 路 由 咽 项 目 _ 测试 计划 _V1.1 R YYYYMMDD 》， 所 有 的 测试 结果 
内 容 都 根据 该 测试 计划 中 的 测试 项 进行 过 程 分 析 ， 汇 总 各 阶段 的 测试 项 结果 





图 13-2 ”背景 说 明 


为 了 使 测试 结果 和 结论 有 效 ， 在 编写 背景 说 明之 前 我 们 对 该 报告 进行 一 次 声明 ， 声 明 内 容 如 图 13-3 所 示 。 


本 测试 文档 只 适用 于 某 开源 路 由 器 项 目 各 阶段 的 测试 结果 ， 测 试 版 本 为 V1.1.1.0。 在 任何 情况 
下 ， 若 需 引 用 本 测试 文档 中 的 任何 内 容 ， 都 应 保证 其 本 来 意义 ， 不 得 擅自 进行 增加 、 修 改 、 伪 千 
或 掩盖 事实 。 

当 本 产品 出 现 版 本 更 新 时 ， 设 计 的 任何 新 的 功能 模块 或 覆盖 到 的 功能 点 ， 都 需要 进行 重新 测 
试 ， 本 测试 文档 不 再 适用 ， 更 不 能 把 本 测试 文档 中 的 内 容 适 用 于 其 他 不 是 该 版 本 的 同类 软件 。 





图 13-3 ”声明 
13.3.2 ”测试 环境 与 资源 


本 章 主 要 说 明 在 测试 过 程 中 所 用 到 的 硬件 环境 、 软 件 环境 以 及 相关 配置 。 该 项 目测 试 过 程 中 用 到 的 硬件 资源 如 表 13-1 所 示 ， 
软件 资源 如 表 13-2 所 示 。 


表 13-1 硬件 资源 


mm ET 
2 装 无 线 网 卡 以 便 无 线 连接 路 由 器 | 。 1 
3 分 别 采用 有 线 和 无 线 两 种 方式 。 | 2 | 
| | ae 
| | gg | ay 


表 13-2 软件 资源 





存放 研发 人 员 提 交 的 安装 包 、 测 试 人 员 编 写 
Subversion We77 Re RE 
的 文档 以 及 测试 资源 的 存储 
无 线 网 络 信号 扫描 工具 ， 快 速 扫描 附近 所 
WirelessMon V4.0.1008 用 人 
的 无 线 信和 号 


AcunetixWebVulnerAbility Scanner 安全 性 测试 工具 
IBM Appscan 安全 性 测试 工具 


V 
沪 问 配置 界面 的 浏览 器 
访问 配置 界面 的 浏览 器 
访问 配置 界面 的 浏览 器 
访问 配置 界面 的 浏览 器 
Secure CRT 登陆 底层 操作 系统 


为 了 使 测试 的 问题 能 够 复 现 ， 我 们 要 明确 每 个 测试 工具 和 硬件 资源 使 用 的 版 本 号 或 型 号 ， 甚 至 操作 系统 的 版 本 号 都 要 描述 清 
楚 。 除 了 测试 资源 外 ， 我 们 还 要 详细 描述 测试 环境 ， 有 些 问 题 是 在 一 定 的 环境 下 被 触发 产生 的 。 如 果 测 试 环境 不 一 样 ， 可 能 会 导 
致 用 户 现场 问题 不 能 被 复 现 ， 研 发 人 员 在 解决 问题 时 ， 认 为 bug 没 有 复 现 ， 就 错误 地 理解 为 代码 没有 问题 。 所 以 我 们 也 要 详细 记 
录 测 试 环 境 ， 以 便 后 期 问题 的 复 现 。 


V7/8/9/10/11 访问 配置 界面 的 浏览 需 


了 
3 





测试 环境 的 搭建 是 根据 测试 需求 说 明 书 来 模拟 用 户 需求 分 析 的 一 套 环境 ， 不 能 代表 用 户 的 实际 环境 。 我 们 考虑 到 连接 路 由 器 
的 设备 有 人 台式 机 、 笔 记 本 、 智 能 手机 等 ， 所 以 在 测试 时 ， 这 几 样 测试 设施 是 不 可 缺少 的 ， 因 此 该 项 目的 功能 测试 环境 拓扑 图 如 图 
13-4 所 示 。 







人 


SP1: 智 能 手机 





AAA 


一 -一 一 
外 二 


PC1: 台式 机 PC2: 台 式 机 PC3:Thinkpad PC4:ThinkPad 


图 13-4 ”功能 测试 环境 拓扑 图 


为 了 输出 不 同 场景 下 的 性 能 数据 ， 根 据 测 试 方案 分 别 在 图 13-5 和 图 13-6 两 个 场景 中 进行 了 性 能 摸底 测试 。 


被 测 路 由 需 





性 能 测试 仪 


图 13-5 ”性 能 测试 环境 1 





全 人 人 | 全 
| 地 > | 下 
i | 无 线 信号 无 线 信号 | 无 线 信号 
人 测试 仪 测试 仪 测试 仪 
A | | 
无 线 信号 测试 仪 | , 
1M 等 距 线 10M 等 距 线 300M 等 距 线 


图 13-6 无线 信号 强度 测试 环境 
13.3.3 ”测试 范围 


下 面 是 该 案例 的 单元 集成 测试 内 容 ， 如 表 13-3 所 示 。 需 要 注意 该 处 要 与 测试 报告 的 “测试 问题 汇总 ”一 一 对 应 。 


表 13-3 单元 集成 测试 内 容 


对 功能 代码 进行 模块 接口 测试 、 局 部 数据 结果 测 
路 由 需 基 本 设置 测试 试 、 路 径 测试 、 边 界 条 件 测 试 、 错 误 处 理 测 试 、 代 码 
书写 规范 测试 


[TD CR 
aa 


对 功能 代码 进行 模块 接口 测试 、 局 部 数据 结果 测 
无 线 基本 设置 测试 试 、 路 径 测 试 、 边 界 条 件 测试 、 错 误 处 理 测试 、 代 码 
书写 规范 测试 





( 续 ) 
序号 功能 项 测试 要 点 测试 内 容 备注 


对 功能 代码 进行 模块 接口 测试 、 局 部 数据 结果 测 





MAC 过 滤 测 试 试 、 路 径 测试 、 边 界 条 件 测试 、 错 误 处 理 测 试 、 代 码 
书写 规范 测试 


12 路 由 器 
无 线 功 能 





wm 


me 
路 由 顺 
服务 功能 





Wom 





热点 测试 


Mikfehstpibm | 
RN 
Wm | 


对 功能 代码 进行 模块 接口 测试 、 局 部 数据 结果 测 
日 志 功 能 测试 试 、 路 径 测试 、 边 界 条 件 测试 、 错 误 处 理 测 试 、 代 码 
路 由 器 书写 规范 测试 


让 全 功 外 EE 
ee”. 安全 功能 防火 墙 功 能 测试 


20 











22 


24 vPN9EMIE 
25 | RH 


贡品 转发 功 能 | 


端口 范围 转发 功能 


20 





27 
NAT/QoS 


= 
28 功能 站 D 负 Ra 能 
me 


31 
对 功能 代码 进行 模块 接口 测试 、 局 部 数据 结果 测 


32 路 由 器 管理 测试 试 、 路 径 测试 、 边 界 条 件 测试 、 错 误 处 理 测试 、 代 码 
书写 规范 测试 
33 保持 活动 测试 





35 
36 出 厂 预 设 值 测试 
37 固件 升级 测试 


测试 要 点 测试 内 容 


对 功能 代码 进行 模块 接口 测试 、 局 部 数据 结果 测 
路 由 器 信息 状态 显示 测试 | 试 、 路 径 测试 、 边 界 条 件 测试 、 错 误 处 理 测 试 、 代 码 
写 规范 测试 


无 线 状 态 显 示 测 试 


系统 信息 状态 显示 测试 


各 界面 元 素 的 布局 、 输 入 限制 、 风 格 是 否 统一 、 快 
捷 键 功能 和 基本 功能 实现 ， 对 功能 代码 进行 模块 接口 
测试 、 局 部 数据 结果 测试 、 路 径 测试 、 边 界 条 件 测 
试 、 错 误 处 理 测 试 、 代 码 书 写 规范 测试 


界面 功能 界面 操作 和 功能 测试 





13.3.4 ”测试 过 程 分 析 


根据 某 开源 路 由 器 项 目测 试 总 结 报告 ， 表 13-4 为 测试 结果 通过 的 实例 ; 表 13-5 为 测试 结果 包含 部 分 通过 的 实例 ， 在 这 里 要 注 
意 的 是 ， 在 “备注 ”里 面 填写 缺陷 所 对 应 的 BuglD， 以 便 追 踪 查 找 ， 同 样 在 测试 不 通过 的 测试 项 中 ， 也 要 注 明 对 应 的 BuglD; 表 
13-6 为 测试 结果 包含 等 待 测试 的 实例 ， 在 备注 也 要 说 明 等 待 测试 的 原因 。 


表 13-4 测试 结果 为 通过 的 实例 


测试 能 否 支 持 静 态 IP 模式 ， 并 在 该 模式 下 设置 WAN IP 地 址 和 
子 网 掩 码 
测试 能 否 支持 自动 配置 -DHCP 模式 ， 并 在 该 模式 下 自动 分 配 卫 ， 
设置 功能 测试 测试 能 否 支 持 PPPoE 模式 ， 并 在 该 模式 下 实现 用 户 名 和 密码 登 
录 上 网 的 方式 。 


测试 是 否 支 持 PPTP 连接 类 型 的 上 网 方式 


测试 是 否 支 持 L2TP 连接 类 型 的 上 网 方式 


测试 是 否 实现 自 定义 路 由 天 的 本 地 耳 地 址 、 子 网 掩 码 、 网 关 。 
路 由 器 网 络 ”| (任意 定义 起 始 全， 地 址 范围 1 一 254， 实 现 路 由 器 地 址 的 控制 -) 


设置 测试 测试 是 否 实现 DHCP 用 户 数 ， 用 户 数 范 围 : 0 一 999-。 
测试 是 否 实现 对 客户 端 租约 时 间 进 行 配置 。 





表 13-5 ”测试 结果 为 部 分 通过 的 实例 


测试 要 点 测试 目标 测试 结果 


测试 选择 静态 IP 连接 类 型 ， 设 置 成 功 后 能 够 连接 网 络 






测试 选择 自动 配置 -DHCP 连接 类 型 ， 设 置 成 功 后 能 够 连接 
路 由 器 基本 | 网 络 


设置 测试 测试 选择 PPPoE 连接 类 型 ， 设 置 成 功 后 能 够 连接 网 络 
测试 选择 PPTP 连接 类 型 ， 设 置 成 功 后 能 够 连接 网 丝 部 分 通过 | BugID: 1 
测试 选择 L2TP 连接 类 型 ， 设 置 成 功 后 
测试 够 成 功 设置 路 由 器 IP， 启 用 后 ， 
搜索 ， 验 证 成 功 后 能 够 连接 到 该 无 线 网 络 
网 络 地 址 服务 器 设置 测试 : 
: DHCP 服务 启用 测试 
网 络 地 址 服务 : DHCP 服务 关闭 测试 
设置 (DHPC) : 测试 能 否 设 置 路 由 器 连接 终端 的 起 始 了 
5 : 测试 能 否 对 DHCP 连接 数 的 最 小 值 和 最 大 值 等 边界 值 设置 
成 功 并 生效 
测试 设置 客户 端 租约 时 间 的 边界 值 ， 并 验证 到 达 边 界 值 是 否 
生效 


1 
2 
器 3: DHCP 服务 类 型 选择 测试 
4 
5 


表 13-6 测试 结果 包含 等 待 测试 的 实例 


可 测试 要 点 测试 目标 测试 结果 备注 
于 


:二 - 杀 网 级 性 能 测 } 
路 由 器 | ”有线 传输 的 春 吐 率 达到 90Mbps 实际 测试 结果 | ， 由 于 专用 无 线 门 络 人 性 能 油 记 


1 | 吞吐 率 测 试 | 。 无 线 传输 的 乔 吐 率 达 到 90Mbps | 详 见 附录 A 仪 没有 及 时 到 位 ， 本 阶段 暂时 
不 进行 测试 
路 由 器 路 由 器 在 负载 90% 情况 下 丢 包 率 实际 测试 结果 
丢 包 率 测试 | 不 高 于 0.01% 详 见 附录 A 
测试 路 由 需 在 不 同 字 节 下 时 延 : 
路 由 需 64 字 节 数据 包 时 延 小 于 50us 实际 测试 结果 
时 延 测试 512 字 节 数据 包 时 延 小 于 150us 详 见 附录 A 
1518 字 节 数据 包 时 延 小 于 300us 
道 标准 墙 时 ， 呈 的 香 
率 达 到 ea OR 由 于 专用 无 线 网 络 性 能 测试 
| 等 待 测 训 ， 本 阶 有 上 
穿 过 二 道 标准 墙 时 ， 路 由 器 的 符 吐 | 下 宇 油 证 dia 本 阶段 暂时 
率 达 到 30Mbps WT 
室外 WIFI 室外 无 障碍 长 距离 130 米 数据 传 由 于 专用 无 线 网 络 性 能 测试 
5 输 速 率 不 小 于 40Mbps ; 等 待 测试 仪 没有 及 时 到 位 ， 本 阶段 暂时 


传输 性 能 





最 大 信号 覆盖 范围 不 低 于 300 米 不 进行 测试 


13.3.5 ”建议 


该 案例 中 在 测试 总 结 报告 中 提出 的 建议 如 图 13-7 所 示 。 


针对 本 次 测试 提出 的 建议 如 下 : 
1 ) 缺陷 库 中 bug 基本 上 处 于 新 建 状态 ， 还 请 项 目 经 理 和 研发 人 员 及 时 关注 bug， 尽 快 解 决 。 


2 ) 建议 尽快 解决 安全 性 相关 的 问题 。 
3 ) 建议 产品 经 理 ， 定 义 该 产品 的 版 本 控制 流程 ， 以 便 后 期 问题 追踪 和 排查 。 





图 13-7 ”建议 
人 .3.6 天 异 


主要 描述 被 测试 系统 实现 的 功能 与 需求 是 否 存 在 差异 ， 测 试 过 程 中 使 用 的 测试 环境 和 测试 资源 与 测试 计划 的 差异 ， 测 试 结果 
与 测试 目标 的 差异 ， 以 及 差异 带 来 的 影响 和 风险 。 在 本 书 案例 的 “测试 总 结 报告 ”中 ， 差 异 如 图 13-8 所 示 。 


测试 过 程 中 存在 的 差异 如 下 : 
1 ) 在 搭建 图 2-2-1“ 测 试 环境 ”时 ， 由 于 专用 无 线 网 络 性 能 测试 仪 没有 及 时 到 位 ， 室 内 WIFI 穿 墙 
性 能 的 测试 和 室外 WIFI 穿 墙 性 能 的 测试 ， 本 阶段 暂时 不 进行 测试 ， 等 到 设置 到 位 时 ， 补 充 测试 。 





图 13-8 差异 
13.3.7 ”测试 总 结 和 评价 


由 于 在 编写 测试 报告 时 ， 要 通过 对 测试 结果 的 分 析 得 出 一 个 关于 软件 能 力 的 全 面 分 析 ， 需 标明 遗留 缺陷 、 局 限 性 和 软件 的 约 
束 限 制 等 ， 并 提出 测试 过 程 中 程序 的 不 足 。 根 据 测 试 标准 及 测试 结果 ， 综 合 评价 软件 的 能 力 是 否 已 达到 预定 目标 。 分 析 产 品 能 否 
提交 给 客户 进行 验收 。 该 案例 中 的 测试 总 结 分 析 如 图 13-9 所 示 。 


本 报告 主要 对 整个 测试 阶段 的 测试 和 结果 进行 汇总 和 总 结 ， 包 括 从 单元 阶段 测试 、 集 成 阶段 测试 、 系 统 阶 
段 测 试 到 后 期 验收 阶段 测试 结束 的 所 有 内 容 。 

在 整个 测试 阶段 安全 设置 功能 所 占 比 例 较 高 ， 问 题 主要 集中 在 日 志 的 记录 、 删 除 和 导出 ; 在 进行 SQL 注入 
测试 时 ， 发 现 6 个 高 危 漏洞 和 6 个 中 危 漏 洞 ; 在 进行 web 漏洞 扫描 时 ， 测 试 结 果 出 现 3 个 严重 性 问题 和 2 个 
中 等 严重 性 问题 。 由 于 路 由 需 产 品 对 安全 性 要 求 较 高 ， 还 需 及 时 解决 响应 的 安全 性 问题 。 

本 次 测试 还 没有 及 时 结果 的 bug 如 下 : 


1 ) 路 由 器 设置 功能 


> 设置 “pptp” 类 型 时 ，Additional PPTP Options 框 中 输入 中 文 或 特殊 字符 ， 保 存 配置 之 后 ， 显 示 乱 码 
> 在 L2TP 连接 类 型 ， 用 户 名 输入 框 没 有 长 度 限 制 提示 信息 

2 ) 安全 设置 功能 
> 连 入 / 连 出 日 志 功 能 ,日志 记录 失败 





图 13-9 测试 案例 中 的 测试 总 结 和 评价 


> 连 人 / 连 出 日 志 表 ， 没 有 实现 日 志 的 导出 功能 
> 连 出 日 志 表 ， 没 有 实现 日 志 的 导出 功能 
3 ) 无 限 设 置 功能 
BugID6: 无 线 客户 端 MAC 列表 中 ， 客 户 端 主机 名 称 和 IP 地 址 显示 为 空 


4 ) 安全 性 方面 存在 
> 在 进行 SQL 注入 测试 ， 发 现 6 个 高 危 漏 洞 和 6 个 中 危 漏洞 
> 在 进行 web 漏洞 扫描 ， 测 试 结果 出 现 3 个 严重 性 问题 和 2 个 中 等 严重 性 问题 。 
由 于 该 路 由 需 存 在 严重 的 安全 性 问题 ， 日 志 导 出 功能 没有 实现 ， 这 两 个 严重 问题 是 用 户 提出 的 明确 需求 ， 
经 过 项 目 组 讨论 ， 需 解决 这 两 个 严重 问题 ， 因 此 本 次 该 路 由 需 没 有 测试 通过 。 





图 13-9 ( 续 ) 


13.4 对 项 目 后 期 的 解释 


13.4.1 项 目的 结束 不 是 终止 ， 而 是 新 的 开始 
1. 用 户 使 用 过 程 中 的 问题 修改 


由 于 测试 环境 和 用 户 实际 环境 存在 差异 ， 软 件 在 实际 环境 中 运行 ， 可 能 会 出 现 缺 陷 ， 并 且 这 些 缺 陷 可 能 是 在 测试 环境 中 不 曾 
出 现 的 。 此 问题 往往 需要 研发 人 员 到 用 户 现场 查找 原因 ， 并 却 对 其 进行 修复 。 


同时 测试 人 员 需 要 根据 现场 提供 的 信息 ， 搭 建 测试 环境 来 模拟 用 户 实际 环境 ， 进 行 问题 复 现 。 项 目 经 理 根 据 用 户 现场 发 现 问 
题 的 严重 级 别 ， 督 促 问题 的 修改 和 解决 。 解 决 之 后 ， 制 作 升 级 包 ， 经 测试 人 员 测 试 通过 后 ， 方 可 发 送 给 用 户 ， 进 行 对 软件 升级 。 


2. 整 个 项 目 缺陷 的 管理 ， 确 定 缺 陷 的 修改 
在 测试 过 程 中 ， 测 试 人 员 可 以 根据 版 本 对 软件 缺陷 进行 汇总 ， 查 看 汇总 结果 ， 哪 个 模块 发 现 缺陷 最 多 以 及 缺陷 解决 的 情况 。 
在 软件 测试 工作 中 ， 我 们 经 常 碰 到 以 下 三 个 问题 : 
: 缺陷 只 能 在 测试 环境 中 出 现 ， 但 是 在 开发 环境 中 无 法 重 现 ; 
“ 已 经 修复 的 缺陷 在 测试 时 又 重 现 ; 
: 发 布 程序 在 内 部 确认 测试 中 测试 通过 ,但 是 发 布 时 却 发 生 系 统 运行 失效 的 情况 。 


在 每 次 版 本 测试 完成 之 后 ， 项 目 经 理 组 织 相关 人 员 ， 对 测试 提出 的 缺陷 进行 讨论 。 讨 论 重 点 是 那些 新 建 、 延 后 解决 的 、 已 否 
决 的 bug; bug 的 严重 级 别 和 优先 级 别 ; bug 的 解决 方案 ; 遗留 bug 所 带 来 的 影响 。 在 讨论 过 程 中 测试 人 员 具 有 足够 的 技术 基础 和 
用 户 经 验 ， 来 捍卫 产品 的 质量 。 


3. 产 品 维护 


维护 阶段 是 软件 生存 周期 中 时 间 最 长 的 一 个 阶段 ， 是 一 种 繁琐 而 又 不 可 或 缺 的 工作 。 通 常 要 求 维护 人 员 在 用 户 现场 工作 ， 这 
个 阶段 所 花费 的 精力 和 费用 也 是 最 多 的 。 软 件 维护 时 需要 根据 需求 变化 或 硬件 环境 的 变化 对 应 用 程序 进行 部 分 或 全 部 的 修改 。 软 
件 维护 的 工作 量 非常 大 ， 目 前 国外 许多 软件 开发 组 织 把 大 部 分 人 力 用 于 维护 已 有 的 软件 ， 而 且 随 着 软件 数量 增多 和 使 用 寿命 延 
长 ， 这 个 百分比 还 在 持续 上 升 。 


软件 要 求 进行 维护 的 原因 多 种 多 样 ， 归 结 起 来 主要 有 三 个 : 

* 改正 在 特定 的 使 用 条 件 下 暴露 出 来 的 一 些 潜在 程序 错误 或 设计 缺陷 ; 

: 因 在 软件 使 用 过 程 中 数据 环境 发 生变 化 或 处 理 环境 发 生变 化 ， 需 要 修改 软件 以 适应 这 种 变化 ; 

: 用 户 和 数据 处 理 人 员 在 使 用 时 提出 改进 现 有 功能 、 增 加 新 的 功能 以 及 改善 总 体 性 能 的 要 求 。 

软件 维护 的 主要 目标 是 使 已 部 署 的 软件 按照 需求 规格 说 明 书 的 要 求 (或 用 户 的 新 需求 ) 运行 ， 这 要 求 软件 不 仅 要 满足 用 户 所 
需要 的 各 项 功能 需求 ， 同 时 还 要 满足 用 户 对 软件 的 非 功能 需求 。 软 件 维护 的 基本 内 容 则 包含 了 实现 这 些 目标 所 做 的 全 部 工作 。 


13.4.2 项目 归 档 的 重要 性 


站 在 整个 项 目 角 度 去 分 析 ， 项 目 归 档 内 容 包 括 : 


* 文档 类 : 软件 研制 任务 书 、 需 求 说 明 书 、 需 求 规格 说 明 书 、 概 要 设计 说 明 书 、 详 细 设 计 说 明 书 、 测 试 需求 说 明 书 、 测 试 计 
划 、 测 斌 方案、 测试 用例、 单元 测试 报告 、 集 成 测试 报告 、 测 试 报告 、 验 收 大 纲 、 验 收报 告 、 用 户 手 册 、 评 审 报告 、 项 目 周报 、 


会 议 纪要 。 
: 代码 类 : 研发 代码 ， 指 研发 编译 的 内 容 ， 需 进行 归档 ， 代 码 是 软件 的 核心 内 容 ， 存 放 的 安全 等 级 较 高 。 
: 测试 程序 : 指 研发 人 员 提 交 的 安装 包 或 升级 包 。 
“ 资源 类 : 测试 环境 ， 指 测试 时 搭建 的 环境 。 
“ 测试 工具 : 包括 常用 的 测试 工具 、 自 动 化 测试 工具 、 自 动 化 测试 脚本 。 
归档 的 重要 性 : 


* 对 程序 的 归档 ， 方 便 用 户 在 使 用 过 程 中 ， 如 果 出 现 问题 ， 测 试 人 员 能 以 最 快 的 速度 恢复 用 户 现场 版 本 ， 进 行 问题 的 复 现 ， 
帮助 研发 人 员 定 位 问题 ， 并 快速 解决 用 户 现场 的 问题 。 


“ 起 到 追踪 作用 。 如 软件 在 使 用 过 程 出 现 问 题 ， 只 能 重新 生产 ， 这 样 生产 人 员 从 配置 库 中 找到 与 用 户 一 致 的 版 本 ， 即 可 重新 
生产 5 





: 环境 归档 ， 方 面 测 试 人 员 快 速 恢复 ， 进 行 bug 验 证 和 复 现 ， 节 省 测试 时 间 。 


“ 与 相关 项 目 提供 依据 。 


13.4.3 项目 后 期 阶段 注意 事项 


1. 项 目 后 期 测试 用 例 的 维护 


在 测试 过 程 中 ， 需 及 时 对 输出 的 文档 进行 管理 并 提交 到 配置 管理 库 ， 为 项 目 后 期 需要 调用 测试 资料 或 记录 时 提供 依据 。 整 个 
测试 过 程 中 输出 的 文档 包括 : 测试 计划 、 测 试 方案 、 测 试用 例 、 测 试 记录 、 测 试 报告 、 项 目 周报 等 。 在 项 目 后 期 ， 也 会 进行 部 分 
测试 工作 ， 但 是 可 能 需求 、 设 计 、 测 试 环境 等 都 会 产生 一 定 的 变化 ， 这 时 原 有 的 测试 用 例 可 能 与 实际 情况 产生 了 偏差 、 宛 余 ， 所 
以 我 们 需要 对 其 进行 维护 ， 主 要 做 的 工作 如 下 : 


“ 删除 过 时 的 测试 用 例 


“ 改进 不 受 控 制 的 测试 用 例 
* 籼 除 宛 余 的 测试 用 例 
“ 增添 新 的 测试 用 例 
2. 此 阶段 注意 事项 
此 阶段 是 项 目 后 期 阶段 ， 决 定 产品 的 未 来 ， 测 试 人 员 更 应 该 提高 敏锐 度 ， 保 证 产品 的 质量 。 在 此 阶段 注意 事项 : 
1) 项 目 组 的 会 议 ， 要 记录 完整 的 会 议 纪要 ,方便 以 后 追踪 。 
2) 做 好 评审 测试 文档 的 评审 报告 。 
3) 每 周 都 要 进行 项 目 进 度 情况 汇总 。 
4) 当 项 目 发 生变 更 或 延期 时 ， 需 进行 变更 申请 。 注 意 一 旦 项 目 变更 时 ， 需 通知 项 目 组 所 有 的 成 员 。 
5) 此 阶段 产品 经 理 或 项 目 经 理 需 组 织 研发 人 员 和 测试 人 员 对 发 现 的 问题 一 一 评审 ， 并 注 明 解 决 的 时 间 、 人 员 、 版 本 等 。 
6) 产品 经 过 最 后 一 次 测试 后 ， 把 产品 缺陷 、 修 改 情况 和 测试 结果 人 存 入 产品 基线 库 ， 形 成 一 个 可 以 发 布 的 版 本 。 


7) 一 定 要 做 好 风险 分 析 以 及 预防 措施 。 


13.5 ”认识 项 目 结 项 及 总 结 


结 项 管理 的 目的 是 : 
: 对 项 目的 有 形 资产 和 无 形 资产 进行 清算 ， 防 止 资产 流失 。 


“ 对 项 目 进行 评估 ， 评 估 项 目 完成 情况 、 项 目 质量 、 投 入 产 出 分 析 、 项 目的 市 场 价值 、 项 目 对 企业 的 贡献 等 等 。 评 估 报 告 可 
以 作为 考核 项 目 人 员 业 绩 的 重要 依据 。 
“项目 成 员 总 结 经 验 和 教训 。 


* 项 目 实施 经 验 在 公司 范围 内 相互 交流 ， 共 同 提高 。 


可 





* 提高 项 目 成 果 在 公司 范围 内 的 复 用 水 平 ， 使 整个 机 构 受 益 。 


13.5.1 项 目 结 项 


1. 正 常 结 项 


正常 结 项 是 指 项 目 按 预 定 计划 结束 。 当 项 目 开 发 工作 结束 时 ， 项 目 经 理 撰写 “ 结 项 申请 书 ” 并 递交 给 公司 (企业 ) 的 管理 机 


: 项 目 因 不 适应 市 场 而 被 中 途 淘汰 。 


“ 项 目 在 执行 过 程 中 因 进 度 延 误 而 被 取消 。 


. 项 目 在 执行 过 程 中 费用 大 大 超支 而 被 取消 。 


` 项 目 在 执行 过 程 中 违反 法 律 而 被 取消 。 








: 项 目 在 执行 过 程 中 由 于 不 可 抗力 的 原因 而 被 取消 。 
对 于 异常 结 项 的 项 目 ， 机 构 领 导 应 当 明 确 指 示 项 目 经 理 ， 确 定 何 时 结束 项 目 。 机 构 领 导 应 当 向 员工 们 解释 为 什么 要 异常 终止 
项 目 。 
13.5.2 ”项目 总 结 
结 项 管理 流程 是 : 申请 结 项 一 结 项 评估 一 关闭 项 目 。 
1. 申 请 结 项 


当 项 目 开 发 工作 结束 时 : 


1) 项 目 组 内 部 召开 项 目 总 结 会 议 ， 参 加 和 人员 应 包括 项 目 组 成 员 、 部 门 经 理 ， 还 可 以 邀请 其 他 项 目 经 理 、 质 量 人 员 参 加 ， 在 会 
上 应 从 以 下 方面 对 项 目 进行 总 结 ， 初 步 形成 项 目 “ 结 项 总 结 报告 ” : 


* 项 目 完成 情况 : 包括 目标 完成 情况 、 项 目 成 果 、 项 目 采 用 的 主要 技术 、 项 目 监 控 数 据 、 项 目 文档 清单 、 验 收 情况 、 后 续 工 
作 建 议 等 。 


“ 经 验 教训 总 结 : 包括 项 目 策划 、 项 目 监控 、 需 求 管理 、 配 置 管理 、 质 量 管 理 、 度 量 与 分 析 、 采 购 与 外 包 管 理 等 方面 。 


2) 系统 整理 项 目 文档 /代码 。 由 项 目 经 理 牵 头 ， 项 目 组 对 项 目 过 程 中 的 各 类 文档 进行 归档 整理 ， 包 括 各 类 文档 和 代码 ， 应 包 
括 但 不 限于 项 目 实 施 计 划 中 所 列 出 的 所 有 文档 ,项目 经 理应 保留 最 新 最 全 的 文档 /代码 。 


3) 项 目 成 果 纳 入 公司 配置 库 。 依 据 项 目 计 划 中 交付 的 共享 工作 成 果 (包括 文档 /代码 /应 用 软件 /客户 方 资料 等 ) ， 将 已 完成 
可 复 用 的 功能 模块 纳入 公司 配置 库 ( 结 项 会 议 现场 可 能 抽查 ) 。 


4) 正式 完成 “ 结 项 总 结 报告 ”和 汇报 报告 的 PPT。 

2. 结 项 评估 
公司 领导 收 到 项 目 经 理 “ 结 项 申请 书 ” 之 后 ， 请 公司 内 的 财务 人 员 、 市 场 人 员 等 共同 进行 结 项 评估 。 结 项 评估 的 内 容 : 
: 清算 项 目的 资产 (如 资金 、 设 备 等 ) 。 


“项目 剩 余 的 资金 应 当 被 公司 回收 ， 设 备 应 当 被 重新 利用 。 





“ 资产 有 没有 发 生 流失 情况 。 


对照“ 研制 任务 书 ”， 评 信任 务 完成 状况 (如 进度 、 质 量 ) 。 


* 与 项 目 成 员 交 流 ， 发 气 可 以 重复 利用 的 知识 财富 ， 给 出 应 用 建议 。 


: 评估 该 项 目的 价值 ， 例 如 市 场 价值 、 成 本 效益 、 技 术 积累 、 客 户 满意 度 等 。 

3. 关 闭 项 目 
结 项 评估 后 ， 领 导 决定 关闭 项 目 。 关 闭 项 目的 内 容 : 

* 所 有 项 目 成 员 撰 写 工作 总 结 。 

: 项 目 成 员 及 时 将 工作 移交 给 维护 人 员 。 

: 释放 该 项 目的 人 力 资源 和 设备 资源 ， 应 用 于 新 的 项 目 。 

" 公司 配置 管理 员 把 结 项 管理 过 程 的 所 有 文档 分 门 别 类 地 保存 到 配置 管理 库 中 。 

' 项 目 结 项 通过 以 后 ， 质 量 部 发 项 目 结 项 通知 给 财务 。 

. 项 目 涉及 的 所 有 费用 必须 报销 完毕 。 


* 项 目 考核 和 奖励 。 


模板 篇 


附录 A ”模板 详解 


本 附录 对 嵌入 式 软 件 测试 中 的 各 类 模板 进行 了 详细 和 解说， 便于 读者 参照 。 本 附录 包含 如 下 模板 : 


衬 半 里 闪 汪 入 


XXX 
测试 需求 说 明 书 模板 


编制 : 日 期 : 

审核 : 日 期 : 

会 签 : 日 期 : 

标 审 : 日 期 : 

批准 : 日 期 : 
年 月 





+ 状态 : C- 创建 A 一 增加 M- 修 改 D- 删 除 


1 概述 
1.1 编写 目的 


[阐明 编写 需求 说 明 书 的 目的 ， 指 明 读 者 对 象 。 可 以 用 如 下 的 列举 方式 进行 描述 。] 


例如 : 


1) 本 文档 是 根据 [项 目 名 称 ][ 系 统 属性 ] 系 统 需 求 分 析 说 明 书 整理 出 来 的 测试 需求 说 明 书 ， 供 测试 人 员 使 用 ， 作 为 测试 的 依据 。 
2) 作为 项 目 验收 标准 之 一 。 
3) 软件 维护 的 参考 资料 。 

1.2 ”适用 范围 


本 报告 为 内 部 资料 ， 读 者 范围 为 公司 内 部 测试 人 员 、 研 发 人 员 和 相关 负责 人 。 如 有 特殊 情况 需要 外 拿 ， 必 须 经 过 公司 审批 程 
序 ， 通 过 后 方 可 。 


1.3 参考 资料 


[编写 说 明 : 描述 本 文档 的 上 游 文 档 和 其 他 参考 资料 ] 





2 ”系统 说 明 


2.1 系统 的 背景 


[描述 软件 需求 规格 说 明 中 所 定义 的 系统 的 背景 和 起 源 。 说 明 该 系统 是 否 是 产品 系列 中 的 下 一 成 员 ， 是 否 是 成 熟 系统 所 改进 的 
下 一 系统 ， 是 否 是 现 有 应 用 程序 的 替代 品 ， 或 者 是 否 是 一 个 新 型 的 、 自 合 型 系统 。 如 果 软 件 需 求 规格 说 明定 义 了 大 系统 的 一 个 组 
成 部 分 ， 那 么 就 要 说 明 这 部 分 软件 是 怎样 与 整个 系统 相关 的 ， 并 且 要 定义 出 两 者 之 间 的 接口 。] 


2.2 ”系统 的 功能 


[概述 了 系统 所 具有 的 主要 功能 。 在 此 只 需要 概略 地 总 结 ， 例 如 用 列表 的 方法 给 出 。 应 很 好 地 组 织 系统 的 功能 ， 使 每 个 读者 都 
易于 理解 。 用 图 形 表 示 主 要 的 需求 分 组 以 及 它们 之 间 的 联系 ， 例 如 数据 流程 图 的 顶层 图 或 类 图 ， 都 是 有 用 的 。] 


2.3 ”设计 和 实现 上 的 限制 
[确定 影响 开发 人 员 自 由 选择 的 问题 ， 并 说 明 这 些 问 题 为 什么 成 为 一 种 限制 。 可 能 的 限制 包括 如 下 内 容 : 
' 必须 使 用 或 者 避免 的 特定 技术 、 工 具 、 编 程 语言 和 数据 库 。 


: 所 需 的 开发 规范 和 标准 (例如 ， 如 果 由 客户 的 公司 负责 软件 维护 ， 就 必须 定义 转 包 者 所 使 用 的 设计 符号 表示 和 编码 标 
准 ) 。 


: 企业 策略 、 政 府 法 规 或 工业 标准 。 
: 硬件 限制 ， 例 如 定时 需求 或 存储 器 限制 。 


“ 数据 转换 格式 标准 。] 


2.4 ”假设 和 依赖 


[列举 出 在 软件 需求 规格 说 明 中 影响 需求 陈述 的 假设 因素 (与 已 知 因素 相对 立 ) ， 可 能 包括 打算 使 用 的 商业 组 件 或 有 关 开 发 或 
运行 环境 的 问题 。 你 可 能 认为 系统 将 符合 一 个 特殊 的 用 户 界面 设计 约定 ， 但 是 另 一 个 读者 却 可 能 不 这 样 认为 。 如 果 这 些 假设 不 正 
确 、 不 一 致 或 被 更 改 ， 就 会 使 项 目 受 到 影响 。 


确定 项 目 对 外 部 因素 存在 的 依赖 。 例 如 ， 如 果 你 打算 把 其 他 项 目 开 发 的 组 件 集成 到 系统 中 ， 那 么 你 就 要 依赖 那个 项 目 按时 提 
供 正确 的 操作 组 件 ， 如 果 这 些 依 赖 已 经 记录 到 其 他 文档 (例如 项 目 计 划 ) 中 了 ， 那 么 在 此 就 可 以 参考 其 他 文档 。] 


3 ”系统 应 当 遵 循 的 标准 或 规范 


提示 : 阐述 本 系统 应 当 遵 循 什么 标准 、 规 范 或 业务 规则 ， 违 反 标准 、 规 范 或 业务 规则 的 系统 通常 不 太 可 能 被 接受 。 


4 ”系统 的 功能 性 需求 


4.1 功能 性 需求 分 类 


提示 : 将 功能 性 需求 先 粗 分 再 细 分 ， 表 4-1 中 的 功能 A， 功 能 A.1 等 符号 应 当 被 替换 成 有 含义 的 名 称 。 


表 4-1 功能 需求 列表 


功能 了 .2 





4.m 功能 A 详 细 说 明 
提示 : 此 处 写 一些 该 软件 的 大 体 功能 ， 详 细 内 容 下 面 小 节 细 说 。 
4.m.n 功能 A.n 的 详细 说 明 
功能 描述 : 

5 ”系统 的 非 功能 性 需求 


5.1 性 能 需求 


主要 描述 软件 性 能 需求 : 如 软件 响应 时 间 、 数 据 传 输 和 转化 处 理 需求 、 错 误 或 故障 处 理 等 。 
5.2 ”接口 需求 
5.2.1 ”硬件 接口 


描述 系统 中 软件 和 硬件 每 一 接口 的 特征 。 这 种 描述 可 能 包括 支持 的 硬件 类 型 、 软 硬件 之 间 交 流 的 数据 和 控制 信息 的 性 质 以 及 
所 使 用 的 TX 协议 。 


5.2.2 ”软件 接口 


描述 该 产品 与 其 他 外 部 组 件 (由 名 字 和 版 本 识别 ) 的 连接 ， 包 括 数据 库 、 操 作 系统 、 工 具 、 库 和 集成 的 商业 组 件 。 明 确 并 描 
述 在 软件 组 件 之 间 交 换 数据 或 消息 的 目的 。 描 述 所 需要 的 服务 以 及 内 部 组 件 TX 的 性 质 。 确 定 将 在 组 件 之 间 共 享 的 数据 。 


5.3 ”安全 性 需求 


详尽 陈述 与 系统 安全 性 、 完 整 性 或 与 私人 问题 相关 的 需求 ， 这 些 问 题 将 会 影响 到 产品 的 使 用 和 产品 所 创建 或 使 用 的 数据 的 保 
护 。 定 义 用 户 身份 确认 或 授权 需求 。 明 确 产 品 必须 满足 的 安全 性 或 保密 性 策略 。 


5.4 ”系统 质量 需 > 
5.n ”其 他 需求 


根据 系统 或 客户 的 特殊 需求 ， 列 出 其 他 需求 ， 尽 量 把 需求 归 类 到 以 上 每 节 内 容 中 。 
如 果 该 节 没 有 内 容 ， 可 以 不 写 。 


表 5-1 系统 质量 需求 


主要 质量 指标 
正确 性 


清晰 性 
可 扩展 性 


可 移植 性 





6 “环境 需求 


确保 项 目测 试 环境 符合 测试 要 求 ， 减 少 严 重 影响 测试 结果 真实 性 和 正确 性 的 风险 。 包 括 各 个 阶段 (单元 、 集 成、 系统 ) 的 测 
试 的 资源 要 求 。 


6.1 硬件 资源 
指 测试 必需 的 服务 器 、 客 户 端 、 网 络 连 接 设 备 ， 以 及 打印 机 /扫描 仪 等 辅助 硬件 设备 所 构成 的 环境 。 
尽量 以 表格 的 形式 进行 说 明 。 
6.2 软件 资源 
指 被 测 软件 运行 时 的 操作 系统 、 数 据 库 及 其 他 应 用 软件 构成 的 环境 ， 包 括 版 本 及 补 本 号。 在 实际 测试 中 ， 可 遵循 下 列 原则 : 
符合 软件 运行 的 最 低 要 求 ， 首 先 要 保证 能 支撑 软件 正常 运行 ; 
选用 比较 普及 的 操作 系统 和 软件 平台 。 
营造 相对 简单 、 独 立 的 测试 环境 。 
无 毒 的 环境 。 利 用 有 效 的 正版 杀毒 软件 检测 测试 环境 以 确保 其 没有 病毒 。 
尽量 以 表格 的 形式 进行 说 明 。 
7 人 的 特性 、 人 的 工程 需求 
1) 对 该 软件 的 开发 人 员 的 要 求 ， 可 以 不 写 。 
2) 对 该 软件 的 测试 人 员 的 要 求 ， 主 要 介绍 需要 具备 的 技能 水 平 。 
8 ”完成 标准 
[明确 规定 系统 完成 依据 的 各 种 标准 或 条 件 的 具体 内 容 。] 
8.1 软件 质量 
[详尽 陈述 对 客户 或 开发 人 员 至 关 重 要 的 系统 质量 特性 。 这 些 特 性 必须 是 确定 的 、 定 量 的 并 可 验证 的 。] 
8.2 用 户 文档 


[列举 出 将 与 软件 一 同 发 行 的 用 户 文档 部 分 ， 例 如， 操作 手册 、 安 装 手册 、 维 护 手 册 、 在 线 帮 助 和 教程 。 明 确 所 有 已 知 的 用 户 
文档 的 交付 格式 和 标准 。] 


孚 冰 电 水 车 蔷 


XXX 
测试 计划 模板 


编制 : 日 期 

审核 : 日 期 

会 签 : 日 期 

标 审 : 日 期 

批准 : 日 期 
年 月 





# 状态 : C 一 创建 A 一 增加 M 一 修改 DD- 删 除 


1.1 背景 说 明 


说 明 项 目的 来 源 、 委 托 单 位 及 主管 部 门 ;该 开发 项 目的 历史 ; 列 出 用 户 和 执行 此 项 目测 试 的 组 织 机 构 ; 说 明 在 开始 执行 本 测 
试 计 划 之 前 必须 完成 的 各 项 工作 。 


简 述 本 测试 计划 的 具体 编写 目的 ， 旨 在 说 明 各 种 测试 阶段 的 任务 、 人 员 分 配 、 时 间 安 排 和 工作 规范 等 ， 并 指明 读者 对 象 。 


描述 本 文档 所 适用 的 系统 、 接 口 实体 和 接口 的 完整 标识 ， 适 用 时 ， 包 括 其 标识 号 、 名 称 、 缩 略 名 、 版 本 号 和 发 布 号 。 


1.2 参考 资料 


[编写 说 明 : 描述 本 文档 的 上 游 文 档 和 引用 文档 的 编号 、 标 题 、 编 写 单位 、 修 订 版 及 日 期 ， 还 应 标识 不 能 通过 正常 采购 活动 得 
到 的 文档 的 来 源 。] 





2 ”测试 摘要 


本 节 主 要 说 明 测 试 计划 中 重要 的 和 可 能 有 争议 的 问题 。 目 的 是 将 这 些 信息 传递 给 那些 可 能 不 会 通读 整个 测试 计划 文档 的 人 


和 


2.1 测试 范围 


列 出 需要 测试 软件 的 所 有 主要 功能 和 测试 重点 ， 包 括 测试 需求 、 测 试 重点 、 产 品 关键 模块 等 内 容 的 考虑 ， 这 部 分 必须 能 与 测 
试 需求 、 后 续 完善 的 测试 用 例 相 对 应 和 互相 检查 。 将 这 些 问题 通知 有 重要 影响 的 人 员 并 知道 问题 的 所 在 。 


尽量 以 表格 的 形式 清晰 表述 测试 的 范围 。 


2.2 争议 事项 


简要 说 明 争 议 事项 ， 如 没有 ， 可 以 填写 “无 ”。 


2.3 ”质量 目标 


测试 的 质量 目标 包括 产品 的 测试 质量 和 测试 小 组 的 测试 质量 ， 它 关系 到 系统 的 功能 和 性 能 是 否 正常 。 测 试 的 质量 目标 包括 以 
下 几 点 : 


测试 计划 中 所 有 测试 策略 已 经 执行 过 

所 有 的 测试 用 例 已 经 执行 过 

所 有 的 重要 等 级 的 Bug 已 经 解决 并 由 测试 验证 通过 
2.4 风险 评估 


对 被 测 系统 可 能 存在 的 问题 ， 如 : 系统 设计 、 数 据 库 设 计 、 响 应 时 间 、 测 试 环境 、 人 员 情 况 等 进行 评估 ， 进 行规 避 、 解 决 或 
说 明 ， 保 证 项 目 顺 利 进行 。 


但 是 ， 切 记 不 要 写 无 能 为 力 的 话 。 


3 ”测试 环境 


3.1 测试 资源 需求 


确保 项 目测 试 环境 符合 测试 要 求 ， 减 少 严 重 影响 测试 结果 真实 性 和 正确 性 的 风险 。 包 括 各 个 阶段 (单元 、 集 成、 系统 ) 的 测 
试 的 资源 要 求 。 


3.1.1 ”硬件 资源 

指 测试 必需 的 服务 器 、 客 户 端 、 网 络 连接 设备 ， 以 及 打印 机 /扫描 仪 等 辅助 硬件 设备 所 构成 的 环境 ; 

尽量 以 表格 的 形式 进行 说 明 。 

3.1.2 ”软件 资源 

指 被 测 软件 运行 时 的 操作 系统 、 数 据 库 及 其 他 应 用 软件 构成 的 环境 ， 包 括 版 本 及 补丁 号 。 在 实际 测试 中 ， 可 遵循 下 列 原则 : 


符合 软件 运行 的 最 低 要 求 ， 首 先 要 保证 能 支撑 软件 正常 运行 ; 


人 


选用 比较 普及 的 操作 系统 和 软件 平台 。 

营造 相对 简单 、 独 立 的 测试 环境 。 

无 毒 的 环境 。 利 用 有 效 的 正版 杀毒 软件 检测 测试 环境 以 确保 其 没有 病毒 。 

尽量 以 表格 的 形式 进行 说 明 。 
3.2 ”测试 环境 拓扑 

主要 说 明 在 测试 过 程 中 ， 被 测试 设备 所 在 的 网 络 环境 拓扑 图 ， 如 果 没有 该 项 ， 可 以 忽略 。 
3.3 ”测试 数据 要 求 

[如 精度 要 求 、 数 据 准 备 要 求 。] 


4 ”测试 项 


主要 介绍 测试 范围 并 作 概 括 性 描述 。 这 部 分 内 容 是 测试 计划 的 核心 所 在 。 


要 描述 如 何 公正 、 客 观 、 全 面 地 开展 测试 ， 要 考虑 模块 、 功 能 、 整 体 、 系 统 、 版 本 、 压 力 、 性 能 、 配 置 和 安装 等 各 个 因素 的 
影响 ， 要 尽 可 能 地 考虑 到 细节 ， 越 详细 越 好 。 


需要 把 所 有 重要 的 指标 进行 一 一 描述 ， 对 应 “2.1 测 试 范围 ”中 的 内 容 。 


4 1 大 大 火 大 类 大 


: 测试 设备 所 基于 的 底层 支持 系统 的 安全 情况 
设备 自身 安全 测试 : 测试 设备 对 管理 员 口 令 的 强度 进行 鉴别 的 能 力 
: 测试 设备 对 鉴别 失败 的 基本 处 理 能 力 


四 : 测试 设备 对 拒绝 服务 类 型 网 络 攻击 的 防御 能 力 
2 


: 测试 设备 防止 向 外 网 发 出 的 TCP 连接 之 后 的 反 向 穿 透 能 力 
: 测试 设备 对 木马 等 后 门 程序 的 防御 能 力 
: 测试 设备 防止 病毒 、 蠕 虫 攻击 的 能 力 


缺 省 规则 测试 测试 设备 在 出 厂 时 缺 省 规则 的 安全 性 
对 恶意 破坏 的 自我 保护 测试 | 测试 异常 情况 下 设备 的 自我 保护 能 力 


抗 攻击 性 测试 





4 n 大 大 大 类 大 大 





5 ”测试 组 织 结构 


[编写 说 明 : 描述 项 目的 测试 组 织 结构 ， 测 试 人 员 的 主要 职责 、 知 识 或 技能 。 


5.1 测试 组 织 


测试 组 织 的 独立 程度 ， 跟 项 目 组 其 他 人 员 之 间 的 关系 ， 包 括 测试 用 例 的 评审 ， 出 现 Bug 后 的 处 理 (Bug 的 报告 、 解 决 、 回 归 
等 ) ， 测 试 中 输出 的 工作 产品 以 及 负责 人 。 


需要 明确 说 明 研发 测试 交互 遵循 的 规则 、 程 序 或 Bug 的 提交 方式 及 路 径 、 人 员 之 间 的 交互 方法 。 
5.2 ”角色 和 职责 


[编写 说 明 : 可 适当 地 删除 或 添加 角色 项 ， 并 且 测 试 角色 的 描述 等 可 以 根据 项 目 实际 情况 进行 更 改 ， 一 个 人 可 以 对 应 多 个 角 
色 。 ] 


进行 管理 监督 ; 

生成 测试 计划 、 用 例 、 报 告 ; 组 织 用 例 评审 ; 
获取 适当 的 资源 ; 

提供 管理 报告 


设计 测试 用 例 ， 确 定 测试 用 例 的 优先 级 ， 测 试 数据 的 设计 


生成 测试 用 例 、 报 告 ; 搭建 测试 环境 ; 
测试 设备 功能 、 性 能 ; 

执行 、 记 录 、 跟 踊 测 试 数据 ; 

提供 测试 相关 产 出 文档 





6 ”测试 进度 计划 
此 处 必须 详细 写 明 进度 情况 ， 测 试 周期 尽量 细 化 。 


测试 活动 主要 内 容 测试 周期 预期 测试 时 间 范 围 





孚 部 时 浇 森 蔷 


XXX 
测试 方案 模板 


编制 : 日 期 : 
审核 : 日 期 : 
会 签 : 日 期 : 
标 审 : 日 期 : 
批准 : 日 期 : 
Xxx 
年 月 


完成 日 期 修改 内 容 





+ 状态 : C 一 创建 A 一 增加 M- 修 改 DD- 删 除 


1 前 言 
1.1 声明 


本 测试 文档 只 适用 于 描述 本 文档 所 适用 的 系统 、 接 口 实 体 和 接口 的 完整 标识 〈 适 用时， 包括 其 标识 号 、 名 称 、 缩 略 名 、 版 本 
号 和 发 布 号 ) 的 测试 文档 。 在 任何 情况 下 ， 若 需 引 用 本 测试 文档 中 的 任何 内 容 ， 都 应 保证 其 本 来 意义 ， 不 得 擅自 进行 增加 、 修 


当 本 产品 出 现 版 本 更 新 时 ， 设 计 的 任何 新 的 功能 模块 或 覆盖 到 的 功能 点 ， 都 需要 进行 重新 测试 ， 本 测试 文档 可 能 不 再 适用 ， 
更 不 能 把 本 测试 文档 中 的 内 容 适 用 于 其 他 不 是 该 版 本 的 同类 软件 。 


和 


1.2 背景 


bl 


说 明 项 目的 来 源 、 委 托 单位 及 主管 部 门 ， 本 测试 计划 所 从 属 的 软件 系统 的 名 称 ; 该 开发 项 目的 历史 ; 列 出 用 户 和 执行 此 项 目 
测试 的 组 织 机 构 ; 说 明 在 开始 执行 本 测试 计划 之 前 必须 完成 的 各 项 工作 。 


简 述 本 测试 方案 的 具体 编写 目的 ， 旨 在 说 明 各 种 测试 阶段 的 任务 、 人 员 分 配 、 时 间 安 排 和 工作 规范 等 ， 并 指明 读者 对 象 。 


2 测试 依据 


[描述 本 文档 的 依据 。] 


文档 版 本 /日 期 作者 或 来 源 
项 目 任务 书 





软件 需求 规格 说 明 书 











3 ”测试 环境 
3.1 ”测试 资源 需求 


确保 项 目测 试 环境 符合 测 斌 要求， 减少 严重 影响 测试 结果 真实 性 和 正确 性 的 风险 。 包 括 各 个 阶段 (单元 、 集 成、 系统 ) 的 测 
试 的 资源 要 求 : 


3.1.1 ”硬件 资源 

指 测试 必需 的 服务 器 、 客 户 端 、 网 络 连接 设备 ， 以 及 打印 机 /扫描 仪 等 辅助 硬件 设备 所 构成 的 环境 ; 

尽量 以 表格 的 形式 进行 说 明 。 

3.1.2 ”软件 资源 

指 被 测 软件 运行 时 的 操作 系统 、 数 据 库 及 其 他 应 用 软件 构成 的 环境 ， 包 括 版 本 及 补丁 号 。 在 实际 测试 中 ， 可 遵循 下 列 原则 : 


符合 软件 运行 的 最 低 要 求 ， 首 先 要 保证 能 支撑 软件 正常 运行 ; 


让 


选用 比较 普及 的 操作 系统 和 软件 平台 。 
营造 相对 简单 、 独 立 的 测试 环境 。 
无 毒 的 环境 。 利 用 有 效 的 正版 杀毒 软件 检测 测试 环境 以 确保 其 没有 病毒 。 


尽量 以 表格 的 形式 进行 说明 。 


3.2 ”测试 环境 拓扑 


主要 说 明 在 测试 过 程 中 ， 被 测试 设备 所 在 的 网 络 环境 拓扑 图 ， 如 果 没 有 该 项 ， 可 以 忽略 。 


4 ”测试 项 说 明 


主要 说 明 测 试 软件 的 所 有 测试 项 ， 例 如 需求 说 明 书 、 合 同 、 设 计 方案 、 产 品 重 点 模块 等 内 容 。 


5 ”测试 策略 


本 节 是 测试 方案 的 核心 所 在 ， 需 要 仔仔 细 细 地 完成 。 本 章节 的 所 有 测试 项 ， 都 需要 能 与 第 4 章节 的 测试 项 做 好 对 应 ， 并 且 ， 每 
个 测试 项 都 应 提供 适合 的 测试 技术 或 方法 ， 以 指导 相关 测试 设计 人 员 或 执行 人 员 进行 软件 测试 。 


设计 测试 用 例 时 ， 必 须 至 少 使 用 本 中 提 到 的 测试 技术 或 方法 。 
5.1 被 测试 特性 


5.1.1 功能 性 测试 


测试 项 测试 要 点 测试 技术 与 方法 备注 


此 功能 项 所 包含 的 要 点 | 每 个 测试 要 点 使 用 的 测试 技术 或 方法 (比如 : 因果 图 法 ) | 补充 说 明 


0 
mm | | 














5.2 不 被 测试 特性 


本 节 主 要 是 介绍 一 些 不 能 进行 的 测试 项 ,或 者 是 由 研发 人 员 进 行 的 测试 项 ， 也 可 能 是 受到 测试 环境 等 因素 的 影响 不 能 进行 的 
测试 。 








补充 说 明 


6 ”测试 通过 准则 


根据 合同 需求 或 立项 申请 书 ， 要 求 所 有 的 功能 项 、 性 能 项 和 其 他 测试 项 通过 率 为 100%。 


根据 项 目的 实际 情况 填写 ， 但 是 不 能 不 填 。 


7 ”职责 分 工 


[编写 说 明 : 可 适当 地 删除 或 添加 角色 项 ， 并 且 测 试 角色 的 描述 等 可 以 根据 项 目 实际 情况 进行 更 改 。] 


角色 角色 描述 





测试 负责 人 进行 管理 监督 





测试 设计 人 员 | 确定 测试 用 例 、 确 定 测 试用 例 的 优先 级 并 实施 测试 用 例 


测试 执行 人 员 | 执行 测试 








8 测试 安排 


本 测试 方案 包含 的 测试 任务 与 周期 安排 : 


测试 项 人 员 测试 周期 
**##* 功能 测试 人 员 ** YY-MM-DD~YY-MM-DD 











9 ”测试 提交 文档 


本 章节 需要 注 明 测试 需要 提交 的 下 游 文 档 。 


测试 用 例 模板 


韦 山 而 


% 员 





[= 


软件 测试 用 例 模 板 


XXX 
年 月 


封面 修改 历史 | 测试 环境 | 测试 用 例 分 析 | XXXX 测 试用 例 | 十 





E 


文件 更 改 审批 记录 


WON ww 


© 


* 状 态 : C- 创建 A- 增 加 M- 修 改 D- 删 除 


封面 修改 历史 | 测试 环境 | 测试 用 例 分 析 | XXXX 测 试用 例 | 十 

















1. 搭建 的 测试 环境 
2. 描述 测试 环境 的 资源 信息 《硬件 和 软件 资源 ) 


封面 修改 历史 测试 环境 | 测试 用 例 分 析 | XXXX 测 试用 例 + 





医 ] 条 件 格式 
[套用 表格 格式 














恋人 处 有 稚 天 决 需要 完全 对 应 | 每 个 天 决 守 应 多 个 功能 点 ， 每 个 
| 状 写 说 鲫 | 尖 尖 方案 或 计划 的 需 决 条 | 功能 点 按 序 列 分 梧 吾 写 ， 沽 免 源 | 要 应 ， 提 高深 度 和 广大 ， 江 且 注 岗 用 鲁 | 测试 用 鲜 TD， 洲 试用 鲁 内 容 多 
月 ， 每 案 目 写 一 疗 ， 浴 免 | 开 。 好 





封面 修改 历史 | 测试 环境 | 测试 用 例 分 析 | XXXX 测 试用 例 | 十 








修改 历史 | 测试 环境 | 测试 用 例 分 析 | XXXX 测 试用 例 | 十 | 





孚 阅 电 水 车 蔷 


XXX 
测试 报告 模板 


编制 : 日 期 : 
审核 : 日 期 : 
会 签 : 日 期 : 
标 审 : 日 期 : 
批准 : 日 期 : 
Xxx 
年 月 





本 测试 文档 只 适用 于 (描述 本 文档 所 适用 的 系统 、 接 口 实体 和 接口 的 完整 标识 ， 适 用 时 ， 包 括 其 标识 号 、 名 称 、 缩 略 名 、 版 


本 号 和 发 布 号 ) 的 测试 结果 。 在 任何 情况 下 ， 若 需 引 用 本 测试 文档 中 的 任何 内 容 ， 都 应 保证 其 本 来 意义 ， 不 得 擅自 进行 增加 、 修 


当 本 产品 出 现 版 本 更 新 时 ， 设 计 的 任何 新 的 功能 模块 或 覆盖 到 的 功能 点 ， 都 需要 进行 重新 测试 ， 本 测试 文档 不 再 适用 ， 更 不 
能 把 本 测试 文档 中 的 内 容 适 用 于 其 他 不 是 该 版 本 的 同类 软件 。 


1.2 ”背景 说 明 


简要 介绍 项 目的 基本 情况 ， 对 项 目 目标 和 目的 进行 简要 说 明 。 


简要 说 明 该 报告 的 目的 ， 主 要 是 总 结 测试 工作 。 对 测试 工作 进行 分 析 ， 对 测试 的 各 个 阶段 进行 评价 ， 并 对 测试 结果 进行 分 
析 ， 对 产品 质量 进行 准确 地 评估 。 


1.3 ”适用 范围 


本 报告 为 内 部 资料 ， 读 者 范围 为 公司 内 部 测试 人 员 、 研 发 人 员 和 相关 负责 人 。 如 有 特殊 情况 需要 外 拿 ， 必 须 经 过 公司 审批 程 
序 ， 通 过 后 方 可 。 


1.4 参考 资料 


[编写 说 明 : 描述 本 文档 的 上 游 文 档 和 其 他 参考 资料 ， 必 须 清晰 。] 








2 ”测试 环境 
2.1 测试 资源 
主要 列 出 测试 过 程 中 所 用 到 的 硬件 环境 、 软 件 环境 以 及 相关 配置 。 
2.1.1 硬件 资源 
指 测试 必需 的 服务 器 、 客 户 端 、 网 络 连接 设备 ， 以 及 打印 机 /扫描 仪 等 辅助 硬件 设备 所 构成 的 环境 ; 
尽量 以 表格 的 形式 进行 说 明 。 
2.1.2 ”软件 资源 
指 被 测 软件 运行 时 的 操作 系统 、 数 据 库 及 其 他 应 用 软件 构成 的 环境 ， 包 括 版 本 及 补丁 号 。 在 实际 测试 中 ， 可 遵循 下 列 原则 : 
符合 软件 运行 的 最 低 要 求 ， 首 先 要 保证 能 支撑 软件 正常 运行 ; 
选用 比较 普及 的 操作 系统 和 软件 平台 。 


营造 相对 简单 、 独 立 的 测试 环境 。 


无 毒 的 环境 。 利 用 有 效 的 正版 杀毒 软件 检测 测试 环境 以 确保 其 没有 病毒 。 

尽量 以 表格 的 形式 进行 说 明 。 
2.2 ”测试 环境 拓扑 

主要 说 明 在 测试 过 程 中 ， 被 测试 设备 所 在 的 网 络 环境 拓扑 图 ， 如 果 没 有 该 项 ， 可 以 忽略 。 
3 ”测试 范围 说 明 


此 处 需要 把 测试 需求 、 测 试 计划 或 测试 方案 中 的 “测试 范围 ”内 容 罗 列 一 次 ， 建 议 用 表格 的 形式 清晰 表达 。 需 要 与 本 文档 第 6 
章节 的 内 容 做 一 一 对 应 。 


4 ”测试 过 程 分 析 
根据 测试 计划 编写 的 测试 项 ， 以 表格 的 形式 列 出 每 一 项 测试 要 点 、 操 作 说 明和 测试 结果 


4 1 大 大 类 大 大 大 大 


: 测试 设备 所 基于 的 底层 支持 系统 的 安全 情况 
: 测试 设备 对 管理 员 口 令 的 强度 进行 鉴别 的 能 力 
: 测试 设备 对 鉴别 失败 的 基本 处 理 能 力 


设备 自身 
安全 测试 


: 测试 设备 对 拒绝 服务 类 型 网 络 攻击 的 防御 能 力 
: 测试 设备 防止 向 外 网 发 出 的 TCP 连接 之 后 的 1. bugID : 测试 设备 不 能 防 
反问 穿 透 能 力 部 分 通过 止 向 外 网 发 出 的 TCP 连 
3: 测试 设备 对 木马 等 后 门 程序 的 防御 能 力 接 之 后 的 反 向 穿 透 能 力 ， 


抗 攻 击 性 
测试 


: 测试 设备 防止 病毒 、 蠕 虫 攻击 的 能 力 





5 ”测试 结果 分 析 


5.1 测试 覆盖 率 分 析 


主要 描述 测试 计划 和 方案 中 测试 项 内 容 是 否 涵 盖 需 求 规格 说 明 书 中 需求 /功能 点 以 及 对 应 的 用 例 个 数 和 用 例 执行 的 情况 。 


[需求 覆盖 率 : 测试 计划 或 方案 中 测试 项 与 需求 规格 说 明 书 中 需求 /功能 点 的 比值 ; 执行 测试 覆盖 率 : 用 例 执行 个 数 /用 例 个 
数 。] 


序号 | 需求 规格 说 明 书 | 测试 计划 或 方 | 用 例 用 例 需求 执行 用 例 a 
中 需求 /功能 点 | 案 中 是 否 对 应 | ”个 数 执行 个 数 覆盖 率 覆盖 率 


执行 用 例 履 盖 率 : 





5.2 ”缺陷 分 析 
缺陷 统计 主要 涉及 被 测 系统 的 质量 ， 因 此 ， 这 部 分 成 为 开发 人 员 、 质 量 人 员 重 点 关注 的 部 分 。 
5.2.1 ”缺陷 按 严重 程度 汇总 


缺陷 按 严重 程度 汇总 。 给 出 缺陷 的 饼 状 图 和 柱状 图 以 便 直 观 查 看 ， 两 个 图 必须 放 在 同一 行 ， 保 证 文档 整洁 、 段 落 清晰 。 


5.2.2” 按 缺陷 类 型 汇总 
按 缺 陷 类 型 汇总 。 给 出 缺陷 的 饼 状 图 和 柱状 图 以 便 直 观 查看 。 (可 以 不 填 本 节 ， 如 有 需要 ， 可 填 。) 
5.2.3 ”缺陷 按 功能 分 布 汇总 
缺陷 按 功 能 分 布 汇 总 。 给 出 缺陷 的 柱状 图 以 便 直 观 查看 。 图 片 下 面 要 有 相应 分 析 ， 提 出 测试 观点 。 
6 ”测试 总 结 和 汇总 
6.1 测试 问题 汇总 


根据 测试 过 程 分 析 的 测试 情况 ， 总 结 本 次 所 有 的 测试 项 和 测试 结论 ， 以 列表 表示 。 要 求 与 上 文 的 “测试 范围 说 明 ” 做 好 一 一 
对 应 ， 给 出 每 项 功能 点 的 测试 结果 。 


如 下 表 所 示 : 





62 产 异 
主要 描述 被 测试 系统 所 实现 的 功能 与 需求 的 差异 ; 
测试 过 程 中 使 用 测试 环境 和 测试 资源 与 测试 计划 的 差异 ; 


测试 结果 和 测试 目标 的 差异 ;差异 带 来 的 影响 和 风险 。 


7 ”测试 总 结 和 评价 


通过 对 测试 结果 的 分 析 提 出 一 个 关于 软件 能 力 的 全 面 分 析 ， 需 标明 遗留 缺陷 、 局 限 性 和 软件 的 约束 限制 等 ， 并 提出 软件 测试 
过 程 中 程序 的 不 足 。 
根据 测试 标准 及 测试 结果 ， 综 合 评价 软件 的 开发 是 否 已 达到 预定 目标 。 


分 析 产 品 能 否 提 交 客 户 进行 验收 。 


8 建议 


对 系统 存在 问题 的 说 明 ， 描 述 测试 所 揭露 的 软件 缺陷 和 不 足 ， 以 及 可 能 给 软件 实施 和 运行 带 来 的 影响 ， 可 能 存在 的 潜在 缺陷 
和 后 续 工作 ; 对 缺陷 修改 和 产品 设计 的 建议 ， 对 过 程 改 进 方面 的 建议 。 


编 号 : 
版 次 : 
状 态 : 
密 级 : 
分 发 号 : 
阶段 标注 


XXX 
测试 验收 大 纲 模 板 


审核 : 日 期 
会 签 : 日 期 
标 审 : 日 期 
批准 ， 日 期 
Xxx 
年 ”月 





本 测试 文档 只 适用 于 (描述 本 文档 所 适用 的 系统 、 接 口 实体 和 接口 的 完整 标识 ， 适 用 时 ， 包 括 其 标识 号 、 名 称 、 缩 略 名 、 版 
本 号 和 发 布 号 ) 的 测试 结果 。 在 任何 情况 下 ， 若 需 引 用 本 测试 文档 中 的 任何 内 容 ， 都 应 保证 其 本 来 意义 ， 不 得 擅自 进行 增加 、 修 


当 本 产品 出 现 版 本 更 新 时 ， 设 计 的 任何 新 的 功能 模块 或 覆盖 到 的 功能 点 ， 都 需要 进行 重新 测试 ， 本 测试 文档 不 再 适用 ， 更 不 
能 把 本 测试 文档 中 的 内 容 适 用 于 其 他 不 是 该 版 本 的 同类 软件 。 


1.2 目的 


描述 测试 目的 : 验收 测试 的 任务 是 验证 该 软件 的 功能 和 性 能 及 其 他 特性 是 否 与 业务 需求 一 致 。 在 本 节 必 须 对 系统 目前 状况 进 
行 简略 描述 ， 并 指明 通过 什么 样 的 测试 以 达到 什么 较 具体 的 目的 ， 预 期 结果 是 什么 等 。 


1.3 参考 资料 


[编写 说 明 : 描述 本 文档 的 上 游 文 档 和 其 他 参考 资料 。] 


软件 测试 计划 


2 项目 基本 信息 


ET 
| 
| 
| 

| 





开发 方 负 责 人 


mm 


验收 测试 时 间 





3 ”人 员 与 角色 


3.1 客户 方 验收 入 员 





3.2 ”开发 方 协助 人 员 





4 验收 测试 计划 
4.1 验收 测试 范围 


根据 该 系统 需求 说 明 书 和 功能 说 明 书 所 描述 的 各 项 功能 列 出 单 体 测试 分 类 纲目 ， 简 单 描述 对 该 系统 的 哪些 功能 、 哪 些 相关 系 
统 进 行 测试 。 


根据 软件 需求 说 明 书 ， 验 收 测试 功能 为 : 
4.2 ”验收 测试 用 例 
4.2.1 功能 验收 


根据 需求 说 明 书 ,编写 项 目 验收 的 内 容 。 


: 用 户 管理 模块 ， 进 行 用 户 管 理 
: 验证 能 否 正常 添加 用 户 











4.2.2 ”性 能 验 


根据 需求 说 明 书 ,编写 项 目 验收 的 内 容 。 





4.2.3 ”其 他 需求 功能 验 


根据 需求 说 明 书 ,编写 项 目 验收 的 内 容 。 





4.3 ”验收 测试 环境 
为 了 保证 测试 结果 的 真实 可 和信 ， 尽 可 能 地 模拟 用 户 实际 环境 。 如 果 没 有 该 项 可 以 忽略 。 


4.4 辅助 资源 





4.5 ”验收 指标 与 通过 准则 


验收 测试 时 ， 要 首先 设置 一 些 验收 指标 ， 如 缺陷 个 数 、 最 长 响应 时 间 、 最 大 负载 承担 数 、 性 能 如 何 、 稳 定性 如 何等 ， 并 跟踪 
验收 通过 时 各 个 指标 的 通过 情况 。 


验收 标准 一 般 由 客户 方 或 合同 规定 ， 或 者 双方 约定 。 
验收 项 


界面 管理 功能 
身份 认证 功能 





5 ”验收 测试 任务 安排 


验收 任务 测试 时 间 参与 人 及 职责 


功能 验收 





6 ”其 他 交付 物 验收 


ww | | | | 


7 ”验收 测试 输出 





验收 测试 报告 | 根据 验收 准则 分 析 测试 结果 ， 对 测试 结果 进行 评价 
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XXX 
测试 验收 报告 模板 


编制 : 日 期 
审核 : 日 期 
会 签 : 日 期 
标 审 : 日 期 
批准 : 日 期 
XXX 
条 月 





本 测试 文档 只 适用 于 (描述 本 文档 所 适用 的 系统 、 接 口 实体 和 接口 的 完整 标识 ， 适 用 时 ， 包 括 其 标识 号 、 名 称 、 缩 略 名 、 版 


本 号 和 发 布 号 ) 的 测试 结果 。 在 任何 情况 下 ， 若 需 引 用 本 测试 文档 中 的 任何 内 容 ， 都 应 保证 其 本 来 意义 ， 不 得 擅自 进行 增加 、 修 


当 本 产品 出 现 版 本 更 新 时 ， 设 计 的 任何 新 的 功能 模块 或 覆盖 到 的 功能 点 ， 都 需要 进行 重新 测试 ， 本 测试 文档 不 再 适用 ， 更 不 
能 把 本 测试 文档 中 的 内 容 适 用 于 其 他 不 是 该 版 本 的 同类 软件 。 


1.2 目的 
描述 验收 测试 的 目的 ， 以 及 测试 达到 的 目的 。 
2 验收 测试 
2.1 验收 测试 的 资源 与 环境 
描述 验收 测试 所 用 到 的 测试 环境 拓扑 图 。 如 果 没 有 该 项 可 以 忽略 。 
2.2 ”验收 测试 的 内 容 


根据 需求 文档 ， 编 写 验 收 内 容 ， 包 括 功能 验收 、 性 能 验收 等 。 


2.2.1 功能 验收 


1， 使 用 admin 账户 登 
验证 admin 用 户 的 界面 及 | 1: 使 用 admin 账户 登录 


2: 用 户 管理 模块 ， 进 行 用 户 管理 


权限 分 配 ， de 
3: 验证 能 否 正 常 添加 用 户 





2.2.2 ”性 能 验 





2.3 ”验收 标准 的 符合 状况 


根据 计划 中 所 设置 的 验收 标准 ， 检 查实 际 验收 情况 跟 标 准 的 符合 性 。 


2.4 验收 测试 结果 分 析 


根据 合同 内 容 ， 查 看 验收 测试 内 容 的 实际 验收 情况 ， 查 看 验收 项 目 是 否 覆 盖 验 收 的 全 部 内 容 。 


3 ”其 他 工作 产品 的 验收 


工作 产品 名 各 


验收 对 象 


验收 结论 


[ ] 验收 测试 通过 
[ ] 验收 测试 未 通过 


日 一 





缺陷 记录 模板 


[= = 


XXX 测试 缺陷 记录 模板 





| 才 郴 | 修改 历史 | 说 明 | 缺陷 清单 | 缺陷 图 示 | ”四 





bd 


Ra a 


* 状 态 : C~ 创 建 A 入 ~ 增加 M-~ 和 修改 了 ~- 划 除 


15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 
31 
32 
33 
34 
35 
36 
37 
2 


封面 | 修 改 历史 | 涪 骨 | 缺 辽 清 音 | 玉 j 示 | 人 








测试 报告 中 应 注意 的 问题 
,目的 
将 测试 过 程 中 发 生 的 需要 调查 研究 的 所 有 事件 形成 文档 。 


时 细 

他 应 有 和 下 

a) 测试 事件 报告 标识 

b) 摘 要 ; 

c) 事 件 描 还 ; 

由 影响 。 

上 述 各 项 应 按 指定 的 顺序 排列 。 附 加 的 各 项 可 以 放 在 结尾 处 。 如 果 上 述 某 二 项 的 部 分 内 容 或 全 部 内 容 是 在 
中 文 术 里 。 则 可 以 列 出 引 用 村 的 处 以 代 闪 相应 的 内 容 。 引 用 的 内容 天 了 在 测报 和 时 或 向 有 测 斌 折 
3 详细 说 明 


3.1 序号 
计件 报 各 规定 只 一 的 标识 符 ， 
|3.2 


WoONR 和 AOND rr- 


概述 事件 。 标 识 所 涉及 的 所 有 测试 项 ， 指 出 其 版 本 /修订 级 别 。 应 提供 对 有 关 测试 规程 说 明 、 测 试用 例 说 
明和 测试 日 志 的 引用 。 
|3.3 事件 描述 

对 事件 进行 描述 。 该 描述 应 包括 以 下 内 容 : 

a) 输 入 ; 

b) 预 期 结果 ，; 

9 光合 号 

) 与 - 


f) a 
重复 执行 的 意图 ; 


j) 观察 

该 描 述 应 包括 可 和 有 助 于 隔离 并 纠正 事件 原因 的 相关 活动 和 观察 结果 〈 例 如 ， 描 述 可 能 对 此 事件 有 影响 的 
28 | 所 有 测试 用 例 执行 情况 ， 描 述 与 已 公布 的 测试 规程 之 间 的 任何 偏差 )。 
2913.4 影 


在 所 知道 的 范围 内 指明 该 事件 对 测试 计划 、 测 试 设计 说 明 、 测 试 规程 说 明 或 测试 用 例 说 明 所 产生 的 影响 。 








| 封面 | 修改 历史 | 说 明 | 缺陷 清单 | 缺陷 图 示 | 。 图 








| 封面 | 修改 历史 | 说 明 | 缺陷 清单 | 缺陷 图 示 | 





缺陷 图 示 2 











| 封面 | 修改 历史 | 说 明 | 缺陷 清单 | 缺陷 图 示 | 。 图 


报告 编号 。 


冰 昌 水 某 蔷 


写 
还 
ea 


XXX 公司 
测试 测评 报 寺 模板 


项 目 名 称 : 
版 本 号 : 
委托 单位 : 
批 准 : 
报告 时 间 : 


严谨 . 高效. 公正 ， 科学 


1. 本 报告 无 公司 专用 章 和 骑 颖 章 无 效 ; 


2. 本 报告 无 审核 人 员 和 授权 签字 人 签字 无 效 ; 

3. 本 报告 涂改 无 效 ; 

4. 未 经 本 公司 测试 部 书面 批准 ， 不 得 复制 报告 (完整 复制 除外 ) ; 
5. 本 报告 结果 数据 仅 对 报告 中 指定 的 测试 环境 条 件 的 测试 有 效 ; 


6. 本 报告 结果 数据 仅 对 本 次 被 测 样品 版 本 负责 。 


报告 属性 信息 


(Report Properties Information ) 


项 目 名 称 版 本 号 
Project Name Version Number 


委托 单位 名 称 
Client Name 

委托 单位 名 称 
Client Address 


联系 人 姓名 
Contactor Name 
服务 类 型 


Service Type 
测试 机 构 名 称 


Organization Name 


验收 测试 [] 产 品 确认 [ ] 委托 测试 [] 其 他 


测试 地 点 
Testing Address 
样品 内 容 及 数量 

Tested Sample 
样品 接收 日 期 测试 日 期 
Accepted Date Testing Date 
测试 标准 
Testing Standard 


软件 [] 技术 文档 [] 配件 [] 其 他 


在 给 定 的 测试 环境 和 条 件 下 ， 对 被 测试 系统 的 功能 和 技术 指标 进行 测试 ， 被 测试 系统 
运行 正常 ,测试 结果 满足 附件 一 规定 的 要 求 。 


测试 结论 


Test Conclusion 
XXXX 年 XX 月 义 义 日 


结论 摘 述 





针对 本 次 测试 ， 依 据 …..， 结 合 《 待 测 x x x x 产品 用 户 使 用 手册 》 开 展 测试 工作 。 测 试 过 程 中 共 涉 及 测试 用 例 x x 项 ,测试 需 
求 覆盖 率 100%， 用 例 执行 比例 100%。 


测试 过 程 中 依据 测试 用 例 ， 对 “x x x x 产品 ”的 功能 和 技术 指标 进行 测试 。 系 统 表 现 如 下 : 


功能 方面 : 通过 对 xxxxx 功 能 测试 ， 可 实现 xxxxxxx 功 能 
技术 指标 方面 : x x x x 功能 均 实现 
通过 本 次 测试 及 分 析 ，“xxx x 产品 ”满足 附件 列表 所 规定 的 需求 (需求 列表 见 附件 一 ) 
久久 XX 公司 ,XXX 


xxxx 年 XX 月 XxX 日 


1.1 测试 目的 


本 测试 报告 目的 是 通过 对 “x x x x 产品 ”的 测试 ， 依 据 测试 结果 ， 为 评价 分 析 其 满足 《x x x x 测试 申请 表 》 要 求 的 程度 以 及 
存在 的 问题 和 需要 改进 的 方面 提供 参考 和 依据 。 


本 文 的 预期 读者 包括 : 需 方 、 最 终 用 户 、 供 方 、 第 三 方 、 用 户 等 。 
1.2 术语 及 定义 


http://www.hzcourse.com/resource/readBook? 
path=/openresources/teach ebook/uncompressed/15982/OEBPS/Text/..http://www.hzcourse.com/resource/readBook? 
path=/openresources/teach ebook/uncompressed/15982/OEBPS/Text/..http://www.hzcourse.com/resource/readBook? 


path=/openresources/teach ebook/uncompressed/15982/OEBPS/Text/.. 


2 ”测试 资源 


2.1 组织 


项 目测 试 人 员 配 备 见 表 2-1。 


表 2-1 测试 人 员 列 表 


项 目 经 理 


测试 组 长 


测试 人 员 


环境 
准备 人 员 


评审 并 批准 测试 计划 及 有 关 报 告 ; 
组 织 并 确保 团队 工作 ; 
控制 项 目 进度 ; 

评估 测试 绩效 ; 

与 有 关 人 员 进 行 沟通 。 


测试 计划 编制 ; 
协调 实施 项 目 计划 中 确定 的 活动 ; 


识别 测试 环境 需求 ; 
负责 设计 测试 用 例 ; 
为 其 他 人 员 提 供 技术 支持 。 


执行 测试 活动 ; 
提交 测试 日 志和 测试 记录 报告 。 


提供 资源 保障 ; 
建立 并 维护 测试 环境 


责 制 定 项 目的 配置 管理 计划 ; 
项 目 过 程 的 配置 管理 活动 的 落实 


负责 项 目 电子 数据 的 变更 管理 、 版 本 
控制 和 备案 入 库 工作 。 

对 测试 过 程 、 测 试 记录 、 测 试 结果 进 
行 监督 。 


熟悉 测试 管理 知识 或 有 测试 管理 经 验 ， 能 
进行 有 效 沟通 。 


熟悉 软件 测试 方法 及 工具 ， 具 有 一 定 的 领 
导 测 试 人 员 开展 测试 工作 的 能 力 。 


了 解 测试 工作 ， 可 根据 测试 说 明 执 行 测试 ， 
并 可 对 测试 结果 进行 简单 归纳 ,会 使 用 缺陷 
跟踪 与 管理 系统 。 


对 测试 环境 中 所 涉及 的 软 硬 件 及 配置 熟悉 ， 
可 迅速 排除 测试 过 程 中 出 现 的 软 硬 件 故 障 。 





( 续 ) 


熟悉 配置 管理 程序 ， 掌 握 配 置 管理 工具 的 
使 用 和 维护 。 


熟悉 测试 流程 ,熟悉 测试 记录 和 测试 结果 
的 规范 





2.2 ”测试 环境 


2.2.1 ” 软 硬 件 环境 


配置 管理 机 (X.X.X.X) 


硬件 环境 
硬盘: 


i 操作 系统 : 
hr {A ` 培 
软件 环境 应 用 软件 : 


客户 机 (X.X.X.a) 
设备 型 号 
CPU : 
内 存 : 
硬盘 : 
操作 系统 : 


应 | 有 软件 : 


硬件 环境 


被 测 设备 (X.X.x.b) 


设备 型 号 : 
CPU : 
内 存 : 
硬盘 : 
操作 系统 : 
应 用 软件 : 


硬件 环境 








3 ”测试 规程 


3.2 测试 流程 


1. 测 试 组 根据 委托 方 的 测试 需求 ， 进 行 测试 需求 分 析 (必要 时 ) ， 编 写 测试 方案 (计划 ) 和 测试 规格 说 明 (包括 测试 用 例 和 测 
试 规程 ) 。 


2. 测 试 组 在 测试 委托 方 配合 下 ， 搭 建 测试 环境 、 准 备 测试 数据 和 模拟 场景 。 
3. 由 测试 小 组 完成 测试 用 例 的 执行 。 

4. 必 要 时 进行 回归 测试 。 

5. 测 试 小 组 负责 收集 测试 数据 ， 为 测试 报告 提供 编写 参考 。 

6. 由 中 心 测试 小 组 负责 拟 写 出 测试 报告 。 

7. 测 试 报 告 评审 。 


8. 正 式 签发 测试 报告 并 交付 客户 。 


4.1.1 xxx 控制 功能 


测试 项 名 称 测试 内 容 测试 结果 
| 测试 M 容 | 符合 





4.1.2 xxx 日 志 审 计 


CE 
x | | 


4.2 ” ”xxx 技术 指标 





| Wi | | | 





附件 一 ”测试 需求 列表 (示例 ) 


RR TEEE 


功能 


XXX 功能 


日 志 审 计 


技术 指标 





XXX 
软件 试验 大 纲 模 板 


审核 : 日 其 
会 签 : 日 期 
标 审 : 日 期 
批准 : 日 期 
Xxx 
a 月 





* 状 态 ;: C -创建 A- 增 加 M- 修 改 D- 删 除 


1 范围 
1.1 目的 


主要 描述 试验 的 目的 ， 测 试 试验 样品 是 否 达 到 了 试验 任务 的 总 的 要 求 。 


1.2 系统 概述 


概述 本 文档 所 适用 的 系统 和 软件 的 用 途 ; 描述 系统 与 软件 的 一 般 特性 ; 概述 系统 开发 、 运 行 和 维护 的 历史 ; 标识 项 目的 需 
方 、 用 户 、 开 发 方 和 保障 机 构 等 ; 标识 当前 和 计划 的 运行 现场 ; 列 出 其 他 有 关 文 档 。 


1.3 ”适应 范围 


本 报告 为 内 部 资料 ， 读 者 范围 为 公司 内 部 测试 人 员 、 研 发 人 员 和 相关 负责 人 。 如 有 特殊 情况 需要 外 拿 ， 必 须 经 过 公司 审批 程 
序 ， 通 过 后 方 可 。 


1.4 参考 资料 


[编写 说 明 : 描述 本 文档 的 上 游 文 档 和 其 他 参考 资料 。] 


项 目 开发 计划 


概要 设计 





2 ”试验 测试 样品 说 明 


说 明 试 验 样 品 的 名 称 /型 号 、 数 量 以 及 现行 状况 。 如 : 样品 的 特性 (外观 尺寸 ) ;主要 部 件 以 及 部 件 之 间 的 互 连 ; 与 外 部 系统 
或 过 程 的 接口 。 


3 ”试验 测试 时 间 和 进度 安排 
主要 描述 本 次 试验 测试 的 进度 计划 和 具体 的 时 间 安 排 。 
4 ”试验 测试 内 容 
4.1 试验 测试 环境 
主要 描述 试验 测试 样品 需要 运行 的 环境 ， 如 软件 资源 和 硬件 资源 。 无 此 项 内 容 可 以 忽略 。 
4.2 ”试验 测试 策略 


主要 说 明 本 次 试验 测试 的 功能 项 目 和 测试 步骤 。 


4.2.1 登录 功能 测试 


用 例 说 明 | 使 用 账户 管理 员 登 录 ， 查 看 能 和 否 登录 成 功 。 


操作 过 程 


| 序号 输入 及 操作 说 明 期 望 测试 结果 实测 结果 


1. 在 浏览 器 输入 框 ， 输 入 登录 界面 的 Ip 地 址 
2. 在 打开 的 登录 界面 使 用 账户 管理 员 登 录 ， 登录 成 功 
用 户 名 : admin， 密 码 admin 


4.2.2 “xxx 功能 测试 


用 例 说 明 





操作 过 程 





5 ”试验 输出 


试验 完成 之 后 ， 需 要 输出 试验 结果 


孚 沁 时 水 森 蔷 


XXX 
软件 试验 报告 模板 


编制 : 日 期 
审核 : 日 期 
会 签 : 日 期 
标 审 : 日 期 
批准 : 日 期 
Xxx 
年 月 





* 状 态 ; C 一 创建 A 一 增加 M 一 修改 D- 删 除 


1 范围 
1.1 目的 


主要 描述 试验 的 目的 ， 测 试 试验 样品 是 否 达 到 了 试验 任务 的 总 的 要 求 。 


1.2 ”系统 概述 


概述 本 文档 所 适用 的 系统 和 软件 的 用 途 ; 描述 系统 与 软件 的 一 般 特性 ; 概述 系统 开发 、 运 行 和 维护 的 历史 ; 标识 项 目的 需 
方 、 用 户 、 开 发 方 和 保障 机 构 等 ;标识 当前 和 计划 的 运行 现场 ; 列 出 其 他 有 关 文 档 。 


1.3 ”适应 范围 


本 报告 为 内 部 资料 ， 读 者 范围 为 公司 内 部 测试 人 员 、 研 发 人 员 和 相关 负责 人 。 如 有 特殊 情况 需要 外 拿 ， 必 须 经 过 公司 审批 程 
序 ， 通 过 后 方 可 。 


1.4 参考 资料 


[编写 说 明 : 描述 本 文档 的 上 游 文 档 和 其 他 参考 资料 。] 


ET 





2 ”试验 测试 样品 说 明 


说 明 试验 样品 的 名 称 / 型 号 、 数 量 以 及 现行 状况 。 如 : 样品 的 特性 (外观 尺寸 ) ;主要 部 件 以 及 部 件 之 间 的 互 连 ; 与 外 部 系统 
或 过 程 的 接口 。 


3 ”试验 测试 时 间 和 进度 安排 
主要 描述 本 次 试验 测试 的 进度 计划 和 具体 的 时 间 安 排 。 
4 ”试验 测试 内 容 
4.1 试验 测试 环境 
主要 描述 试验 测试 样品 需要 运行 的 环境 ， 如 软件 资源 和 硬件 资源 。 无 此 项 内 容 可 以 忽略 。 
4.2 ”试验 测试 策略 


主要 说 明 本 次 试验 测试 的 功能 项 目 ， 测 试 步骤 。 


4.2.1 登录 功能 测试 


哥 作 过 程 





4.2.2 **xx 功 能 测试 


操作 过 程 
输入 及 操作 说 明 
| | 
| 





5 ”试验 测试 结论 


经 过 对 上 述 所 有 功能 项 ， 所 有 功能 项 均 通 过 。 通 过 试验 证 明 样 机 达到 了 相应 的 功能 要 求 和 技术 指标 ， 建 议 进 一 步 加 强 产 品 化 
工作 并 完善 定型 。 


6 ”确认 签字 


顾客 意见 : 





基于 思维 导 图 的 分 析 设 计 模 板 
































站 
升级 
-一 匈 我 
[一 易 用 性 测试 
UI 测试 一 友好 性 
该 历 本 克 大 UI 功能 滑 应 傅 况 | _ 十 兢 性 
-风险 识别 
2 太一 填写 本 功能 的 预期 完成 目标 
一 目标 、 要素 | 填写 本 功能 各 要 素 点 达成 情况 
”测试 描述 
标明 项 要 合用 的 和 测试 方法 
E33 子 功能 1 测试 要 点 | 测试 摘 术 > 
功能 性 [ 往 意 正常 与 异常 情况 的 设计 】 一 一 | 
标明 需要 使 用 的 测 武 方法 
一 一 场景 一 : x x x x 
| 标明 识别 的 目标 或 要素 点 
i XXX 
标明 识别 的 巨 标 或 肌 武 点 
子 功能 2 
场景 一 : xx xx 
| 标明 识 曙 的 已 标 或 要 素 点 | 
业务 总 场 攻 | 。“ 场 基 二 ，x ， xx 
| 征明 识别 的 目 二 下 要 家 点] 
需求 1 一 -一 压力 
需求 2 一 明 克 需 求 上- 一 负 袁 
需求 3 一 E3 上- 一 资源 利用 
2 ne TD OY 
继承 2 一 -| 继承 需求 | 
继承 3 一 一 疲劳 强度 
] 于 
行业 党 求 | 隐 合 需求 一 | _ 吻 恢 复 性 
未 明确 的 可 能 指标 一 一 
一 数据 莎 容 
一 硬件 兼容 
平台 兼容 
今 系统 内 核 安 全 性 
仿 系 统 登录 日 志 记录 
今 系统 的 健壮 性 
一 平台 安全 性 ”一 一 今 弱 口令 检测 
今 查 看 底层 系统 是 否 存 在 高 危 组 件 
今 底层 开放 服务 安全 性 
售 底层 文件 的 权限 
业务 安全 性 考虑 业务 逻辑 方面 的 安全 问题 
今 license 的 时 间 控 制 能 力 
license 安 全 性 今 Lieense 的 唯一 性 
今 License 健 壮 性 
安全 性 今 Web 敏 感 目录 油 洁 
分 SQL 注 人 


沪 输入 征 特 殊 字 符 、 长 度 、 类 再 
Web 安 全 性 人 客 码 征 北 明文 最 示 、 客 码 复杂 性 检测 
仿 Web 页 面 代码 安全 
仿 上 传 /下 载 文件 加 密 
$ Arp Flood Attack 


DDOS 抗 拒绝 服务 攻击 $ Syn Flood Attack 
$ Ping Of Death 


自动 化 具 拉 并 ”一 了 Openvas 


孚 阅 昌 尝 革 车 


XXX 
用 户 手 册 模 板 


编制 : 日 期 : 
审核 : 日 期 : 
会 签 : 日 期 : 
标 审 : 日 期 : 
批准 : 日 期 : 
X X X 
年 月 





# 状态 : C -创建 A 一 增加 M- 修 改 DD- 删除 


“ 版 本 声明 


本 手册 中 任何 信息 包括 文字 叙述 、 文 档 格式 、 插 图 、 照 片 、 方 法 、 过 程 等 内 容 ， 其 著作 权 及 相关 权利 均 属 于 xxx (以 下 简 
称 “ 本 公司 ”) ， 特 别 申明 的 除外 。 未 经 本 公司 书面 同意 ， 任 何人 不 得 以 任何 方式 或 形式 对 本 手册 内 的 全 部 或 部 分 内 容 进行 修 
改 、 复 制 、 发 行 、 传 播 、 摘 录 、 备 份 、 翻 译 或 将 其 全 部 或 部 分 用 于 商业 用 途 。 


本 公司 对 本 手册 中 提 及 的 所 有 计算 机 软件 程序 享有 著作 权 ， 受 著作 权 法 保护 。 该 内 容 仅 用 于 为 最 终 用 户 提供 信息 ， 且 本 公司 
有 权 对 其 作出 适时 调整 。 


本 公司 对 本 手册 中 提 及 的 或 与 之 相关 的 各 项 技术 或 技术 秘密 享有 专利 〈 申 请 ) 权 、 专 有 权 ， 提 供 本 手册 并 不 表示 授权 您 使 用 
这 些 技术 (秘密 ) 。 您 可 通过 书面 方式 向 本 公司 查询 技术 (秘密 ) 的 许可 使 用 信息 。 


* 免责 声明 


本 公司 尽 最 大 努力 保证 本 手册 内 容 的 准确 可 靠 ， 但 并 不 对 因 本 手册 内 容 的 完整 性 、 准 确 性 或 因 对 该 信息 的 误解 、 误 用 而 导致 
的 损害 承担 法 律 责任 。 


. 信息 更 新 


本 手册 依据 现 有 信息 制作 ， 其 内 容 如 有 更 改 ， 本 公司 将 不 另行 通知 。 


1 概述 
1.1 ”xxxx 概 述 


概述 本 文档 所 适用 的 系统 和 软件 的 用 途 ; 描述 系统 与 软件 的 一 般 特性 ; 概述 系统 开发 、 运 行 和 维护 的 历史 ; 标识 项 目的 需 
方 、 用 户 、 开 发 方 和 保障 机 构 等 ;标识 当前 和 计划 的 运行 现场 ; 列 出 其 他 有 关 文 档 。 


1.2 ”xxxx 主 要 功能 和 特点 


主要 描述 该 系统 所 包括 的 主要 功能 以 及 主要 功能 的 特点 。 


1.3 ”xxxx 部 署 方式 
主要 描述 该 系统 所 部 署 的 典型 网 络 环境 。 
2 XXX 产品 相关 信息 
2.1 产品 外 形 
主要 对 该 系统 外 观 进行 描述 ， 详 细 说 明 每 个 部 件 的 作用 。 
2.2 ”XXX 工作 环境 要 求 
主要 描述 该 产品 工作 环境 的 范围 。 如 : 
温度 : 0~55°C (32~131 疗 ) 
湿度 : 5 to 93%@40°C ( 非 凝 结 ) 
振动 : (5~100Hz) 0.1Grms 
2.3 ”软件 /硬件 环境 


描述 用 户 安装 并 运行 该 软件 所 需 的 硬件 、 软 件 、 手 工 操作 和 其 他 资源 。 ( 若 适 用 ) 包括 以 下 方面 : 


应 提供 的 计算 机 设备 ， 包 括 需 要 的 内 存 数 量 、 辅 存 数量 及 外 围 设备 (如 打印 机 和 其 他 输入 / 输出 设备 ) ，; 


a 


— 


b) 应 提供 的 通信 设备 ; 


We 


应 提供 的 其 他 软件 ， 例 如 操作 系统 、 数 据 库 、 数 据 文 件 、 实 用 程序 和 其 他 支持 系统 ; 


C 


— 


[ms 
— 


应 提供 的 表格 、 规 程 或 其 他 手工 操作 :; 


应 提供 的 其 他 设施 、 设 备 或 资源 。 


(0 
\ 一 


3 ”XXX 配置 指南 
主要 对 该 系统 所 有 功能 做 详细 配置 说 明 。 主 要 包括 : 应 用 场景 、 输 入 内 容 、 输 出 内 容 、 约 束 限制 等 。 
3.1 XXX 


4 ”故障 排查 

主要 描述 在 部 署 或 使 用 该 系统 时 ， 如 出 现 故 障 ， 如 何 进行 排查 和 解决 故障 。 
技术 支持 

电话 : 

传真 : 

网 址 : 

时 间 : 

地 址 : 


邮编 : 


模板 篇 


附录 A ”模板 详解 


本 附录 对 嵌入 式 软 件 测试 中 的 各 类 模板 进行 了 详细 解说 ， 便 于 读者 参照 。 本 附录 包含 如 下 模板 : 


XXX 
测试 需求 说 明 书 模板 


编制 : 日 期 : 

审核 : 日 期 : 

会 签 : 日 期 : 

标 审 : 日 期 : 

批准 : 日 期 : 
年 月 





# 状态 : C 一 创建 A 一 增加 M- 修 改 D- 期 除 


1 概述 
1.1 编写 目的 


[前 明 编 写 需求 说 明 书 的 目的 ， 指 明 读 者 对 象 。 可 以 用 如 下 的 列举 方式 进行 描述 。] 


例如 : 
1) 本 文档 是 根据 [项 目 名 称 ][ 系 统 属性 ] 系 统 需求 分 析 说 明 书 整理 出 来 的 测试 需求 说 明 书 ， 供 测试 人 员 使 用 ， 作 为 测试 的 依据 。 
2) 作为 项 目 验收 标准 之 一 。 
3) 软件 维护 的 参考 资料 。 
1.2 ”适用 范围 


本 报告 为 内 部 资料 ， 读 者 范围 为 公司 内 部 测试 人 员 、 研 发 人 员 和 相关 负责 人 。 如 有 特殊 情况 需要 外 拿 ， 必 须 经 过 公司 审批 程 
序 ， 通 过 后 方 可 。 


1.3 参考 资料 
[编写 说 明 : 描述 本 文档 的 上 游 文 档 和 其 他 参考 资料 ] 


表 1-1 参考 资料 


软件 需求 规格 说 明 书 





2 ”系统 说 明 
2.1 系统 的 背景 


[描述 软件 需求 规格 说 明 中 所 定义 的 系统 的 背景 和 起 源 。 说 明 该 系统 是 否 是 产品 系列 中 的 下 一 成 员 ， 是 否 是 成 熟 系统 所 改进 的 
下 一 系统 ， 是 否 是 现 有 应 用 程序 的 替代 品 ， 或 者 是 否 是 一 个 新 型 的 、 自 合 型 系统 。 如 果 软 件 需求 规格 说 明定 义 了 大 系统 的 一 个 组 
成 部 分 ， 那 么 就 要 说 明 这 部 分 软件 是 怎样 与 整个 系统 相关 的 ， 并 且 要 定义 出 两 者 之 间 的 接口 。] 


2.2 系统 的 功能 


[概述 了 系统 所 具有 的 主要 功能 。 在 此 只 需要 概略 地 总 结 ， 例 如 用 列表 的 方法 给 出 。 应 很 好 地 组 织 系统 的 功能 ， 使 每 个 读者 都 
易于 理解 。 用 图 形 表 示 主 要 的 需求 分 组 以 及 它们 之 间 的 联系 ， 例 如 数据 流程 图 的 顶层 图 或 类 图 ， 都 是 有 用 的 。] 


2.3 ”设计 和 实现 上 的 限制 
[确定 影响 开发 人 员 自 由 选择 的 问题 ， 并 说 明 这 些 问 题 为 什么 成 为 一 种 限制 。 可 能 的 限制 包括 如 下 内 容 : 
* 必须 使 用 或 者 避免 的 特定 技术 、 工 具 、 编 程 语言 和 数据 库 。 


: 所 需 的 开发 规范 和 标准 (例如 ， 如 果 由 客户 的 公司 负责 软件 维护 ， 就 必须 定义 转 包 者 所 使 用 的 设计 符号 表示 和 编码 标 
准 ) 。 


: 企业 策略 、 政 府 法 规 或 工业 标准 。 


“ 硬件 限制 ， 例 如 定时 需求 或 存储 器 限制 。 


“ 数据 转换 格式 标准 。] 


2.4 ”假设 和 依赖 


[列举 出 在 软件 需求 规格 说 明 中 影响 需求 陈述 的 假设 因素 (与 已 知 因素 相对 立 ) ， 可 能 包括 打算 使 用 的 商业 组 件 或 有 关 开 发 或 
运行 环境 的 问题 。 你 可 能 认为 系统 将 符合 一 个 特殊 的 用 户 界面 设计 约定 ， 但 是 另 一 个 读者 却 可 能 不 这 样 认为 。 如 果 这 些 假设 不 正 
确 、 不 一 致 或 被 更 改 ， 就 会 使 项 目 受 到 影响 。 


确定 项 目 对 外 部 因素 存在 的 依赖 。 例 如 ， 如 果 你 打算 把 其 他 项 目 开 发 的 组 件 集成 到 系统 中 ， 那 么 你 就 要 依赖 那个 项 目 按时 提 
供 正确 的 操作 组 件 ， 如 果 这 些 依 赖 已 经 记录 到 其 他 文档 (例如 项 目 计 划 ) 中 了 ， 那 么 在 此 就 可 以 参考 其 他 文档 。] 


3 ”系统 应 当 遵 循 的 标准 或 规范 


提示 : 阐述 本 系统 应 当 遵循 什么 标准 、 规 范 或 业务 规则 ， 违 反 标准 、 规 范 或 业务 规则 的 系统 通常 不 太 可 能 被 接受 。 


4 ”系统 的 功能 性 需求 


4.1 功能 性 需求 分 类 


提示 : 将 功能 性 需求 先 粗 分 再 细 分 ， 表 4-1 中 的 功能 A， 功 能 A.1 等 符号 应 当 被 替换 成 有 含义 的 名 称 。 


表 4-1 功能 需求 列表 


功能 了 .2 





4.m 功能 A 详 细 说 明 
提示 : 此 处 写 一些 该 软件 的 大 体 功能 ， 详 细 内 容 下 面 小 节 细 说 。 
4.m.n 功能 A.n 的 详细 说 明 
功能 描述 : 

5 ”系统 的 非 功能 性 需求 


5.1 性 能 需求 


主要 描述 软件 性 能 需求 : 如 软件 响应 时 间 、 数 据 传 输 和 转化 处 理 需求 、 错 误 或 故障 处 理 等 。 
5.2 ”接口 需求 
5.2.1 ”硬件 接口 


描述 系统 中 软件 和 硬件 每 一 接口 的 特征 。 这 种 描述 可 能 包括 支持 的 硬件 类 型 、 软 硬件 之 间 交 流 的 数据 和 控制 信息 的 性 质 以 及 
所 使 用 的 TX 协议 。 


5.2.2 ”软件 接口 


描述 该 产品 与 其 他 外 部 组 件 (由 名 字 和 版 本 识别 ) 的 连接 ， 包 括 数据 库 、 操 作 系统 、 工 具 、 库 和 集成 的 商业 组 件 。 明 确 并 描 
述 在 软件 组 件 之 间 交 换 数据 或 消息 的 目的 。 描 述 所 需要 的 服务 以 及 内 部 组 件 TX 的 性 质 。 确 定 将 在 组 件 之 间 共 享 的 数据 。 


5.3 ”安全 性 需求 


详尽 陈述 与 系统 安全 性 、 完 整 性 或 与 私人 问题 相关 的 需求 ， 这 些 问 题 将 会 影响 到 产品 的 使 用 和 产品 所 创建 或 使 用 的 数据 的 保 
护 。 定 义 用 户 身份 确认 或 授权 需求 。 明 确 产 品 必须 满足 的 安全 性 或 保密 性 策略 。 


5.4 ”系统 质量 需 > 
5.n ”其 他 需求 


根据 系统 或 客户 的 特殊 需求 ， 列 出 其 他 需求 ， 尽 量 把 需求 归 类 到 以 上 每 节 内 容 中 。 
如 果 该 节 没 有 内 容 ， 可 以 不 写 。 


表 5-1 系统 质量 需求 


主要 质量 指标 
正确 性 


清晰 性 
可 扩展 性 


可 移植 性 





6 “环境 需求 


确保 项 目测 试 环境 符合 测试 要 求 ， 减 少 严 重 影响 测试 结果 真实 性 和 正确 性 的 风险 。 包 括 各 个 阶段 (单元 、 集 成、 系统 ) 的 测 
试 的 资源 要 求 。 


6.1 硬件 资源 
指 测试 必需 的 服务 器 、 客 户 端 、 网 络 连 接 设 备 ， 以 及 打印 机 /扫描 仪 等 辅助 硬件 设备 所 构成 的 环境 。 
尽量 以 表格 的 形式 进行 说 明 。 
6.2 软件 资源 
指 被 测 软件 运行 时 的 操作 系统 、 数 据 库 及 其 他 应 用 软件 构成 的 环境 ， 包 括 版 本 及 补 本 号。 在 实际 测试 中 ， 可 遵循 下 列 原则 : 
符合 软件 运行 的 最 低 要 求 ， 首 先 要 保证 能 支撑 软件 正常 运行 ; 
选用 比较 普及 的 操作 系统 和 软件 平台 。 
营造 相对 简单 、 独 立 的 测试 环境 。 
无 毒 的 环境 。 利 用 有 效 的 正版 杀毒 软件 检测 测试 环境 以 确保 其 没有 病毒 。 
尽量 以 表格 的 形式 进行 说 明 。 
7 人 的 特性 、 人 的 工程 需求 
1) 对 该 软件 的 开发 人 员 的 要 求 ， 可 以 不 写 。 
2) 对 该 软件 的 测试 人 员 的 要 求 ， 主 要 介绍 需要 具备 的 技能 水 平 。 
8 ”完成 标准 
[明确 规定 系统 完成 依据 的 各 种 标准 或 条 件 的 具体 内 容 。] 
8.1 软件 质量 
[详尽 陈述 对 客户 或 开发 人 员 至 关 重 要 的 系统 质量 特性 。 这 些 特 性 必须 是 确定 的 、 定 量 的 并 可 验证 的 。] 
8.2 用 户 文档 


[列举 出 将 与 软件 一 同 发 行 的 用 户 文档 部 分 ， 例 如， 操作 手册 、 安 装 手册 、 维 护 手 册 、 在 线 帮 助 和 教程 。 明 确 所 有 已 知 的 用 户 
文档 的 交付 格式 和 标准 。] 


孚 冰 电 水 车 蔷 


XXX 
测试 计划 模板 


编制 : 日 期 

审核 : 日 期 

会 签 : 日 期 

标 审 : 日 期 

批准 : 日 期 
年 月 





# 状态 : C 一 创建 A 一 增加 M 一 修改 DD- 删 除 


1.1 背景 说 明 


说 明 项 目的 来 源 、 委 托 单 位 及 主管 部 门 ;该 开发 项 目的 历史 ; 列 出 用 户 和 执行 此 项 目测 试 的 组 织 机 构 ; 说 明 在 开始 执行 本 测 
试 计 划 之 前 必须 完成 的 各 项 工作 。 


简 述 本 测试 计划 的 具体 编写 目的 ， 旨 在 说 明 各 种 测试 阶段 的 任务 、 人 员 分 配 、 时 间 安 排 和 工作 规范 等 ， 并 指明 读者 对 象 。 


描述 本 文档 所 适用 的 系统 、 接 口 实体 和 接口 的 完整 标识 ， 适 用 时 ， 包 括 其 标识 号 、 名 称 、 缩 略 名 、 版 本 号 和 发 布 号 。 


1.2 参考 资料 


[编写 说 明 : 描述 本 文档 的 上 游 文 档 和 引用 文档 的 编号 、 标 题 、 编 写 单位 、 修 订 版 及 日 期 ， 还 应 标识 不 能 通过 正常 采购 活动 得 
到 的 文档 的 来 源 。] 





2 ”测试 摘要 


本 节 主 要 说 明 测 试 计划 中 重要 的 和 可 能 有 争议 的 问题 。 目 的 是 将 这 些 信息 传递 给 那些 可 能 不 会 通读 整个 测试 计划 文档 的 人 


和 


2.1 测试 范围 


列 出 需要 测试 软件 的 所 有 主要 功能 和 测试 重点 ， 包 括 测试 需求 、 测 试 重点 、 产 品 关键 模块 等 内 容 的 考虑 ， 这 部 分 必须 能 与 测 
试 需求 、 后 续 完善 的 测试 用 例 相 对 应 和 互相 检查 。 将 这 些 问题 通知 有 重要 影响 的 人 员 并 知道 问题 的 所 在 。 


尽量 以 表格 的 形式 清晰 表述 测试 的 范围 。 


2.2 争议 事项 


简要 说 明 争 议 事项 ， 如 没有 ， 可 以 填写 “无 ”。 


2.3 ”质量 目标 


测试 的 质量 目标 包括 产品 的 测试 质量 和 测试 小 组 的 测试 质量 ， 它 关系 到 系统 的 功能 和 性 能 是 否 正常 。 测 试 的 质量 目标 包括 以 
下 几 点 : 


测试 计划 中 所 有 测试 策略 已 经 执行 过 

所 有 的 测试 用 例 已 经 执行 过 

所 有 的 重要 等 级 的 Bug 已 经 解决 并 由 测试 验证 通过 
2.4 风险 评估 


对 被 测 系统 可 能 存在 的 问题 ， 如 : 系统 设计 、 数 据 库 设 计 、 响 应 时 间 、 测 试 环境 、 人 员 情 况 等 进行 评估 ， 进 行规 避 、 解 决 或 
说 明 ， 保 证 项 目 顺 利 进行 。 


但 是 ， 切 记 不 要 写 无 能 为 力 的 话 。 


3 ”测试 环境 


3.1 测试 资源 需求 


确保 项 目测 试 环境 符合 测试 要 求 ， 减 少 严 重 影响 测试 结果 真实 性 和 正确 性 的 风险 。 包 括 各 个 阶段 (单元 、 集 成、 系统 ) 的 测 
试 的 资源 要 求 。 


3.1.1 ”硬件 资源 

指 测试 必需 的 服务 器 、 客 户 端 、 网 络 连接 设备 ， 以 及 打印 机 /扫描 仪 等 辅助 硬件 设备 所 构成 的 环境 ; 

尽量 以 表格 的 形式 进行 说 明 。 

3.1.2 ”软件 资源 

指 被 测 软件 运行 时 的 操作 系统 、 数 据 库 及 其 他 应 用 软件 构成 的 环境 ， 包 括 版 本 及 补丁 号 。 在 实际 测试 中 ， 可 遵循 下 列 原则 : 


符合 软件 运行 的 最 低 要 求 ， 首 先 要 保证 能 支撑 软件 正常 运行 ; 


人 


选用 比较 普及 的 操作 系统 和 软件 平台 。 

营造 相对 简单 、 独 立 的 测试 环境 。 

无 毒 的 环境 。 利 用 有 效 的 正版 杀毒 软件 检测 测试 环境 以 确保 其 没有 病毒 。 

尽量 以 表格 的 形式 进行 说 明 。 
3.2 ”测试 环境 拓扑 

主要 说 明 在 测试 过 程 中 ， 被 测试 设备 所 在 的 网 络 环境 拓扑 图 ， 如 果 没有 该 项 ， 可 以 忽略 。 
3.3 ”测试 数据 要 求 

[如 精度 要 求 、 数 据 准 备 要 求 。] 


4 ”测试 项 


主要 介绍 测试 范围 并 作 概 括 性 描述 。 这 部 分 内 容 是 测试 计划 的 核心 所 在 。 


要 描述 如 何 公正 、 客 观 、 全 面 地 开展 测试 ， 要 考虑 模块 、 功 能 、 整 体 、 系 统 、 版 本 、 压 力 、 性 能 、 配 置 和 安装 等 各 个 因素 的 
影响 ， 要 尽 可 能 地 考虑 到 细节 ， 越 详细 越 好 。 


需要 把 所 有 重要 的 指标 进行 一 一 描述 ， 对 应 “2.1 测 试 范围 ”中 的 内 容 。 


4 1 大 大 火 大 类 大 


: 测试 设备 所 基于 的 底层 支持 系统 的 安全 情况 
设备 自身 安全 测试 : 测试 设备 对 管理 员 口 令 的 强度 进行 鉴别 的 能 力 
: 测试 设备 对 鉴别 失败 的 基本 处 理 能 力 


四 : 测试 设备 对 拒绝 服务 类 型 网 络 攻击 的 防御 能 力 
2 


: 测试 设备 防止 向 外 网 发 出 的 TCP 连接 之 后 的 反 向 穿 透 能 力 
: 测试 设备 对 木马 等 后 门 程序 的 防御 能 力 
: 测试 设备 防止 病毒 、 蠕 虫 攻击 的 能 力 


缺 省 规则 测试 测试 设备 在 出 厂 时 缺 省 规则 的 安全 性 
对 恶意 破坏 的 自我 保护 测试 | 测试 异常 情况 下 设备 的 自我 保护 能 力 


抗 攻击 性 测试 





4 n 大 大 大 类 大 大 





5 ”测试 组 织 结构 


[编写 说 明 : 描述 项 目的 测试 组 织 结构 ， 测 试 人 员 的 主要 职责 、 知 识 或 技能 。 


5.1 测试 组 织 


测试 组 织 的 独立 程度 ， 跟 项 目 组 其 他 人 员 之 间 的 关系 ， 包 括 测试 用 例 的 评审 ， 出 现 Bug 后 的 处 理 (Bug 的 报告 、 解 决 、 回 归 
等 ) ， 测 试 中 输出 的 工作 产品 以 及 负责 人 。 


需要 明确 说 明 研发 测试 交互 遵循 的 规则 、 程 序 或 Bug 的 提交 方式 及 路 径 、 人 员 之 间 的 交互 方法 。 
5.2 ”角色 和 职责 


[编写 说 明 : 可 适当 地 删除 或 添加 角色 项 ， 并 且 测 试 角色 的 描述 等 可 以 根据 项 目 实际 情况 进行 更 改 ， 一 个 人 可 以 对 应 多 个 角 
色 。 ] 


进行 管理 监督 ; 

生成 测试 计划 、 用 例 、 报 告 ; 组 织 用 例 评审 ; 
获取 适当 的 资源 ; 

提供 管理 报告 


设计 测试 用 例 ， 确 定 测试 用 例 的 优先 级 ， 测 试 数据 的 设计 


生成 测试 用 例 、 报 告 ; 搭建 测试 环境 ; 
测试 设备 功能 、 性 能 ; 

执行 、 记 录 、 跟 踊 测 试 数据 ; 

提供 测试 相关 产 出 文档 





6 ”测试 进度 计划 
此 处 必须 详细 写 明 进度 情况 ， 测 试 周期 尽量 细 化 。 


测试 活动 主要 内 容 测试 周期 预期 测试 时 间 范 围 





孚 部 时 浇 森 蔷 


XXX 
测试 方案 模板 


编制 : 日 期 : 
审核 : 日 期 : 
会 签 : 日 期 : 
标 审 : 日 期 : 
批准 : 日 期 : 
Xxx 
年 月 


完成 日 期 修改 内 容 





+ 状态 : C 一 创建 A 一 增加 M- 修 改 DD- 删 除 


1 前 言 
1.1 声明 


本 测试 文档 只 适用 于 描述 本 文档 所 适用 的 系统 、 接 口 实 体 和 接口 的 完整 标识 〈 适 用时， 包括 其 标识 号 、 名 称 、 缩 略 名 、 版 本 
号 和 发 布 号 ) 的 测试 文档 。 在 任何 情况 下 ， 若 需 引 用 本 测试 文档 中 的 任何 内 容 ， 都 应 保证 其 本 来 意义 ， 不 得 擅自 进行 增加 、 修 


当 本 产品 出 现 版 本 更 新 时 ， 设 计 的 任何 新 的 功能 模块 或 覆盖 到 的 功能 点 ， 都 需要 进行 重新 测试 ， 本 测试 文档 可 能 不 再 适用 ， 
更 不 能 把 本 测试 文档 中 的 内 容 适 用 于 其 他 不 是 该 版 本 的 同类 软件 。 


和 


1.2 背景 


bl 


说 明 项 目的 来 源 、 委 托 单位 及 主管 部 门 ， 本 测试 计划 所 从 属 的 软件 系统 的 名 称 ; 该 开发 项 目的 历史 ; 列 出 用 户 和 执行 此 项 目 
测试 的 组 织 机 构 ; 说 明 在 开始 执行 本 测试 计划 之 前 必须 完成 的 各 项 工作 。 


简 述 本 测试 方案 的 具体 编写 目的 ， 旨 在 说 明 各 种 测试 阶段 的 任务 、 人 员 分 配 、 时 间 安 排 和 工作 规范 等 ， 并 指明 读者 对 象 。 


2 测试 依据 


[描述 本 文档 的 依据 。] 


文档 版 本 /日 期 作者 或 来 源 
项 目 任务 书 





软件 需求 规格 说 明 书 











3 ”测试 环境 
3.1 ”测试 资源 需求 


确保 项 目测 试 环境 符合 测 斌 要求， 减少 严重 影响 测试 结果 真实 性 和 正确 性 的 风险 。 包 括 各 个 阶段 (单元 、 集 成、 系统 ) 的 测 
试 的 资源 要 求 : 


3.1.1 ”硬件 资源 

指 测试 必需 的 服务 器 、 客 户 端 、 网 络 连接 设备 ， 以 及 打印 机 /扫描 仪 等 辅助 硬件 设备 所 构成 的 环境 ; 

尽量 以 表格 的 形式 进行 说 明 。 

3.1.2 ”软件 资源 

指 被 测 软件 运行 时 的 操作 系统 、 数 据 库 及 其 他 应 用 软件 构成 的 环境 ， 包 括 版 本 及 补丁 号 。 在 实际 测试 中 ， 可 遵循 下 列 原则 : 


符合 软件 运行 的 最 低 要 求 ， 首 先 要 保证 能 支撑 软件 正常 运行 ; 


让 


选用 比较 普及 的 操作 系统 和 软件 平台 。 
营造 相对 简单 、 独 立 的 测试 环境 。 
无 毒 的 环境 。 利 用 有 效 的 正版 杀毒 软件 检测 测试 环境 以 确保 其 没有 病毒 。 


尽量 以 表格 的 形式 进行 说明 。 


3.2 ”测试 环境 拓扑 


主要 说 明 在 测试 过 程 中 ， 被 测试 设备 所 在 的 网 络 环境 拓扑 图 ， 如 果 没 有 该 项 ， 可 以 忽略 。 


4 ”测试 项 说 明 


主要 说 明 测 试 软件 的 所 有 测试 项 ， 例 如 需求 说 明 书 、 合 同 、 设 计 方案 、 产 品 重 点 模块 等 内 容 。 


5 ”测试 策略 


本 节 是 测试 方案 的 核心 所 在 ， 需 要 仔仔 细 细 地 完成 。 本 章节 的 所 有 测试 项 ， 都 需要 能 与 第 4 章节 的 测试 项 做 好 对 应 ， 并 且 ， 每 
个 测试 项 都 应 提供 适合 的 测试 技术 或 方法 ， 以 指导 相关 测试 设计 人 员 或 执行 人 员 进行 软件 测试 。 


设计 测试 用 例 时 ， 必 须 至 少 使 用 本 中 提 到 的 测试 技术 或 方法 。 
5.1 被 测试 特性 


5.1.1 功能 性 测试 


测试 项 测试 要 点 测试 技术 与 方法 备注 


此 功能 项 所 包含 的 要 点 | 每 个 测试 要 点 使 用 的 测试 技术 或 方法 (比如 : 因果 图 法 ) | 补充 说 明 


0 
mm | | 














5.2 不 被 测试 特性 


本 节 主 要 是 介绍 一 些 不 能 进行 的 测试 项 ,或 者 是 由 研发 人 员 进 行 的 测试 项 ， 也 可 能 是 受到 测试 环境 等 因素 的 影响 不 能 进行 的 
测试 。 








补充 说 明 


6 ”测试 通过 准则 


根据 合同 需求 或 立项 申请 书 ， 要 求 所 有 的 功能 项 、 性 能 项 和 其 他 测试 项 通过 率 为 100%。 


根据 项 目的 实际 情况 填写 ， 但 是 不 能 不 填 。 


7 ”职责 分 工 


[编写 说 明 : 可 适当 地 删除 或 添加 角色 项 ， 并 且 测 试 角色 的 描述 等 可 以 根据 项 目 实际 情况 进行 更 改 。] 


角色 角色 描述 





测试 负责 人 进行 管理 监督 





测试 设计 人 员 | 确定 测试 用 例 、 确 定 测 试用 例 的 优先 级 并 实施 测试 用 例 


测试 执行 人 员 | 执行 测试 








8 测试 安排 


本 测试 方案 包含 的 测试 任务 与 周期 安排 : 


测试 项 人 员 测试 周期 
**##* 功能 测试 人 员 ** YY-MM-DD~YY-MM-DD 











9 ”测试 提交 文档 


本 章节 需要 注 明 测试 需要 提交 的 下 游 文 档 。 


测试 用 例 模板 


韦 山 而 


% 员 





[= 


软件 测试 用 例 模 板 


XXX 
年 月 


封面 修改 历史 | 测试 环境 | 测试 用 例 分 析 | XXXX 测 试用 例 | 十 





E 


文件 更 改 审批 记录 


WON ww 


© 


* 状 态 : C- 创建 A- 增 加 M- 修 改 D- 删 除 


封面 修改 历史 | 测试 环境 | 测试 用 例 分 析 | XXXX 测 试用 例 | 十 

















1. 搭建 的 测试 环境 
2. 描述 测试 环境 的 资源 信息 《硬件 和 软件 资源 ) 


封面 修改 历史 测试 环境 | 测试 用 例 分 析 | XXXX 测 试用 例 + 





医 ] 条 件 格式 
[套用 表格 格式 














恋人 处 有 稚 天 决 需要 完全 对 应 | 每 个 天 决 守 应 多 个 功能 点 ， 每 个 
| 状 写 说 鲫 | 尖 尖 方案 或 计划 的 需 决 条 | 功能 点 按 序 列 分 梧 吾 写 ， 沽 免 源 | 要 应 ， 提 高深 度 和 广大 ， 江 且 注 岗 用 鲁 | 测试 用 鲜 TD， 洲 试用 鲁 内 容 多 
月 ， 每 案 目 写 一 疗 ， 浴 免 | 开 。 好 





封面 修改 历史 | 测试 环境 | 测试 用 例 分 析 | XXXX 测 试用 例 | 十 








修改 历史 | 测试 环境 | 测试 用 例 分 析 | XXXX 测 试用 例 | 十 | 





孚 阅 电 水 车 蔷 


XXX 
测试 报告 模板 


编制 : 日 期 : 
审核 : 日 期 : 
会 签 : 日 期 : 
标 审 : 日 期 : 
批准 : 日 期 : 
Xxx 
年 月 





本 测试 文档 只 适用 于 (描述 本 文档 所 适用 的 系统 、 接 口 实体 和 接口 的 完整 标识 ， 适 用 时 ， 包 括 其 标识 号 、 名 称 、 缩 略 名 、 版 


本 号 和 发 布 号 ) 的 测试 结果 。 在 任何 情况 下 ， 若 需 引 用 本 测试 文档 中 的 任何 内 容 ， 都 应 保证 其 本 来 意义 ， 不 得 擅自 进行 增加 、 修 


当 本 产品 出 现 版 本 更 新 时 ， 设 计 的 任何 新 的 功能 模块 或 覆盖 到 的 功能 点 ， 都 需要 进行 重新 测试 ， 本 测试 文档 不 再 适用 ， 更 不 
能 把 本 测试 文档 中 的 内 容 适 用 于 其 他 不 是 该 版 本 的 同类 软件 。 


1.2 ”背景 说 明 


简要 介绍 项 目的 基本 情况 ， 对 项 目 目标 和 目的 进行 简要 说 明 。 


简要 说 明 该 报告 的 目的 ， 主 要 是 总 结 测试 工作 。 对 测试 工作 进行 分 析 ， 对 测试 的 各 个 阶段 进行 评价 ， 并 对 测试 结果 进行 分 
析 ， 对 产品 质量 进行 准确 地 评估 。 


1.3 ”适用 范围 


本 报告 为 内 部 资料 ， 读 者 范围 为 公司 内 部 测试 人 员 、 研 发 人 员 和 相关 负责 人 。 如 有 特殊 情况 需要 外 拿 ， 必 须 经 过 公司 审批 程 
序 ， 通 过 后 方 可 。 


1.4 参考 资料 


[编写 说 明 : 描述 本 文档 的 上 游 文 档 和 其 他 参考 资料 ， 必 须 清晰 。] 








2 ”测试 环境 
2.1 测试 资源 
主要 列 出 测试 过 程 中 所 用 到 的 硬件 环境 、 软 件 环境 以 及 相关 配置 。 
2.1.1 硬件 资源 
指 测试 必需 的 服务 器 、 客 户 端 、 网 络 连接 设备 ， 以 及 打印 机 /扫描 仪 等 辅助 硬件 设备 所 构成 的 环境 ; 
尽量 以 表格 的 形式 进行 说 明 。 
2.1.2 ”软件 资源 
指 被 测 软件 运行 时 的 操作 系统 、 数 据 库 及 其 他 应 用 软件 构成 的 环境 ， 包 括 版 本 及 补丁 号 。 在 实际 测试 中 ， 可 遵循 下 列 原则 : 
符合 软件 运行 的 最 低 要 求 ， 首 先 要 保证 能 支撑 软件 正常 运行 ; 
选用 比较 普及 的 操作 系统 和 软件 平台 。 


营造 相对 简单 、 独 立 的 测试 环境 。 


无 毒 的 环境 。 利 用 有 效 的 正版 杀毒 软件 检测 测试 环境 以 确保 其 没有 病毒 。 

尽量 以 表格 的 形式 进行 说 明 。 
2.2 ”测试 环境 拓扑 

主要 说 明 在 测试 过 程 中 ， 被 测试 设备 所 在 的 网 络 环境 拓扑 图 ， 如 果 没 有 该 项 ， 可 以 忽略 。 
3 ”测试 范围 说 明 


此 处 需要 把 测试 需求 、 测 试 计划 或 测试 方案 中 的 “测试 范围 ”内 容 罗 列 一 次 ， 建 议 用 表格 的 形式 清晰 表达 。 需 要 与 本 文档 第 6 
章节 的 内 容 做 一 一 对 应 。 


4 ”测试 过 程 分 析 
根据 测试 计划 编写 的 测试 项 ， 以 表格 的 形式 列 出 每 一 项 测试 要 点 、 操 作 说 明和 测试 结果 


4 1 大 大 类 大 大 大 大 


: 测试 设备 所 基于 的 底层 支持 系统 的 安全 情况 
: 测试 设备 对 管理 员 口 令 的 强度 进行 鉴别 的 能 力 
: 测试 设备 对 鉴别 失败 的 基本 处 理 能 力 


设备 自身 
安全 测试 


: 测试 设备 对 拒绝 服务 类 型 网 络 攻击 的 防御 能 力 
: 测试 设备 防止 向 外 网 发 出 的 TCP 连接 之 后 的 1. bugID : 测试 设备 不 能 防 
反问 穿 透 能 力 部 分 通过 止 向 外 网 发 出 的 TCP 连 
3: 测试 设备 对 木马 等 后 门 程序 的 防御 能 力 接 之 后 的 反 向 穿 透 能 力 ， 


抗 攻 击 性 
测试 


: 测试 设备 防止 病毒 、 蠕 虫 攻击 的 能 力 





5 ”测试 结果 分 析 


5.1 测试 覆盖 率 分 析 


主要 描述 测试 计划 和 方案 中 测试 项 内 容 是 否 涵 盖 需 求 规格 说 明 书 中 需求 /功能 点 以 及 对 应 的 用 例 个 数 和 用 例 执行 的 情况 。 


[需求 覆盖 率 : 测试 计划 或 方案 中 测试 项 与 需求 规格 说 明 书 中 需求 /功能 点 的 比值 ; 执行 测试 覆盖 率 : 用 例 执行 个 数 /用 例 个 
数 。] 


序号 | 需求 规格 说 明 书 | 测试 计划 或 方 | 用 例 用 例 需求 执行 用 例 a 
中 需求 /功能 点 | 案 中 是 否 对 应 | ”个 数 执行 个 数 覆盖 率 覆盖 率 


执行 用 例 履 盖 率 : 





5.2 ”缺陷 分 析 
缺陷 统计 主要 涉及 被 测 系统 的 质量 ， 因 此 ， 这 部 分 成 为 开发 人 员 、 质 量 人 员 重 点 关注 的 部 分 。 
5.2.1 ”缺陷 按 严重 程度 汇总 


缺陷 按 严重 程度 汇总 。 给 出 缺陷 的 饼 状 图 和 柱状 图 以 便 直 观 查 看 ， 两 个 图 必须 放 在 同一 行 ， 保 证 文档 整洁 、 段 落 清晰 。 


5.2.2” 按 缺陷 类 型 汇总 
按 缺 陷 类 型 汇总 。 给 出 缺陷 的 饼 状 图 和 柱状 图 以 便 直 观 查看 。 (可 以 不 填 本 节 ， 如 有 需要 ， 可 填 。) 
5.2.3 ”缺陷 按 功能 分 布 汇总 
缺陷 按 功 能 分 布 汇 总 。 给 出 缺陷 的 柱状 图 以 便 直 观 查看 。 图 片 下 面 要 有 相应 分 析 ， 提 出 测试 观点 。 
6 ”测试 总 结 和 汇总 
6.1 测试 问题 汇总 


根据 测试 过 程 分 析 的 测试 情况 ， 总 结 本 次 所 有 的 测试 项 和 测试 结论 ， 以 列表 表示 。 要 求 与 上 文 的 “测试 范围 说 明 ” 做 好 一 一 
对 应 ， 给 出 每 项 功能 点 的 测试 结果 。 


如 下 表 所 示 : 





62 产 异 
主要 描述 被 测试 系统 所 实现 的 功能 与 需求 的 差异 ; 
测试 过 程 中 使 用 测试 环境 和 测试 资源 与 测试 计划 的 差异 ; 


测试 结果 和 测试 目标 的 差异 ;差异 带 来 的 影响 和 风险 。 


7 ”测试 总 结 和 评价 


通过 对 测试 结果 的 分 析 提 出 一 个 关于 软件 能 力 的 全 面 分 析 ， 需 标明 遗留 缺陷 、 局 限 性 和 软件 的 约束 限制 等 ， 并 提出 软件 测试 
过 程 中 程序 的 不 足 。 
根据 测试 标准 及 测试 结果 ， 综 合 评价 软件 的 开发 是 否 已 达到 预定 目标 。 


分 析 产 品 能 否 提 交 客 户 进行 验收 。 


8 建议 


对 系统 存在 问题 的 说 明 ， 描 述 测试 所 揭露 的 软件 缺陷 和 不 足 ， 以 及 可 能 给 软件 实施 和 运行 带 来 的 影响 ， 可 能 存在 的 潜在 缺陷 
和 后 续 工作 ; 对 缺陷 修改 和 产品 设计 的 建议 ， 对 过 程 改 进 方面 的 建议 。 


编 号 : 
版 次 : 
状 态 : 
密 级 : 
分 发 号 : 
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审核 : 日 期 
会 签 : 日 期 
标 审 : 日 期 
批准 ， 日 期 
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本 测试 文档 只 适用 于 (描述 本 文档 所 适用 的 系统 、 接 口 实体 和 接口 的 完整 标识 ， 适 用 时 ， 包 括 其 标识 号 、 名 称 、 缩 略 名 、 版 
本 号 和 发 布 号 ) 的 测试 结果 。 在 任何 情况 下 ， 若 需 引 用 本 测试 文档 中 的 任何 内 容 ， 都 应 保证 其 本 来 意义 ， 不 得 擅自 进行 增加 、 修 


当 本 产品 出 现 版 本 更 新 时 ， 设 计 的 任何 新 的 功能 模块 或 覆盖 到 的 功能 点 ， 都 需要 进行 重新 测试 ， 本 测试 文档 不 再 适用 ， 更 不 
能 把 本 测试 文档 中 的 内 容 适 用 于 其 他 不 是 该 版 本 的 同类 软件 。 


1.2 目的 


描述 测试 目的 : 验收 测试 的 任务 是 验证 该 软件 的 功能 和 性 能 及 其 他 特性 是 否 与 业务 需求 一 致 。 在 本 节 必 须 对 系统 目前 状况 进 
行 简略 描述 ， 并 指明 通过 什么 样 的 测试 以 达到 什么 较 具体 的 目的 ， 预 期 结果 是 什么 等 。 


1.3 参考 资料 


[编写 说 明 : 描述 本 文档 的 上 游 文 档 和 其 他 参考 资料 。] 


软件 测试 计划 


2 项目 基本 信息 


ET 
| 
| 
| 

| 





开发 方 负 责 人 


mm 


验收 测试 时 间 





3 ”人 员 与 角色 


3.1 客户 方 验收 入 员 





3.2 ”开发 方 协助 人 员 





4 验收 测试 计划 
4.1 验收 测试 范围 


根据 该 系统 需求 说 明 书 和 功能 说 明 书 所 描述 的 各 项 功能 列 出 单 体 测试 分 类 纲目 ， 简 单 描述 对 该 系统 的 哪些 功能 、 哪 些 相关 系 
统 进 行 测试 。 


根据 软件 需求 说 明 书 ， 验 收 测试 功能 为 : 
4.2 ”验收 测试 用 例 
4.2.1 功能 验收 


根据 需求 说 明 书 ,编写 项 目 验收 的 内 容 。 


: 用 户 管理 模块 ， 进 行 用 户 管 理 
: 验证 能 否 正常 添加 用 户 











4.2.2 ”性 能 验 


根据 需求 说 明 书 ,编写 项 目 验收 的 内 容 。 





4.2.3 ”其 他 需求 功能 验 


根据 需求 说 明 书 ,编写 项 目 验收 的 内 容 。 





4.3 ”验收 测试 环境 
为 了 保证 测试 结果 的 真实 可 和信 ， 尽 可 能 地 模拟 用 户 实际 环境 。 如 果 没 有 该 项 可 以 忽略 。 


4.4 辅助 资源 





4.5 ”验收 指标 与 通过 准则 


验收 测试 时 ， 要 首先 设置 一 些 验收 指标 ， 如 缺陷 个 数 、 最 长 响应 时 间 、 最 大 负载 承担 数 、 性 能 如 何 、 稳 定性 如 何等 ， 并 跟踪 
验收 通过 时 各 个 指标 的 通过 情况 。 


验收 标准 一 般 由 客户 方 或 合同 规定 ， 或 者 双方 约定 。 
验收 项 


界面 管理 功能 
身份 认证 功能 





5 ”验收 测试 任务 安排 


验收 任务 测试 时 间 参与 人 及 职责 


功能 验收 





6 ”其 他 交付 物 验收 


ww | | | | 


7 ”验收 测试 输出 





验收 测试 报告 | 根据 验收 准则 分 析 测试 结果 ， 对 测试 结果 进行 评价 





孚 幸 时 水 车 蔷 


XXX 
测试 验收 报告 模板 


编制 : 日 期 
审核 : 日 期 
会 签 : 日 期 
标 审 : 日 期 
批准 : 日 期 
XXX 
条 月 





本 测试 文档 只 适用 于 (描述 本 文档 所 适用 的 系统 、 接 口 实体 和 接口 的 完整 标识 ， 适 用 时 ， 包 括 其 标识 号 、 名 称 、 缩 略 名 、 版 


本 号 和 发 布 号 ) 的 测试 结果 。 在 任何 情况 下 ， 若 需 引 用 本 测试 文档 中 的 任何 内 容 ， 都 应 保证 其 本 来 意义 ， 不 得 擅自 进行 增加 、 修 


当 本 产品 出 现 版 本 更 新 时 ， 设 计 的 任何 新 的 功能 模块 或 覆盖 到 的 功能 点 ， 都 需要 进行 重新 测试 ， 本 测试 文档 不 再 适用 ， 更 不 
能 把 本 测试 文档 中 的 内 容 适 用 于 其 他 不 是 该 版 本 的 同类 软件 。 


1.2 目的 
描述 验收 测试 的 目的 ， 以 及 测试 达到 的 目的 。 
2 验收 测试 
2.1 验收 测试 的 资源 与 环境 
描述 验收 测试 所 用 到 的 测试 环境 拓扑 图 。 如 果 没 有 该 项 可 以 忽略 。 
2.2 ”验收 测试 的 内 容 


根据 需求 文档 ， 编 写 验 收 内 容 ， 包 括 功能 验收 、 性 能 验收 等 。 


2.2.1 功能 验收 


1， 使 用 admin 账户 登 
验证 admin 用 户 的 界面 及 | 1: 使 用 admin 账户 登录 


2: 用 户 管理 模块 ， 进 行 用 户 管理 


权限 分 配 ， de 
3: 验证 能 否 正 常 添加 用 户 





2.2.2 ”性 能 验 





2.3 ”验收 标准 的 符合 状况 


根据 计划 中 所 设置 的 验收 标准 ， 检 查实 际 验收 情况 跟 标 准 的 符合 性 。 


2.4 验收 测试 结果 分 析 


根据 合同 内 容 ， 查 看 验收 测试 内 容 的 实际 验收 情况 ， 查 看 验收 项 目 是 否 覆 盖 验 收 的 全 部 内 容 。 


3 ”其 他 工作 产品 的 验收 


工作 产品 名 各 


验收 对 象 


验收 结论 


[ ] 验收 测试 通过 
[ ] 验收 测试 未 通过 


日 一 





缺陷 记录 模板 


[= = 


XXX 测试 缺陷 记录 模板 





| 才 郴 | 修改 历史 | 说 明 | 缺陷 清单 | 缺陷 图 示 | ”四 





bd 


Ra a 


* 状 态 : C~ 创 建 A 入 ~ 增加 M-~ 和 修改 了 ~- 划 除 


15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 
31 
32 
33 
34 
35 
36 
37 
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封面 | 修 改 历史 | 涪 骨 | 缺 辽 清 音 | 玉 j 示 | 人 








测试 报告 中 应 注意 的 问题 
,目的 
将 测试 过 程 中 发 生 的 需要 调查 研究 的 所 有 事件 形成 文档 。 


时 细 

他 应 有 和 下 

a) 测试 事件 报告 标识 

b) 摘 要 ; 

c) 事 件 描 还 ; 

由 影响 。 

上 述 各 项 应 按 指定 的 顺序 排列 。 附 加 的 各 项 可 以 放 在 结尾 处 。 如 果 上 述 某 二 项 的 部 分 内 容 或 全 部 内 容 是 在 
中 文 术 里 。 则 可 以 列 出 引 用 村 的 处 以 代 闪 相应 的 内 容 。 引 用 的 内容 天 了 在 测报 和 时 或 向 有 测 斌 折 
3 详细 说 明 


3.1 序号 
计件 报 各 规定 只 一 的 标识 符 ， 
|3.2 


WoONR 和 AOND rr- 


概述 事件 。 标 识 所 涉及 的 所 有 测试 项 ， 指 出 其 版 本 /修订 级 别 。 应 提供 对 有 关 测试 规程 说 明 、 测 试用 例 说 
明和 测试 日 志 的 引用 。 
|3.3 事件 描述 

对 事件 进行 描述 。 该 描述 应 包括 以 下 内 容 : 

a) 输 入 ; 

b) 预 期 结果 ，; 

9 光合 号 

) 与 - 


f) a 
重复 执行 的 意图 ; 


j) 观察 

该 描 述 应 包括 可 和 有 助 于 隔离 并 纠正 事件 原因 的 相关 活动 和 观察 结果 〈 例 如 ， 描 述 可 能 对 此 事件 有 影响 的 
28 | 所 有 测试 用 例 执行 情况 ， 描 述 与 已 公布 的 测试 规程 之 间 的 任何 偏差 )。 
2913.4 影 


在 所 知道 的 范围 内 指明 该 事件 对 测试 计划 、 测 试 设计 说 明 、 测 试 规程 说 明 或 测试 用 例 说 明 所 产生 的 影响 。 








| 封面 | 修改 历史 | 说 明 | 缺陷 清单 | 缺陷 图 示 | 。 图 








| 封面 | 修改 历史 | 说 明 | 缺陷 清单 | 缺陷 图 示 | 





缺陷 图 示 2 











| 封面 | 修改 历史 | 说 明 | 缺陷 清单 | 缺陷 图 示 | 。 图 


报告 编号 。 


冰 昌 水 某 蔷 


写 
还 
ea 


XXX 公司 
测试 测评 报 寺 模板 


项 目 名 称 : 
版 本 号 : 
委托 单位 : 
批 准 : 
报告 时 间 : 


严谨 . 高效. 公正 ， 科学 


1. 本 报告 无 公司 专用 章 和 骑 颖 章 无 效 ; 


2. 本 报告 无 审核 人 员 和 授权 签字 人 签字 无 效 ; 

3. 本 报告 涂改 无 效 ; 

4. 未 经 本 公司 测试 部 书面 批准 ， 不 得 复制 报告 (完整 复制 除外 ) ; 
5. 本 报告 结果 数据 仅 对 报告 中 指定 的 测试 环境 条 件 的 测试 有 效 ; 


6. 本 报告 结果 数据 仅 对 本 次 被 测 样品 版 本 负责 。 


报告 属性 信息 


(Report Properties Information ) 


项 目 名 称 版 本 号 
Project Name Version Number 


委托 单位 名 称 
Client Name 

委托 单位 名 称 
Client Address 


联系 人 姓名 
Contactor Name 
服务 类 型 


Service Type 
测试 机 构 名 称 


Organization Name 


验收 测试 [] 产 品 确认 [ ] 委托 测试 [] 其 他 


测试 地 点 
Testing Address 
样品 内 容 及 数量 

Tested Sample 
样品 接收 日 期 测试 日 期 
Accepted Date Testing Date 
测试 标准 
Testing Standard 


软件 [] 技术 文档 [] 配件 [] 其 他 


在 给 定 的 测试 环境 和 条 件 下 ， 对 被 测试 系统 的 功能 和 技术 指标 进行 测试 ， 被 测试 系统 
运行 正常 ,测试 结果 满足 附件 一 规定 的 要 求 。 


测试 结论 


Test Conclusion 
XXXX 年 XX 月 义 义 日 


结论 摘 述 





针对 本 次 测试 ， 依 据 …..， 结 合 《 待 测 x x x x 产品 用 户 使 用 手册 》 开 展 测试 工作 。 测 试 过 程 中 共 涉 及 测试 用 例 x x 项 ,测试 需 
求 覆盖 率 100%， 用 例 执行 比例 100%。 


测试 过 程 中 依据 测试 用 例 ， 对 “x x x x 产品 ”的 功能 和 技术 指标 进行 测试 。 系 统 表 现 如 下 : 


功能 方面 : 通过 对 xxxxx 功 能 测试 ， 可 实现 xxxxxxx 功 能 
技术 指标 方面 : x x x x 功能 均 实现 
通过 本 次 测试 及 分 析 ，“xxx x 产品 ”满足 附件 列表 所 规定 的 需求 (需求 列表 见 附件 一 ) 
久久 XX 公司 ,XXX 


xxxx 年 XX 月 XxX 日 


1.1 测试 目的 


本 测试 报告 目的 是 通过 对 “x x x x 产品 ”的 测试 ， 依 据 测试 结果 ， 为 评价 分 析 其 满足 《x x x x 测试 申请 表 》 要 求 的 程度 以 及 
存在 的 问题 和 需要 改进 的 方面 提供 参考 和 依据 。 


本 文 的 预期 读者 包括 : 需 方 、 最 终 用 户 、 供 方 、 第 三 方 、 用 户 等 。 
1.2 术语 及 定义 


http://www.hzcourse.com/resource/readBook? 
path=/openresources/teach ebook/uncompressed/15982/OEBPS/Text/..http://www.hzcourse.com/resource/readBook? 
path=/openresources/teach ebook/uncompressed/15982/OEBPS/Text/..http://www.hzcourse.com/resource/readBook? 


path=/openresources/teach ebook/uncompressed/15982/OEBPS/Text/.. 


2 ”测试 资源 


2.1 组织 


项 目测 试 人 员 配 备 见 表 2-1。 


表 2-1 测试 人 员 列 表 


项 目 经 理 


测试 组 长 


测试 人 员 


环境 
准备 人 员 


评审 并 批准 测试 计划 及 有 关 报 告 ; 
组 织 并 确保 团队 工作 ; 
控制 项 目 进度 ; 

评估 测试 绩效 ; 

与 有 关 人 员 进 行 沟通 。 


测试 计划 编制 ; 
协调 实施 项 目 计划 中 确定 的 活动 ; 


识别 测试 环境 需求 ; 
负责 设计 测试 用 例 ; 
为 其 他 人 员 提 供 技术 支持 。 


执行 测试 活动 ; 
提交 测试 日 志和 测试 记录 报告 。 


提供 资源 保障 ; 
建立 并 维护 测试 环境 


责 制 定 项 目的 配置 管理 计划 ; 
项 目 过 程 的 配置 管理 活动 的 落实 


负责 项 目 电子 数据 的 变更 管理 、 版 本 
控制 和 备案 入 库 工作 。 

对 测试 过 程 、 测 试 记录 、 测 试 结果 进 
行 监督 。 


熟悉 测试 管理 知识 或 有 测试 管理 经 验 ， 能 
进行 有 效 沟通 。 


熟悉 软件 测试 方法 及 工具 ， 具 有 一 定 的 领 
导 测 试 人 员 开展 测试 工作 的 能 力 。 


了 解 测试 工作 ， 可 根据 测试 说 明 执 行 测试 ， 
并 可 对 测试 结果 进行 简单 归纳 ,会 使 用 缺陷 
跟踪 与 管理 系统 。 


对 测试 环境 中 所 涉及 的 软 硬 件 及 配置 熟悉 ， 
可 迅速 排除 测试 过 程 中 出 现 的 软 硬 件 故 障 。 





( 续 ) 


熟悉 配置 管理 程序 ， 掌 握 配 置 管理 工具 的 
使 用 和 维护 。 


熟悉 测试 流程 ,熟悉 测试 记录 和 测试 结果 
的 规范 





2.2 ”测试 环境 


2.2.1 ” 软 硬 件 环境 


配置 管理 机 (X.X.X.X) 


硬件 环境 
硬盘: 


i 操作 系统 : 
hr {A ` 培 
软件 环境 应 用 软件 : 


客户 机 (X.X.X.a) 
设备 型 号 
CPU : 
内 存 : 
硬盘 : 
操作 系统 : 


应 | 有 软件 : 


硬件 环境 


被 测 设备 (X.X.x.b) 


设备 型 号 : 
CPU : 
内 存 : 
硬盘 : 
操作 系统 : 
应 用 软件 : 


硬件 环境 








3 ”测试 规程 


3.2 测试 流程 


1. 测 试 组 根据 委托 方 的 测试 需求 ， 进 行 测试 需求 分 析 (必要 时 ) ， 编 写 测试 方案 (计划 ) 和 测试 规格 说 明 (包括 测试 用 例 和 测 
试 规程 ) 。 


2. 测 试 组 在 测试 委托 方 配合 下 ， 搭 建 测试 环境 、 准 备 测试 数据 和 模拟 场景 。 
3. 由 测试 小 组 完成 测试 用 例 的 执行 。 

4. 必 要 时 进行 回归 测试 。 

5. 测 试 小 组 负责 收集 测试 数据 ， 为 测试 报告 提供 编写 参考 。 

6. 由 中 心 测试 小 组 负责 拟 写 出 测试 报告 。 

7. 测 试 报 告 评审 。 


8. 正 式 签发 测试 报告 并 交付 客户 。 


4.1.1 xxx 控制 功能 


测试 项 名 称 测试 内 容 测试 结果 
| 测试 M 容 | 符合 





4.1.2 xxx 日 志 审 计 


CE 
x | | 


4.2 ” ”xxx 技术 指标 





| Wi | | | 





附件 一 ”测试 需求 列表 (示例 ) 


RR TEEE 


功能 


XXX 功能 


日 志 审 计 


技术 指标 





XXX 
软件 试验 大 纲 模 板 


审核 : 日 其 
会 签 : 日 期 
标 审 : 日 期 
批准 : 日 期 
Xxx 
a 月 





* 状 态 ;: C -创建 A- 增 加 M- 修 改 D- 删 除 


1 范围 
1.1 目的 


主要 描述 试验 的 目的 ， 测 试 试验 样品 是 否 达 到 了 试验 任务 的 总 的 要 求 。 


1.2 系统 概述 


概述 本 文档 所 适用 的 系统 和 软件 的 用 途 ; 描述 系统 与 软件 的 一 般 特性 ; 概述 系统 开发 、 运 行 和 维护 的 历史 ; 标识 项 目的 需 
方 、 用 户 、 开 发 方 和 保障 机 构 等 ;标识 当前 和 计划 的 运行 现场 ; 列 出 其 他 有 关 文 档 。 


1.3 ”适应 范围 

本 报告 为 内 部 资料 ， 读 者 范围 为 公司 内 部 测试 人 员 、 研 发 人 员 和 相关 负责 人 。 如 有 特殊 情况 需要 外 拿 ， 必 须 经 过 公司 审批 程 
序 ， 通 过 后 方 可 。 
1.4 参考 资料 


[编写 说 明 : 描述 本 文档 的 上 游 文 档 和 其 他 参考 资料 。] 


人 
软件 需求 规格 说 明 书 
项 目 开发 计划 


概要 设计 





2 ”试验 测试 样品 说 明 


说 明 试 验 样 品 的 名 称 /型 号 、 数 量 以 及 现行 状况 。 如 : 样品 的 特性 (外观 尺寸 ) ;主要 部 件 以 及 部 件 之 间 的 互 连 ; 与 外 部 系统 
或 过 程 的 接口 。 


3 ”试验 测试 时 间 和 进度 安排 


主要 描述 本 次 试验 测试 的 进度 计划 和 具体 的 时 间 安 排 。 
4 ”试验 测试 内 容 


4.1 试验 测试 环境 


主要 描述 试验 测试 样品 需要 运行 的 环境 ， 如 软件 资源 和 硬件 资源 。 无 此 项 内 容 可 以 忽略 
4.2 ”试验 测试 策略 


主要 说 明 本 次 试验 测试 的 功能 项 目 和 测试 步骤 。 


4.2.1 登录 功能 测试 


用 例 说 明 | 使 用 账户 管理 员 登 录 ， 查 看 能 和 否 登录 成 功 。 


操作 过 程 


| 序号 输入 及 操作 说 明 期 望 测试 结果 实测 结果 


1. 在 浏览 器 输入 框 ， 输 入 登录 界面 的 Ip 地 址 
2. 在 打开 的 登录 界面 使 用 账户 管理 员 登 录 ， 登录 成 功 
用 户 名 : admin， 密 码 admin 


4.2.2 “xxx 功能 测试 


用 例 说 明 





操作 过 程 





5 ”试验 输出 


试验 完成 之 后 ， 需 要 输出 试验 结果 


孚 沁 时 水 森 蔷 


XXX 
软件 试验 报告 模板 


编制 : 日 期 
审核 : 日 期 
会 签 : 日 期 
标 审 : 日 期 
批准 : 日 期 
Xxx 
年 月 





* 状 态 ; C 一 创建 A 一 增加 M 一 修改 D- 删 除 


1 范围 
1.1 目的 


主要 描述 试验 的 目的 ， 测 试 试验 样品 是 否 达 到 了 试验 任务 的 总 的 要 求 。 


1.2 ”系统 概述 


概述 本 文档 所 适用 的 系统 和 软件 的 用 途 ; 描述 系统 与 软件 的 一 般 特性 ; 概述 系统 开发 、 运 行 和 维护 的 历史 ; 标识 项 目的 需 
方 、 用 户 、 开 发 方 和 保障 机 构 等 ;标识 当前 和 计划 的 运行 现场 ; 列 出 其 他 有 关 文 档 。 


1.3 ”适应 范围 


本 报告 为 内 部 资料 ， 读 者 范围 为 公司 内 部 测试 人 员 、 研 发 人 员 和 相关 负责 人 。 如 有 特殊 情况 需要 外 拿 ， 必 须 经 过 公司 审批 程 
序 ， 通 过 后 方 可 。 


1.4 参考 资料 


[编写 说 明 : 描述 本 文档 的 上 游 文 档 和 其 他 参考 资料 。] 


ET 





2 ”试验 测试 样品 说 明 


说 明 试验 样品 的 名 称 / 型 号 、 数 量 以 及 现行 状况 。 如 : 样品 的 特性 (外观 尺寸 ) ;主要 部 件 以 及 部 件 之 间 的 互 连 ; 与 外 部 系统 
或 过 程 的 接口 。 


3 ”试验 测试 时 间 和 进度 安排 
主要 描述 本 次 试验 测试 的 进度 计划 和 具体 的 时 间 安 排 。 
4 ”试验 测试 内 容 
4.1 试验 测试 环境 
主要 描述 试验 测试 样品 需要 运行 的 环境 ， 如 软件 资源 和 硬件 资源 。 无 此 项 内 容 可 以 忽略 。 
4.2 ”试验 测试 策略 


主要 说 明 本 次 试验 测试 的 功能 项 目 ， 测 试 步骤 。 


4.2.1 登录 功能 测试 


哥 作 过 程 





4.2.2 **xx 功 能 测试 


操作 过 程 
输入 及 操作 说 明 
| | 
| 





5 ”试验 测试 结论 


经 过 对 上 述 所 有 功能 项 ， 所 有 功能 项 均 通 过 。 通 过 试验 证 明 样 机 达到 了 相应 的 功能 要 求 和 技术 指标 ， 建 议 进 一 步 加 强 产 品 化 
工作 并 完善 定型 。 


6 ”确认 签字 


顾客 意见 : 





基于 思维 导 图 的 分 析 设 计 模 板 
































站 
升级 
-一 匈 我 
[一 易 用 性 测试 
UI 测试 一 友好 性 
该 历 本 克 大 UI 功能 滑 应 傅 况 | _ 十 兢 性 
-风险 识别 
2 太一 填写 本 功能 的 预期 完成 目标 
一 目标 、 要素 | 填写 本 功能 各 要 素 点 达成 情况 
”测试 描述 
标明 项 要 合用 的 和 测试 方法 
E33 子 功能 1 测试 要 点 | 测试 摘 术 > 
功能 性 [ 往 意 正常 与 异常 情况 的 设计 】 一 一 | 
标明 需要 使 用 的 测 武 方法 
一 一 场景 一 : x x x x 
| 标明 识别 的 目标 或 要素 点 
i XXX 
标明 识别 的 巨 标 或 肌 武 点 
子 功能 2 
场景 一 : xx xx 
| 标明 识 曙 的 已 标 或 要 素 点 | 
业务 总 场 攻 | 。“ 场 基 二 ，x ， xx 
| 征明 识别 的 目 二 下 要 家 点] 
需求 1 一 -一 压力 
需求 2 一 明 克 需 求 上- 一 负 袁 
需求 3 一 E3 上- 一 资源 利用 
2 ne TD OY 
继承 2 一 -| 继承 需求 | 
继承 3 一 一 疲劳 强度 
] 于 
行业 党 求 | 隐 合 需求 一 | _ 吻 恢 复 性 
未 明确 的 可 能 指标 一 一 
一 数据 莎 容 
一 硬件 兼容 
平台 兼容 
今 系统 内 核 安 全 性 
仿 系 统 登录 日 志 记录 
今 系统 的 健壮 性 
一 平台 安全 性 ”一 一 今 弱 口令 检测 
今 查 看 底层 系统 是 否 存 在 高 危 组 件 
今 底层 开放 服务 安全 性 
售 底层 文件 的 权限 
业务 安全 性 考虑 业务 逻辑 方面 的 安全 问题 
今 license 的 时 间 控 制 能 力 
license 安 全 性 今 Lieense 的 唯一 性 
今 License 健 壮 性 
安全 性 今 Web 敏 感 目录 油 洁 
分 SQL 注 人 


沪 输入 征 特 殊 字 符 、 长 度 、 类 再 
Web 安 全 性 人 客 码 征 北 明文 最 示 、 客 码 复杂 性 检测 
仿 Web 页 面 代码 安全 
仿 上 传 /下 载 文件 加 密 
$ Arp Flood Attack 


DDOS 抗 拒绝 服务 攻击 $ Syn Flood Attack 
$ Ping Of Death 


自动 化 具 拉 并 ”一 了 Openvas 


孚 阅 昌 尝 革 车 


XXX 
用 户 手 册 模 板 


编制 : 日 期 : 
审核 : 日 期 : 
会 签 : 日 期 : 
标 审 : 日 期 : 
批准 : 日 期 : 
X X X 
年 月 





# 状态 : C -创建 A 一 增加 M- 修 改 DD- 删除 


“ 版 本 声明 


本 手册 中 任何 信息 包括 文字 叙述 、 文 档 格式 、 插 图 、 照 片 、 方 法 、 过 程 等 内 容 ， 其 著作 权 及 相关 权利 均 属 于 xxx (以 下 简 
称 “ 本 公司 ”) ， 特 别 申明 的 除外 。 未 经 本 公司 书面 同意 ， 任 何人 不 得 以 任何 方式 或 形式 对 本 手册 内 的 全 部 或 部 分 内 容 进行 修 
改 、 复 制 、 发 行 、 传 播 、 摘 录 、 备 份 、 翻 译 或 将 其 全 部 或 部 分 用 于 商业 用 途 。 


本 公司 对 本 手册 中 提 及 的 所 有 计算 机 软件 程序 享有 著作 权 ， 受 著作 权 法 保护 。 该 内 容 仅 用 于 为 最 终 用 户 提供 信息 ， 且 本 公司 
有 权 对 其 作出 适时 调整 。 


本 公司 对 本 手册 中 提 及 的 或 与 之 相关 的 各 项 技术 或 技术 秘密 享有 专利 〈 申 请 ) 权 、 专 有 权 ， 提 供 本 手册 并 不 表示 授权 您 使 用 
这 些 技术 (秘密 ) 。 您 可 通过 书面 方式 向 本 公司 查询 技术 (秘密 ) 的 许可 使 用 信息 。 


* 免责 声明 


本 公司 尽 最 大 努力 保证 本 手册 内 容 的 准确 可 靠 ， 但 并 不 对 因 本 手册 内 容 的 完整 性 、 准 确 性 或 因 对 该 信息 的 误解 、 误 用 而 导致 
的 损害 承担 法 律 责任 。 


. 信息 更 新 


本 手册 依据 现 有 信息 制作 ， 其 内 容 如 有 更 改 ， 本 公司 将 不 另行 通知 。 


1 概述 
1.1 ”xxxx 概 述 


概述 本 文档 所 适用 的 系统 和 软件 的 用 途 ; 描述 系统 与 软件 的 一 般 特性 ; 概述 系统 开发 、 运 行 和 维护 的 历史 ; 标识 项 目的 需 
方 、 用 户 、 开 发 方 和 保障 机 构 等 ;标识 当前 和 计划 的 运行 现场 ; 列 出 其 他 有 关 文 档 。 


1.2 ”xxxx 主 要 功能 和 特点 


主要 描述 该 系统 所 包括 的 主要 功能 以 及 主要 功能 的 特点 。 


1.3 ”xxxx 部 署 方式 
主要 描述 该 系统 所 部 署 的 典型 网 络 环境 。 
2 XXX 产品 相关 信息 
2.1 产品 外 形 
主要 对 该 系统 外 观 进行 描述 ， 详 细 说 明 每 个 部 件 的 作用 。 
2.2 ”XXX 工作 环境 要 求 
主要 描述 该 产品 工作 环境 的 范围 。 如 : 
温度 : 0~55°C (32~131 疗 ) 
湿度 : 5 to 93%@40°C ( 非 凝 结 ) 
振动 : (5~100Hz) 0.1Grms 
2.3 ”软件 /硬件 环境 


描述 用 户 安装 并 运行 该 软件 所 需 的 硬件 、 软 件 、 手 工 操作 和 其 他 资源 。 ( 若 适 用 ) 包括 以 下 方面 : 


a) 应 提供 的 计算 机 设备 ， 包 括 需 要 的 内 存 数量 、 辅 存 数量 及 外 围 设备 (如 打印 机 和 其 他 输入 / 输出 设备 ) ; 
b) 应 提供 的 通信 设备 ; 

Cc) 应 提供 的 其 他 软件 ， 例 如 操作 系统 、 数 据 库 、 数 据 文 件 、 实 用 程序 和 其 他 支持 系统 ; 
d) 应 提供 的 表格 、 规 程 或 其 他 手工 操作 ; 


e) 应 提供 的 其 他 设施 、 设 备 或 资源 。 
3 ”XXX 配置 指南 


主要 对 该 系统 所 有 功能 做 详细 配置 说 明 。 主 要 包括 : 应 用 场景 、 输 入 内 容 、 输 出 内 容 、 约 束 限制 等 。 


4 ”故障 排查 

主要 描述 在 部 署 或 使 用 该 系统 时 ， 如 出 现 故 障 ， 如 何 进行 排查 和 解决 故障 。 
技术 支持 

电话 : 

传真 : 

网 址 : 

时 间 : 

地 址 : 


邮编 : 


附录 B 规范 说 明 


本 附录 详细 说 明 各 类 规范 ， 便 于 读者 在 实践 中 参考 。 本 部 分 包含 如 下 规范 : 


编 号 : 
版 次 : 
状 态 : 
密 级: 
分 发 号 : 
阶段 标注 : 

全 le 

文件 命名 规 汇 
编制 : iy 日 期 : YYYY-MM-DD 
审核 : Wi 日 期 : YYYY-MM-DD 
会 签 : Wi 日 期 : YYYY-MM-DD 
标 审 : Wa 日 期 : YYYY-MM-DD 
批准 : 日 期 : YYYY-MM-DD 





* 状 态 : C -创建 A- 增 加 M- 修 改 DD- 删 除 


1 目的 


本 文档 规定 了 编写 测试 资料 记录 时 ， 文 档 名 称 、 封 面 内 容 、 会 签 、 文 件 更 改 审 批 记录 的 内 容 说 明 ， 便 于 文档 追溯 、 控 制 和 管 
理 。 


2 ”使 用 范围 

针对 测试 文档 编写 规范 的 说 明 。 
3 文档 名 称 书写 规范 
“文档 名 称 ” 书 写 规 范 如 下 : 
* 闵 闵 米 六 x*** VX.Y * YYYYMMDD 

L > 完成 日 期 

文件 状态 

文件 版 本 


文件 类 型 
产品 名 称 /项 目 名 称 / 项 目 编号 


例如 : 

某 开源 路 由 器 项 目 测试 计划 _V1.0_D_20150717， 表 示 处 于 草稿 状态 的 该 项 目 V1.0 版 本 的 测试 计划 |。 
完成 日 期 说 明 

代表 文档 的 写作 完成 时 间 ，YYYY: 年 MM: 月 ,DD: 日 。 

. 文件 状态 说 明 

D- 草 稿 (Draft) : 文档 编写 完成 ， 未 进行 发 布 或 评审 的 状态 。 

备注 : 第 一 版 文档 刚刚 写 完 的 状态 ; 评审 后 修改 好 的 文档 ， 但 还 没有 发 布 的 状态 

C- 评 审 (Comment) : 相关 人 员 评 审 和 审核 时 的 一 种 状态 。 

备注 : 评审 状态 的 文档 ， 保 留 评审 的 内 容 及 注释 说 明 ; 评审 状态 文档 的 版 本 号 不 变 ， 只 更 改 文件 状态 标识 


R- 发 布 (Release) : 文档 内 容 已 确定 ， 可 以 供 相 关 人 员 使 用 的 一 种 状态 。 


备注 : 该 文档 已 经 经 过 评审 或 不 需 评 审 ， 即 可 正常 使 用 ;读者 范围 内 的 人 员 可 以 根据 文档 的 内 容 正确 进行 相关 业务 
文件 版 本 说 明 


文档 名 称 中 “文件 版 本 ”与 “文件 更 改 审批 记录 ”中 版 本 一 致 。 


编写 相关 记录 性 文件 时 ， 应 在 “文件 更 改 审批 记录 ”中 标明 版 本 。 每 个 文件 的 起 始 版 本 为 V1.0， 根 据 更 改 次 数 ， 版 本 递增 
(如 : V1.0、V1.1、V1.2http://www.hzcourse.com/resource/readBook? 
path=/openresources/teach ebook/uncompressed/15982/OEBPS/Text/...) 。 文 件 发 生 重 大 修改 ， 或 者 修改 次 数 达 到 9 次 ， 
需要 进行 版 本 升级 (如 : V2.0、V3.0) 。 


4 ”文档 封面 内 容 书 写 规范 


在 测试 记录 文件 的 封面 右上 角 ， 都 有 相关 的 记录 性 标识 ， 内 容 与 格式 如 下 : 


编 ， 义 光 尖 XX 一 活 久 深交 -多 六 
版 
状 


2 
wT 
LL 
Es 


个 发 
外 段 标注 : 





(1) 编号 


该 处 填写 如 下 内 容 : 


XXXX-XXXX- 入 入 


该 文档 模板 编号 


(2) 版 次 
该 处 与 相应 模板 的 版 次 。 
(3) 状态 


该 处 填写 该 文档 的 一 种 状态 。 是 受 控 文 件 ， 还 是 非 受 控 文 件 。 受 控 文 件 指 : 质量 体系 运行 所 必须 的 文件 ， 必 须 对 其 版 本 / 受 控 
状态 进行 识别 。 非 受 控 文件 指 : 参考 性 的 非 执行 的 文件 。 


(4) 密级 

该 处 填写 该 文档 的 密级 等 级 ， 一 般 密级 等 级 为 秘密 、 机 密 、 绝 密 。 

(5) 分 发 号 

该 处 填写 “FF”， 和 暂时 不 需要 填写 。 如 果 有 文件 外 发 情况 ， 打 印 版 上 必须 填写 分 发 号 。 
(6) 阶段 标注 


该 处 填写 “ 试 运行 ”， 不 需要 修改 。 
5 会签 说 明 


(1) 编制 


6 


空 


该 处 填写 文档 编写 的 作者 。 


文档 经 过 审核 后 ， 应 填写 作者 的 直接 上 级 。 


文档 经 过 审核 后 ， 应 填写 作者 的 直接 上 级 。 


文档 经 过 审核 后 ， 应 填写 作者 的 直接 上 级 。 


(5) 批准 


文档 经 过 审核 后 ， 应 填写 作者 的 直接 上 级 。 


文件 更 改 审 批 记录 


该 处 的 序号 、 版 本 、 状 态 、 作 者 、 审 核 者 、 


但 是 其 他 内 容 必 填 。 


如 果 没有 经 上 级 审核 ， 务 必 留 空 。 


如 果 没 有 经 上 级 审核 ， 务 必 留 空 。 如 特殊 情况 ， 可 在 打印 版 上 进行 填写 。 


如 果 没 有 经 上 级 审核 ， 务 必 留 空 。 如 特殊 情况 ， 可 在 打印 版 上 进行 填写 。 


如 果 没 有 经 上 级 审核 ， 务 必 留 空 。 如 特殊 情况 ， 可 在 打印 版 上 进行 填写 。 


完成 日 期 、 修 改 内 容 ， 要 根据 实际 情况 进行 填写 。 如 果 没 有 经 上 级 审核 ， 务 必 留 


编 号 : 

版 次 : 

状 态 : 

密 。 级 : 

分 发 号 : 

阶段 标注 : 

XXX 
软件 测试 控制 程序 

编制 : Wi 日 期 : YYYY-MM-DD 
审核 : i 日 期 : YYYY-MM-DD 
会 签 : Sh 日 期 : YYYY-MM-DD 
批准 : A 日 期 : YYYY-MM-DD 


XxX 
YYYY 年 MM 月 


文件 更 改 审批 记录 


YYYY-MM-DD 
YYYY-MM-DD 


YYYY-MM-DD 





为 了 提高 本 公司 的 软件 质量 ， 并 且 软 件 产品 及 其 文档 可 控 ， 特 制定 本 控制 程序 。 


2 范围 


本 控制 程序 适用 于 公司 各 类 软件 测试 的 全 过 程 。 


3 职责 


1) 测试 部 是 本 程序 的 归口 部 门 。 


2) 测试 部 工作 在 软件 的 整个 研发 生命 周期 的 系统 测试 与 验收 测试 阶段 ， 主 要 测试 系统 的 功能 、 性 能 等 指标 是 否 满 足 需求 规格 
的 说 明 ， 软 件 质量 是 否 符合 预期 标准 。 


3) 本 程序 由 测试 部 负责 组 织 实施 ， 软 件 测试 人 员 和 具体 执行 ， 研 发 部 协助 实施 ， 质 管 部 组 织 监督 、 检 查 。 


4 测试 阶段 划分 


4.1 计划 阶段 


制定 测试 计划 阶段 是 在 需求 分 析 完 成 后 进行 ， 参 考 文档 集中 于 产品 部 或 研发 部 输出 的 资料 ， 如 产品 的 需求 文档 、 开 发 设计 文 
档 等 。 


在 这 个 过 程 中 测试 人 员 要 完成 软件 测试 计划 的 编写 工作 ， 然 后 交 由 项 目 负 责 人 或 项 目 组 内 部 成 员 间 进行 评审 ， 评 审 通过 后 进 
行 下 一 步 工作 ， 否 则 ， 重 新 修订 相关 内 容 。 


4.2 ”文档 准备 阶段 


文档 准备 阶段 是 在 测试 计划 完成 之 后 进行 ， 参 考 文档 为 “需求 规格 说 明 书 ” 与 “软件 测试 计划 ”类 资料 ， 在 这 个 过 程 中 测试 
人 员 要 完成 “软件 测试 方案 ”与 “软件 测试 用 例 ” 的 编写 工作 ， 然 后 交 由 项 目 评审 组 进行 评审 ， 审 核 通过 后 进行 下 一 步 工 作 ， 否 
则 ， 重 新 修订 相关 内 容 。 


如 果 项 目 过 程 中 ，“ 需 求 规格 说 明 书 ”等 资料 发 生 改 变 时 ， 后 续 的 软件 测试 类 相关 资料 也 要 随 之 发 生变 化 ， 但 是 必须 做 好 相 
关 的 变更 记录 。 


4.3 测试 执行 阶段 


测试 执行 阶段 从 研发 部 提交 给 测试 部 被 测 系统 的 安装 包 或 升级 包 开 始 ， 一 直到 开发 结束 ， 参 考 的 文档 是 “软件 测试 用 例 ” 等 
相关 指导 测试 过 程 的 资料 。 


在 这 个 阶段 测试 人 员 要 随时 把 测试 出 来 的 产品 缺陷 提交 到 缺陷 管理 库 中 ， 并 且 根 据 项 目测 试 迭 代 情 况 ， 输 出 迭代 测试 报告 。 


在 该 过 程 中 ， 开 发 人 员 提 交 给 测试 人 员 的 程序 必须 符合 《配置 管理 规范 》 的 要 求 ， 在 这 个 前 提 下 测试 人 员 才 可 进行 测试 。 整 
个 测试 完成 后 ,测试 人 员 需 完成 “软件 测试 总 结 报告 ”， 同 时 要 交 与 项 目 负责 人 审核 ， 如 果 审 核 不 通过 则 需 重 新 修订 。 


4.4 测试 总 结 阶段 


这 是 测试 的 最 后 阶段 ， 主 要 是 对 整个 测试 工作 进行 评审 。 项 目 评审 组 根据 以 上 三 个 阶段 产生 的 文档 对 软件 进行 评审 ， 决 定 软 
件 是 否 可 以 发 布 ， 并 进行 下 一 步 工作 。 


5 ”测试 与 开发 交互 关系 


5.1 文档 类 


在 一 个 项 目 或 产品 的 整个 测试 活动 周期 中 ， 测 试 部 门 至 少 应 输出 如 下 几 类 文件 : 


测试 计划 或 方案 类 文件 ; 


测试 用 例 类 文件 ; 
测试 报告 类 文件 。 
5.2 ”研发 与 测试 的 交互 


研发 与 测试 的 交互 ， 主 要 分 为 三 个 阶段 ， 即 : 前 期 确认 阶段 ;中 期 迭代 交互 阶段 ， 后 期 总 结 收尾 阶段 。 每 个 阶段 的 工作 重点 
与 内 容 说 明 如 下 : 


前 期 确认 阶段 : 


该 阶段 主要 由 研发 人 员 向 测试 人 员 提 供 被 测 产品 的 相关 技术 资料 ， 如 “需求 规格 说 明 书 ”“ 功 能 列表 ”“ 自 测 用 例 ”“ 单 元/ 
集成 测试 报告 ” “软件 版 本 说 明 ” 等 内 容 ， 指 导 测 试 人 员 快 速 熟 悉 产 品 、 确 认 产 品 的 可 测 性 ， 尽 快 对 产品 进行 深入 的 测试 。 


中 期 迭代 交互 阶段 : 


该 阶段 是 研发 与 测试 交互 最 频繁 的 时 期 。 所 有 的 交互 内 容 都 应 该 在 受 控 库 与 缺陷 库 中 进行 。 严 格 遵守 公司 的 “配置 管理 规 
范 ” 和 “缺陷 管理 规范 ”。 

后 期 总 结 收尾 阶段 : 

该 阶段 是 整个 项 目的 收尾 阶段 ， 要 求 测试 人 员 提 供 相 关 的 收尾 资料 ， 如 “测试 报告 ”等 测试 结论 性 内 容 。 参 加 项 目 组 内 的 结 


项 会 议 ， 讨 论 结 项 事宜 。 


6 相关 文件 


7 ”相关 记录 
《测试 需求 说 明 书 》 
《测试 需求 说 明 书 评审 报告 》 
《测试 计划 》 
《测试 计划 评审 报告 》 
《测试 方案 》 
《测试 方案 评审 报告 》 
《测试 用 例 》 
《测试 用 例 评审 报告 》 
《测试 报告 》 
《验收 大 纲 》 


《验收 大 纲 评审 报告 》 


《验收 报告 》 


《缺陷 记录 》 
编 。 号 : 
版 ”次 : 
状 态 : 
密 级 : 
分 发 号: 
阶段 标注 : 
XXX 

“i 

配置 管理 规范 
编制 : wh 日 期 : YYYY-MM-DD 
审核 : 站 日 期 : YYYY-MM-DD 
会 签 : Ws 日 期 : YYYY-MM-DD 
批准 : wii 日 期 : YYYY-MM-DD 


XxX 
YYYY 年 MM 月 


文件 更 改 审批 记录 


YYYY-MM-DD 


完善 测 \ 资源 库 邓 榨 诗 、 缺 wp 
sk ja ee ee YYYY-MM-DD 
管理 配置 的 详细 说 明 





YYYY-MM-DD 





为 了 确保 产品 整个 周期 内 配置 项 的 完整 性 、 唯 一 标识 和 可 追溯 性 ， 特 此 制定 了 本 规定 ， 对 产品 过 程 版 本 、 文 档 资 料 进行 严格 
控制 。 


3 


3.1 





范围 
本 文档 适用 于 公司 所 有 自 研 产品 和 项 目 及 测试 资源 的 版 本 控制 和 管理 。 


测试 库 配置 说 明 
测试 库 框架 说 明 


为 了 对 测试 阶段 输出 的 文件 进行 统一 管理 ， 测 试 库 框架 说 明 如 图 3-1 所 示 。 


xxxx.doc 
测试 报告 


xxxx.doc 


xxxx.doc 
测试 用 例 


xxxx.xls 


xxxx.doc 
过 程 文档 


xxxx.doc 


i i 由 i i i 


图 3-1 测试 库 框架 图 


3.1.1 框架 图 说 明 


1) 测试 库 以 项 目 或 产品 为 单元 进行 管理 ， 使 用 SVN 软 件 对 测试 库 进 行 搭 建 。 


2) 测试 报告 主要 放置 文件 : 各 阶段 的 进 代 测试 报告 、 性 能 测试 报告 、 验 收报 告 、 各 类 文档 的 评审 报告 等 。 


3) 测试 用 例 主要 放置 文件 : 界面 测试 用 例 、 功 能 测试 用 例 、 性 能 测试 用 例 等 。 

4) 过 程 文档 主要 放置 文件 : 测试 计划 、 测 斌 方案、 验收 大 纲 、 操 作 手 册 以 及 与 项 目 相关 的 文档 (如 立项 申请 表 、 项 目 周报 
等 ) 。 
3.2 配置 规范 

项 目 成 立 需 测 试 负责 人 创建 测试 库 。 

测试 库 分 为 过 程 文档 、 测 斌 用例、 测试 报告 。 


输出 的 文件 需 放 置 不 同位 置 。 
4 受 控 库 配置 说 明 


4.1 受 控 库 框架 说 明 


为 了 保证 测试 阶段 产品 配置 项 的 完整 性 和 追溯 性 ， 测 试 和 研发 交互 受 控 库 框架 如 图 4-1 所 示 。 


4.1.1 框架 图 说 明 


项 目 /产品 名 称 或 简称 四 


一 一 需求 规格 说 明 书 
Install—package 

站 Vo ( 

| 装 包 . tar 
, 安放 说 明文 档 .doc 
风险 评估 .doc 

\ 更 新 讽 明 . doc 
目测 报告 .doc 

| Vx.xx.x (序号 ) 


Ipdate—package 


[Vx 冰 下 灶 事 ]) 


一 一 升级 包 安 六 说 明文 档 .doc 
本 风险 旦 侍 .doe 
-一 一 更 新 说 明 . doc 
测报 告 .doe 
一 Vxxx.x ( Ca ) 


产品 名 称 或 简称 伺 


需求 规格 说 明 本 
Install—package 


LU pdate— packa ge 





图 4-1 受 控 库 框架 图 


1) 受 控 库 以 产品 或 者 项 目 为 单位 进行 管理 ， 使 用 SVN 软 件 对 受 控 库 进行 搭建 。 


2) install-package: 此 处 提交 安装 包 ， 提 交 时 ， 以 安装 包产 品 版 本 标识 的 命名 方式 创建 文件 夹 。 每 次 版 本 提交 都 应 该 提供 框 
架 图 中 的 几 类 内 容 ， 如 安装 包 、 安 装 说 明文 档 、 更 新 说 明 (新 增 功能 、 修 复 的 问题 或 bugID、 遗 留 问题 、 文 件 MD5 值 ) 、 自 测报 
告 ， 如 需要 ， 需 提供 该 版 本 有 关 风 险 评 估 的 说 明 或 在 更 新 说 明 中 附加 。 


安装 包 : 
安装 包 的 打包 按照 公司 发 布 的 相关 版 本 命名 规范 进行 命名 ， 不 得 随意 命名 。 
安装 说 明文 档 : 


对 于 提交 的 安装 包 需 提供 对 应 的 安装 方法 说 明文 档 ， 此 文档 作为 检验 安装 过 程 的 一 部 分 。 


更 新 说 明 : 
新 增 功能 ， 主 要 说 明 新 产品 此 次 实现 的 功能 ， 对 于 人 返 代 产品 主要 说 明 此 次 变更 的 功能 项 或 计划 实现 而 未 实现 的 功能 点 。 


修复 的 问题 或 BugID， 主 要 面向 迭代 产品 或 二 次 开发 产品 继承 的 缺陷 进行 修复 说 明 。 
遗留 问题 ， 上 一 次 迭代 提交 的 缺陷 而 此 次 未 修改 或 延 后 处 理 的 缺陷 的 说 明 。 

文件 MD5 值 ， 提 交 文 件 的 MD5 值 必须 记录 到 更 新 说 明 中 ， 以 便 对 文件 进行 校 验 。 

自 测 报告 : 

研发 人 员 对 提交 版 本 安装 包 功 能 的 自 测 说 明 。 

风险 评估 : 

研发 人 员 对 此 次 提交 安装 包 可 能 存在 的 风险 的 说 明 ， 提 示 缺 陷 重点 区 域 或 注意 事项 。 


3) update-package: 指 每 一 个 小 版 本 的 升级 ， 此 处 提交 升级 包 ， 提 交 时 ， 以 升级 包产 品 版 本 标识 的 命名 方式 创建 文件 夹 。 
每 次 版 本 提交 都 应 该 提供 框架 图 中 的 几 类 内 容 ， 如 升级 包 、 升 级 包 安 装 说 明文 档 、 更 新 说 明 (新 增 功能 、 修 复 的 问题 或 buglD、 
遗留 问题 、 文 件 MD5 值 ) 、 自 测 文档 ， 如 需要 ， 需 提供 该 版 本 有 关 风 险 评 估 的 说 明 或 在 更 新 说 明 中 附加 。 


升级 包 : 
升级 包 的 封包 按照 公司 发 布 的 相关 版 本 命名 规范 进行 命名 。 
升级 包 安 装 说 明文 档 : 


说 明 升 级 包 的 升级 方式 或 方法 。 


更 新 说 明 : 
新 增 功能 ， 主 要 说 明 新 产品 此 次 实现 的 功能 ， 对 于 人 返 代 产品 主要 说 明 此 次 变更 的 功能 项 或 计划 实现 而 未 实现 的 功能 点 。 


修复 的 问题 或 BugID， 主 要 面向 迭代 产品 或 二 次 开发 产品 继承 的 缺陷 进行 修复 说 明 。 
遗留 问题 ， 上 一 次 迭代 提交 的 缺陷 而 此 次 未 修改 或 延 后 处 理 的 缺陷 的 说 明 。 


文件 MD5 值 ， 提 交 文 件 的 MD5 值 必须 记录 到 更 新 说 明 中 ， 以 便 对 文件 进行 校 验 。 


自 测 报告 : 

研发 人 员 对 提交 版 本 升级 包 功 能 的 自 测 说 明 。 

风险 评估 : 

研 故 人 员 对 此 次 提交 升级 包 可 能 存在 的 风险 的 说 明 ， 提 示 缺 陷 重 点 区 域 或 注意 事项 。 
4) 需求 规格 说 明 书 


明确 的 产品 需求 ， 研 发 、 测 试 依据 文档 之 一 ， 该 文档 需 放 置 在 项 目 或 产品 的 根 目 录 。 
4.2 配置 规范 


4.2.1 权限 管理 


受 控 库 的 主要 参与 人 员 为 配置 管理 员 、 普 通 研发 人 员 、 研 发 接口 人 员 、 测 试 人 员 、 产 品 /项 目 经 理 、 质 量 人 员 、 临 时 人 员 ( 短 
期 权限 ) ， 下 面 根据 某 一 项 目 库 中 各 角色 的 权限 进行 说 明 。 


配置 管理 员 
普通 研发 人 员 
研发 接口 人 员 


[= 
由 
Ua 


临 时 人 员 





注 : 表示 允许 ，X 表 示 禁 止 。 
4.2.2” 受 控 库 出 入 库 原则 


1. 入 库 


1) 由 项 目 经 理 或 负责 人 邮件 告知 配置 管理 员 需 要 创建 的 项 目 名 称 或 项 目 简称 (必须 为 英文 ) 和 项 目 成 员 组 成 ， 并 说 明 研 发 接 
口 人 ， 由 配置 管理 人 员 创 建 相应 的 库 和 分 配 相 应 的 读 写 权 限 ， 


2) 研发 提交 文件 应 由 接口 人 进行 ， 严 禁 普通 研发 人 员 或 其 他 个 人 随意 提交 ; 


3) 研发 接口 人 提交 文件 需 符合 产品 版 本 标识 说 明和 框架 说 明 中 的 要 求 ， 提 交 资 料 明细 如 下 表 : 


安装 包 / 升级 包 
安装 包 /升级 包 的 安装 说 明文 档 
页 新 说 呈 


风险 评估 二 ,以 枢 
需求 规格 说 明 书 /合同 电子 版 





4) 对 于 上 表 中 必须 提交 的 文件 ， 研 发 接口 人 提交 入 库 申请 时 ， 发 送 给 配置 管理 员 的 邮件 中 必须 包含 提交 的 文件 清单 ; 


5) 研发 接口 人 提交 的 文件 缺失 “必要 ”文件 时 ， 必 需 在 邮件 中 说 明文 件 缺失 原因 并 告知 项 目 组 成 员 、 公 司 领 导 或 技术 委员 会 
领导 ， 配 置 管理 员 根 据 实际 情况 (邮件 或 电话 ) 记 入 “月 度 受 控 库 管理 报告 ”中 ; 


6) 研发 接口 人 提交 错误 的 文件 ， 对 项 目 工作 没有 影响 的 进行 保留 ， 对 项 目 工作 有 影响 的 ， 可 邮件 通知 配置 管理 员 及 相关 人 
员 ， 待 评估 确认 后 ， 由 配置 管理 员 删 除 该 文件 ; 


7) 研发 接口 人 提交 文件 时 ， 必 须 输 入 日 志 信息 (linux 下 为 -m 参 数 ，windows 下 有 输入 日 志 信 息 窗口 弹出 ) ; 配置 管理 员 根 
据 SVN 日 志 信息 进行 管理 审查 工作 并 归纳 记 入 “月 度 受 控 库 管理 报告 ”中 。 


2. 出 库 

1) 出 库 申 请 单 仅 记 录 由 受 控 库 文件 输出 到 产品 库 的 信息 ; 

2) 出 库 只 能 由 产品 经 理 提交 “出 库 申 请 单 。， 否 则 不 予 审 批 ; 
3) 产品 或 项 目 文件 的 出 库 申 请 单 需 要 写 明 出 库 的 文件 及 版 本 ; 


4) 出 库 (接口 对 象 为 产品 库 ) 要 有 记录 (电子 版 ) ， 出 库 版 本 要 与 产品 入 库 版 本 有 对 应 关系 。 


5 ”缺陷 库 配 置 说 明 


5. 


= 


缺陷 库 框 架 说 明 

为 了 对 测试 阶段 发 现 的 缺陷 进行 更 好 地 管理 和 控制 ， 测 试 和 研发 交互 缺陷 库 框架 如 图 5-1 所 示 。 
5.1.1 ”框架 图 说 明 

1) 缺陷 库 以 产品 或 者 项 目 为 单位 进行 管理 ， 使 用 QC 软件 对 缺陷 库 进行 搭建 。 

2) 项 目 / 产 品 成 立 需 测试 负责 人 创建 缺陷 项 目 。 

创建 的 缺陷 库 需 根据 项 目 或 产品 名 称 标识 。 


测试 负责 人 为 所 创建 项 目的 管理 员 。 


产品 名 称 / 产 品 简称 /产品 型 号 





图 5-1 缺陷 库 框 架 图 


3) 测试 负责 人 根据 项 目 组 成 员 设 置 项 目 用 户 、 权 限 以 及 缺陷 属性 。 


4) 设置 自动 发 送 邮 件 功 能 。 


5.2 配置 规范 


5.2.1 ”缺陷 属性 设置 


缺陷 属性 设置 如 表 5-1 所 示 。 


表 5-1 缺陷 属性 设置 表 











属性 类 型 属性 说 明 
对 缺陷 的 简单 描述 












提交 缺陷 时 ， 产 品 或 项 目测 试 的 迭代 次 数 

检测 于 版 本 缺陷 提交 版 本 号 
缺陷 所 属 的 子 项 目 (如 果 设 置 的 缺陷 库 只 有 一 个 项 目 ， 该 属性 可 不 设置 ) 
缺陷 的 严重 级 别 ， 包括， 紧急 、 高 、 中 、 低 


业务 模块 发 现 缺 陷 所 属 的 模块 ， 根 据 实际 项 目 模块 定义 


缺陷 所 属 的 状态 ,包括 : 新 建 、 打 开 、 延 后 解决 、 已 否决 、 已 关闭 、 已 解决 、 重 新 打开 
万 


和 
迭 








可 重 现 记录 缺陷 是 否 可 重 现 ， 根 据 缺 陷 描述 的 问题 ，Y 表示 可 重 现 ，N 表示 不 可 重 现 


FI 
缺陷 的 处 理 方式 ,包括 : 新 需求 、 当 前 版 本 解决 、 下 一 版 本 解决 、 忽 略 。 该 属性 可 根据 实 
际 项 目 情况 选择 设置 
处 理 缺 陷 的 优先 级 别 ， 包 括 : 紧急 、 高 、 中 、 低 


5.2.2 人员 角色 权限 设置 





为 了 防止 缺陷 库 遭 到 未 经 授权 的 访问 和 操作 ， 可 以 通过 QC 将 每 个 缺陷 库 成 员 分 配 到 指定 的 用 户 组 ， 用 户 组 权限 设置 如 表 5-2 
所 示 。 


表 5-2 人 员 角 色 权 限 设置 表 


操作 权限 状态 更 改 权限 备注 


新 建 一 打开 
打开 一 已 解决 
en 
Dovelopee | 研发 人 员 在 该 分 组 中 ， 可 以 对 已 有 缺陷 更 改 状 ei 

态 添 Na ei 34 1 避 户 密码 

态 、 添 加 注释 、 更 改 本 人 用 户 密码 延 后 解决 -已 解决 
重新 打开 一 延 后 解决 
重新 打开 一 已 解决 


已 解决 一 已 关闭 
测试 人 员 在 该 分 组 中 ， 可 以 添加 缺陷 、 更 改 状 已 解决 一 重新 打开 
态 、 添 加 注释 、 更 改 本 人 用 户 密码 已 否决 一 重新 打开 
已 否决 一 已 关闭 


Tester 


产品 、 项 目 组 内 其 他 人 员 在 该 分 组 中 ， 可 以 对 缺 | 
vi 不 设置 状态 修改 权 
陷 进 行 查看 、 添 加 注释 、 更 改 本 人 用 户 密码 


5.2.3 ”邮件 自动 发 送 设置 





自动 发 送 邮 件 ， 可 以 时 时 对 缺陷 进行 跟踪 ， 提 醒 相关 人 员 对 缺陷 进行 处 理 。 主 要 规定 如 下 : 


当 缺 陷 被 新 建 、 状 态 更 改 、 添 加 注释 时 ， 需 要 自动 发 邮件 给 测试 负责 人 、 研 发 负责 人 ， 以 及 该 缺陷 的 直接 测试 人 员 和 研发 人 


员 。 
当 缺 陷 的 任何 内 容 有 变化 时 ， 需 要 自动 发 送 给 该 缺陷 的 直接 测试 人 员 和 研发 人 员 。 


6 ”相关 文件 


编 。 号 : 
版 次 : 
密 级 : 
分 发 号 : 
阶段 标注 : 
XXX 

一 十 ma = 

受 控 库 配 置 管理 规 泄 
编制 : Wm 日 期 : YYYY-MM-DD 
审核 : Wi 日 期 : YYYY-MM-DD 
会 签 : 人 日 期 : YYYY-MM-DD 
批准 : 日 期 : YYYY-MM-DD 


Xxx 
YYYY 年 MM 月 


文件 更 改 审 批 记录 
EEC 


修改 入 库 原则 ， 删 除 入 库 单 ， 改 为 邮件 
确认 和 日 志 记 录 


YYYY-MM-DD 





1 3 引言 
1.1 目的 


为 了 规范 公司 受 控 库 配置 管理 工作 ， 确 保 产 品 研发 周期 内 配置 项 的 完整 性 、 唯 一 标识 、 可 追溯 性 和 安全 性 ， 特 制定 了 受 控 库 
的 管理 规范 ， 对 研发 过 程 中 ， 测 试 与 研发 的 交互 关系 、 程 序 版 本 、 文 档 资 料 等 内 容 进行 严格 控制 ， 并 且 规 定 了 备份 管理 方法 。 


1.2 ”适用 范围 
本 文档 适用 于 公司 受 控 库 中 产品 或 项 目的 版 本 控制 和 备份 管理 。 


1.3 引用 文档 


2 ” 受 控 库 配置 说 明 
2.1 配置 管理 工具 


本 规范 管理 对 象 的 受 控 库 服务 使 用 SVN 搭 建 ，SVN 是 Subversion 的 简称 ， 是 一 个 开放 源 代码 的 版 本 控制 系统 ， 采 用 了 分 支管 
理 系统 ， 用 于 多 个 人 共同 开发 同一 个 项 目 ， 共 用 资源 的 目的 ; 该 服务 管理 方便 ， 逻 辑 明 确 ， 符 合 一 般 人 思维 习惯 ; 易于 管理 ， 集 
中 式 服务 器 更 能 保证 安全 性 ; SVN 对 提交 操作 的 处 理 方式 类 似 数据 库 的 事务 处 理 ， 当 提交 文件 不 是 最 新 时 提交 全 部 无 效 ， 保 证 了 
原子 性 ， 保 证 了 很 高 的 文件 一 致 性 。 


2.2 人员 角色 


受 控 库 的 配置 管理 、 权 限 管理 与 系统 维护 工作 ; 
受 控 库 人 员 增 加 、 删 除 的 工作 ; 
受 控 库 数据 备份 和 数据 恢复 工作 ; 
受 控 库 使 用 情况 统计 并 定期 汇报 工作 ; 
普通 研发 人 员 不 直接 提交 文件 到 受 控 库 ; 
研发 接口 人 提交 文件 到 受 控 库 ; 
下 载 受 控 资 料 进行 测试 ; 
反馈 受 控 资料 的 正确 性 ; 
产品 / 发 起 项 目 人 库 和 人 员 权 限 需 求 ; 
项 目 经 理 查看 项 目 /产品 的 文件 ; 


查看 项 目 / 产品 的 文件 ; 短期 权限 


2.3 ”产品 版 本 标识 说 明 


删除 文件 操作 属 敏感 操作 ， 需 慎重 





2.3.1 软件 版 本 号 标识 方法 


具体 参照 公司 发 布 的 相关 版 本 命名 规范 。 


2.3.2 ”硬件 版 本 号 标识 方法 
具体 参照 公司 发 布 的 相关 版 本 命名 规范 。 
2.4 ”框架 说 明 


为 了 更 好 地 说 明 受 控 库 的 配置 项 ， 受 控 库 框架 如 下 图 所 示 。 


项 目 /产品 名 称 或 简称 中 
一 需求 规格 说 明 书 


一 一 Jnstall-package 

一 一 一 VC X ( 交 玉 本来 】 
\ 安 疙 包 .tar 

| 安 朗 说 明文 档 .doc 
| 风险 评估 .doc 

| 更 新 说 明 .doc 
目测 报告 -doc 
== Vx.x.x.x (序号 

| LUpdate—package 


升 级 包 安装 说 明文 档 .doc 
-一 一 风险 评估 .doc 
一 一 更 新 说 明 .doc 
一 一 当 司 。 FH .doc 
一 一 项 目 / 产 品名 称 7 
一 一 需求 规格 说 明 书 


Instal |-package 


一 一 1 pdate—package 





框架 图 说 明 


1) 受 控 库 以 产品 或 者 项 目 为 单位 进行 管理 ， 使 用 SVN 软 件 对 受 控 库 进行 搭建 。 


2) install-package: 此 处 提交 安装 包 ， 提 交 时 ， 以 安装 包产 品 版 本 标识 的 命名 方式 创建 文件 夹 ; 每 次 版 本 提交 都 应 该 提供 框 
架 图 中 的 几 类 内 容 ， 如 安装 包 、 安 装 说 明文 档 、 更 新 说 明 (新 增 功能 、 修 复 的 问题 或 bugID、 遗 留 问题 、 文 件 MD5 值 ) 、 自 测报 
告 ， 如 需要 ， 需 提供 该 版 本 有 关 风 险 评 估 的 说 明 或 在 更 新 说 明 中 附加 。 


安装 包 : 
安装 包 的 打包 按照 公司 发 布 的 相关 版 本 命名 规范 进行 命名 ， 不 得 随意 命名 。 
安装 说 明文 档 : 


对 于 提交 的 安装 包 需 提供 对 应 的 安装 方法 说 明文 档 ， 此 文档 作为 检验 安装 过 程 的 一 部 分 。 


更 新 说 明 : 
新 增 功能 ， 主 要 说 明 新 产品 此 次 实现 的 功能 ， 对 于 人 返 代 产品 主要 说 明 此 次 变更 的 功能 项 或 计划 实现 而 未 实现 的 功能 点 。 


修复 的 问题 或 bugID， 主 要 面向 迭代 产品 或 二 次 开发 产品 继承 的 缺陷 进行 的 修复 说 明 。 
遗留 问题 ， 上 一 次 迭代 提交 的 缺陷 而 此 次 未 修改 或 延 后 处 理 的 缺陷 的 说 明 。 

文件 MD5 值 ， 提 交 文 件 的 MD5 值 必须 记录 到 更 新 说 明 中 ， 以 便 对 文件 进行 校 验 。 

自 测 报告 : 

研发 人 员 对 提交 版 本 安装 包 功 能 的 自 测 说 明 。 

风险 评估 : 

研发 人 员 对 此 次 提交 安装 包 可 能 存在 的 风险 的 说 明 ， 提 示 缺 陷 重点 区 域 或 注意 事项 。 


3) update-package: 指 每 一 个 小 版 本 的 升级 ， 此 处 提交 升级 包 ， 提 交 时 ， 以 升级 包产 品 版 本 标识 的 命名 方式 创建 文件 夹 ; 
每 次 版 本 提交 都 应 该 提供 框架 图 中 的 几 类 内 容 ， 如 升级 包 、 升 级 包 安 装 说 明文 档 、 更 新 说 明 (新 增 功能 、 修 复 的 问题 或 buglD、 
遗留 问题 、 文 件 MD5 值 ) 、 自 测 文档 ， 如 需要 ， 需 提供 该 版 本 有 关 风 险 评 估 的 说 明 或 在 更 新 说 明 中 附加 。 


升级 包 : 
升级 包 的 封包 按照 公司 发 布 的 相关 版 本 命名 规范 进行 命名 。 
升级 包 安 装 说 明文 档 : 


说 明 升 级 包 的 升级 方式 或 方法 。 


更 新 说 明 : 
新 增 功能 ， 主 要 说 明 新 产品 此 次 实现 的 功能 ， 对 于 人 返 代 产品 主要 说 明 此 次 变更 的 功能 项 或 计划 实现 而 未 实现 的 功能 点 。 


修复 的 问题 或 BugID， 主 要 面向 迭代 产品 或 二 次 开发 产品 继承 的 缺陷 进行 的 修复 说 明 。 
遗留 问题 ， 上 一 次 迭代 提交 的 缺陷 而 此 次 未 修改 或 延 后 处 理 的 缺陷 的 说 明 。 
文件 MD5 值 ， 提 交 文件 的 MD5 值 必须 记录 到 更 新 说 明 中 ， 以 便 对 文件 进行 校 验 。 


自 测报 告 : 


研发 人 员 对 提交 版 本 升级 包 功 能 的 自 测 说 明 。 

风险 评估 : 

研 故 人 员 对 此 次 提交 升级 包 可 能 存在 的 风险 的 说 明 ， 提 示 缺 陷 重点 区 域 或 注意 事项 。 
4) 需求 规格 说 明 书 


明确 的 产品 需求 ， 研 发 、 测 试 依据 文档 之 一 ， 该 文档 需 放 置 在 项 目 或 产品 的 根 目录 。 
2.5 权限 管理 


受 控 库 的 主要 参与 人 员 为 配置 管理 员 、 普 通 研发 人 员 、 研 发 接口 人 员 、 测 试 人 员 、 产 品 /项 目 经 理 、 质 量 人 员 、 临 时 人 员 ( 短 
期 权限 ) ， 下 面 对 某 一 项 目 库 中 各 角色 的 权限 进行 说 明 。 


配置 管理 员 


普通 研发 / 
研发 接口 人 员 


产品 /项 目 经 理 
质量 人 员 
临时 人 员 





注 : 表示 允许 ，X 表 示 禁 止 。 
2.6” 受 控 库 出 入 库 原则 


2.6.1 入 库 


1) 由 项 目 经 理 或 负责 人 邮件 告知 配置 管理 员 需 要 创建 的 项 目 名 称 或 项 目 简称 (必须 为 英文 ) 和 项 目 成 员 组 成 ， 并 说 明 研 发 接 
口 人 ， 由 配置 管理 人 员 创 建 相应 的 库 和 分 配 相应 的 读 写 权 限 ， 


2) 研发 提交 文件 应 由 接口 人 进行 ， 严 禁 普通 研发 人 员 或 其 他 个 人 随意 提交 ; 
3) 研发 接口 人 提交 文件 需 符合 产品 版 本 标识 说 明和 框架 说 明 中 的 要 求 ， 提 交 资 料 明细 如 下 表 : 
资料 名 称 必要 / 非 必要 


需求 规格 说 明 书 /合同 电子 版 





4) 对 于 上 表 中 必须 提交 的 文件 ， 研 发 接口 人 提交 入 库 申请 时 ， 发 送 给 配置 管理 员 的 邮件 中 必须 包含 提交 的 文件 清单 ; 


5) 研发 接口 人 提交 的 文件 缺失 “必要 ”文件 时 ， 必 需 在 邮件 中 说 明文 件 缺 失 原因 并 告知 项 目 组 成 员 、 公 司 领 导 或 技术 委员 会 
领导 ， 配 置 管理 员 根 据 实际 情况 (邮件 或 ) 记 入 “月 度 受 控 库 管理 报告 ”中 

6) 研发 接口 人 提交 错误 的 文件 ， 对 项 目 工作 没有 影响 的 进行 保留 ， 对 项 目 工作 有 影响 的 ， 可 邮件 通知 配置 管理 员 及 相关 人 
员 ， 待 评估 确认 后 ， 由 配置 管理 员 删 除 该 文件 ; 


以 ， 


7) 研发 接口 人 提交 文件 时 ， 必 须 输入 日 志 信息 (linux 下 为 -m 参 数 ，windows 下 有 输入 日 志 信 息 窗口 弹出 ) ; 配置 管理 员 根 


据 SVN 日 志 信息 进行 管理 审查 工作 并 归纳 记 入 “月 度 受 控 库 管理 报告 ”中 。 
2.6.2 出 库 
1) 出 库 申 请 单 仅 记录 由 受 控 库 文件 输出 到 产品 库 的 信息 ; 
2) 出 库 只 能 由 产品 经 理 提交 “出 库 申 请 单 。， 否 则 不 予 审 批 ; 
3) 产品 或 项 目 文件 的 出 库 申 请 单 需 要 写 明 出 库 的 文件 及 版 本 ; 
4) 出 库 (接口 对 象 为 产品 库 ) 要 有 记录 (电子 版 ) ， 出 库 版 本 要 与 产品 入 库 版 本 有 对 应 关系 。 


2.7 ”产品 归档 与 备份 
受 控 库 中 项 目 或 产品 在 项 目 结 项 、 发 布 、 暂 停 和 终止 后 ， 配 置 管理 员 可 以 把 相应 的 项 目 或 产品 库 做 归档 工作 ， 归 档 后 ， 该 项 
目 或 产品 库 对 外 只 提供 “只 读 ” 权限， 不 允许 任何 修改 。 对 于 归档 的 项 目 或 产品 ， 配 置 管理 员 对 此 进行 整 库 备份 。 


编 号 : 
版 次 : 
状 态 : 
密 级 : 
分 发 号 : 
阶段 标注 : 
XXX 
缺陷 管理 规范 
编制 : 0 日 期 : YYYY-MM-DD 
审核 : Se 日 期 : YYYY-MM-DD 
会 签 : a 日 期 : YYYY-MM-DD 
批准 : Re 日 期 : YYYY-MM-DD 


Xxx 
YYYY 年 MM 月 


文件 更 改 审批 记录 


EZ ET 
EC TR I EE EE ET 





本 文档 主要 是 对 软件 缺陷 的 生命 周期 进行 规定 ， 包 括 缺 陷 如 何 创建 与 关闭 、 缺 陷 的 描述 、 定 级 。 目 的 是 更 好 地 完成 产品 或 项 
目 ， 保 证 测试 产品 的 质量 。 


2 适用 范围 


本 文档 适合 测试 相关 人 员 、 研 发 相关 人 员 、 产 品 或 项 目 经 理 以 及 公司 上 级 领导 查看 、 使 用 。 


3 


4 


5 


未 经 允许 ， 不 能 带 出 公司 。 


引用 标准 


软件 测试 控制 程序 


专业 术语 


无 


缺陷 操作 人 员 职 责 规定 


1) 定期 审核 测试 人 员 提交 的 缺陷 。 
2) 定期 对 缺陷 库 进 行 分 析 ， 描 绘 出 曲线 图 等 ， 报 告 现状 、 预 测 趋 势 。 
3) 对 缺陷 状态 为 已 否决 、 延 后 解决 等 可 能 影响 产品 质量 的 问题 ， 需 要 时 时 跟踪 并 与 项 目 组 相关 人 员 确 认 。 


4) 在 测试 总 结 报告 中 给 出 意见 。 


5.2 ”研发 负责 


5.3 


见 。 


5.4 


5.5 


1) 确认 并 分 配 状态 为 新 建 的 缺陷 ， 同 时 确定 缺陷 优先 级 、 解 决 的 研发 人 员 、 填 写 计 划 修 复 时 间 ， 计 划 关 闭 版 本 。 

2) 有 否决 性 质 和 延 后 解决 性 质 的 缺陷 可 召集 项 目 组 成 员 (测试 负责 人 、 研 发 负责 人 、 项 目 /产品 经 理 ) 会 议 讨 论 最 终 状 态 。 
3) 有 可 能 是 需求 的 问题 ， 分 配给 产品 经 理 。 

项 目 /产品 经 理 

1) 把 握 缺 陷 修复 的 整体 情况 ， 确 认 研 发 分 配 的 缺陷 修改 优先 级 别 是 否 准确 。 


2) 确认 已 否决 和 延 后 解决 的 缺陷 是 否 合理 ， 如 果 有 意见 ， 可 与 项 目 组 成 员 一 起 商量 定夺 ， 确 定 最 终 的 缺陷 优先 级 和 处 理 意 


测试 人 员 

1) 发 现 并 提交 缺陷， 提交 测试 过 程 中 发 现 的 问题 ， 编 写 规 学 须 符 合 “ 附 缺 陷 编写 规范 
2) 时 时 跟踪 自己 所 提交 的 缺陷 情况 ， 直 至 关闭 。 

3) 对 于 缺陷 更 改 等 不 清楚 的 问题 ， 与 测试 负责 人 及 时 交流 。 

研发 人 员 


1) 确认 分 配给 自己 的 问题 并 安排 时 间 修 复 。 


2) 修复 完成 后 ， 把 缺陷 状态 改 为 已 解决 ， 并 在 注释 中 添加 缺陷 产生 原因 及 解决 大 概 方 法 。 
6 ”缺陷 生命 历程 说 明 


6.1 缺陷 生命 历程 流程 


缺陷 生命 历程 如 图 6-1 所 示 。 






i 


图 6-1 缺陷 生命 流程 图 





在 整个 的 缺陷 生命 周期 中 ， 一 共有 如 下 七 个 状态 : 

1) 新 建 

测试 人 员 首 次 提交 缺陷 的 状态 ， 需 要 标明 缺陷 的 严重 级 别 等 要 素 。 由 测试 人 员 改 变 。 
2) 打开 


研发 负责 人 对 新 建 缺陷 确认 后 ， 变 成 打开 状态 时 ， 需 要 同时 确定 缺陷 优先 级 、 解 决 的 研发 人 员 、 填 写 计 划 修 复 时 间 ， 计 划 关 
闭 版 本 。 由 研发 人 员 改 变 。 


3) 已 否决 


研发 负责 人 认为 不 是 缺陷 、 摘 述 不 清 、 重 复 、 不 采纳 所 提 意 见 建议 ， 或 者 测试 人 员 提 错 ， 从 而 拒绝 的 问题 。 由 研发 负责 人 来 
设置 。 


4) 已 解决 
研发 人 员 修 改 问题 后 所 标识 的 状态 。 由 研发 人 员 改 变 。 
5) 重新 打开 


测试 人 员 对 缺陷 状态 为 已 解决 的 问题 进行 验证 后 ， 没 有 验证 通过 所 标志 的 状态 ; 或 者 已 经 修改 正确 的 问题 ， 又 重新 出 现 错 
误 。 由 测试 人 员 改 变 。 


6) 已 关闭 

测试 人 员 对 修改 的 问题 进行 验证 后 通过 所 标志 的 状态 。 由 测试 人 员 改 变 。 

7) 延 后 解决 

研发 负责 人 确定 是 缺陷 ， 但 该 缺陷 不 在 本 阶段 修复 或 由 于 外 部 因素 等 情况 ， 延 后 解决 。 由 研发 负责 人 改变 。 

注意 : 除 第 一 次 新 建 缺陷 外 ， 其 后 的 每 一 次 缺陷 状态 的 更 改 都 必须 为 其 添加 注释 ， 注 释 要 求 见 “ 附 。” 缺陷 编写 规 
6.2 ”缺陷 严重 级 别 定义 

主要 规定 由 缺陷 引起 的 故障 对 软件 产品 的 影响 程度 ， 如 表 6-1 所 示 。 


表 6-1 缺陷 严重 级 别 定义 





错误 导致 无 法 进行 测试 ， 或 导致 测试 严重 受阻 的 缺陷 ， 如 : 

系统 崩溃 或 死机 

安装 印 载 问题 ， 如 安装 包 安装 不 成 功 ， 无 法 正常 使 用 

应 用 模块 无 法 启动 或 异常 退出 ， 如 某 模块 启动 失败 ， 导致 整个 模块 不 可 测试 
内 存 泄露 

严重 花屏 导致 无 法 测试 

导致 用 户 数据 丢失 或 破坏 

功能 设计 与 需求 严重 不 符 

系统 不 稳定 ， 如 一 定 条 件 下 系统 重启 、 关 闭 等 ; 

系统 进程 反复 重启 或 异常 退出 


较 严 重 错误 ， 必 须 立 刻 通 知 研发 人 员 ， 但 对 其 他 用 例 的 执行 影响 不 太 大 ， 如 : 
@ 主要 功能 错误 但 可 以 运行 ， 如 FTP 传输 小 文件 可 以 但 传输 大 文件 中 断 ; 次 要 界面 503 错 
误 ; 次 要 界面 跳 转 错误 ; 无 法 修改 密码 
@ 数据 通信 和 错误， 如 传输 大 文件 时 连接 中 断 ; UDP 丢 包 率 严 重 ; 多 个 应 用 协议 同时 传输 时 
导致 某 个 协议 中 断 ; 或 大 量 策 略 时 无 法 通信 ; 使 用 文件 同步 时 丢 文件 


瑟 


eeeeeeeg eg@ @ 千 


@ 较 严 重 的 安全 性 问题 ， 如 DDoS 攻击 时 ， 其 他 业务 无 法 正常 使 用 

@ 业务 流程 错误 或 不 完整 ， 如 FTP 支持 的 编码 格式 不 完整 ，IPMAC 地 址 未 绑 定 
@ 关键 性 能 不 达标 

@ 兼容 性 问题 ， 如 浏览 器 支持 问题 ， 驱 动 不 兼 容 问题 


次 要 功能 未 实现 或 与 需求 不 符 ; 不 影响 业务 继续 开展 ， 但 造成 使 用 障碍 ， 如 : 
@ 模块 部 分 功能 点 有 缺陷 ， 但 不 影响 使 用 ， 如 过 滤 关 键 字 或 后 级 名 时 不 区 分 大 小 写 ， 一些 插 
件 未 添加 开关 功能 ; 修改 密码 后 没有 相应 提示 
@ 初始 化 未 满足 客户 要 求 或 初始 化 错误 ， 如 打上 升级 包 后 程序 版 本 没有 相应 更 新 ; 默认 情况 
下 日 志 没 有 关闭 
@ 日 志 记 录 不 正确 或 应 记录 而 未 记录 
装饰 性 或 易 用 性 问题 ， 如 : 
@ 个 别 不 影响 产品 理解 的 错别字 
@ 操作 时 未 给 用 户 提示 
@ 辅助 说 明 描述 不 清楚 
@ 文字 排列 不 整齐 等 





6.3 ”缺陷 优先 级 定义 
外 缺陷 必须 被 修复 的 紧急 程度 ， 由 研发 负责 人 在 分 配 新 建 缺 陷 时 指定 ， 产 品 (项 目 ) 负责 人 或 经 理 参与 定夺 。 
1) 紧急 
阻止 相关 研发 人 员 的 进一步 开发 活动 ， 立 即 进行 本 缺陷 的 修复 工作 .。 
2) 高 
必须 在 本 次 迭代 周期 内 修改 完成 。 
3) 中 
原则 上 ， 需 要 在 本 次 迭代 周期 内 修改 完成 ， 但 不 排除 放 到 下 一 周期 内 解决 ， 但 需要 项 目 组 讨论 决定 。 


4) 低 


项 目 完成 前 修改 完成 ， 或 根据 实际 项 目 情况 ， 择 时 修改 。 


附 ” 缺 陷 编写 规范 


一 个 优秀 的 缺陷 记录 ， 应 该 包括 以 下 内 容 : 


1 摘要 


简明 扼要 地 对 bug 编 写 一 个 概述 ， 目 的 是 让 相关 人 员 看 了 就 知道 大 概 出 了 什么 问题 。bug 标 题 必须 简短 而 且 要 求 描述 和 传达 出 
准确 的 信息 。 


一 般 摘要 描述 由 一 些 精炼 的 关键 词 、 术 语 组 成 ， 总 长 度 不 超过 25 个 字 。 

I bug 属 性 
在 编写 bug 缺 陷 报 告 时 应 该 尽 可 能 全 面 地 描述 bug 的 属性 。 以 QC 为 例 ，bug 属 性 包含 如 下 : 
1) 摘要 


2) 部 门 


4) 分 配给 

5) 检测 日 期 
6) 检测 于 版 本 
7) 检测 者 

8) 项 目 

9) 严重 程度 
10) 业务 模块 


11) 状态 


I 川 ”Bug 的 详细 描述 


Bug 的 详细 描述 要 达到 让 研发 人 员 清 晰 这 是 一 个 什么 问题 ， 看 了 能 够 自己 复 现 的 程度 ， 所 以 要 详细 但 要 避免 见 余 。 要 包含 以 
下 几 点 : 


1. 测 试 配 置 : 主要 是 产品 或 相关 测试 要 件 的 配置 
2. 测 试 环境 : 测试 所 搭建 的 软件 、 硬 件 、 数 据 环境 。 


3. 测 试 步骤 : 这 是 比较 关键 的 ， 目 的 是 帮助 研发 人 员 重 现 缺陷 。 需 要 组 号 列 出 1、2、3 等 步骤 项 。 


4 .预期 结果 和 实际 结果 : 写 到 描述 中 ， 不 但 能 够 做 对 比 ， 而 且 能 够 有 效 证 明 这 确实 是 一 个 bug。 
在 报告 缺陷 的 过 程 中 ， 除 了 上 述 描述 外 还 应 注意 如 下 事项 : 

1) 一 个 缺陷 记录 只 能 描述 一 个 bug。 

2) bug 的 唯一 性 : 在 提交 bug 之 前 ， 要 确认 这 个 bug 是 否 已 经 被 其 他 人 发 现 并 报告 (搜索 功能 ) 。 


3) 重 现 : 有 些 bug 很 容易 就 重 现 ， 有 些 就 很 难 。 如 果 你 能 重 现 一 个 bug， 应 该 准确 地 解释 必需 的 条 件 。 应 该 列 出 所 有 的 步 
又 ， 包 括 精确 的 组 合 、 文 件 名 以 及 你 碰 到 或 重 现 这 个 问题 的 操作 顺序 。 如 果 你 能 够 确认 这 个 问题 在 任何 文件 ， 任 何 的 操作 顺序 等 
条 件 下 都 会 发 生 ， 那 也 最 好 能 够 给 出 一 个 明确 的 示例 来 帮助 研发 人 员 重 现 。 如 果 发 现 一 个 不 能 重 现 的 bug， 就 尽 可 能 多 地 提供 有 
效 的 信息 给 研发 人 员 。 截 图 、 日 志 、 抓 包 等 对 捕获 这 个 bug 有 帮助 的 信息 可 以 包含 在 你 的 bug 报 告 中 。 


4) 定位 : 对 于 一 个 测试 人 员 来 说 ， 应 该 做 一 些 有 效 的 事情 来 帮助 定位 问题 。 要 多 想 会 不 会 是 外 部 的 什么 特殊 原因 引起 的 这 个 
问题 ”会 不 会 是 因为 网 络 的 问题 导致 的 问题 ”或 者 是 应 用 软件 配置 错误 导致 的 问题 ”如 果实 在 不 能 定位 问题 原因 ， 是 否 可 以 想 办 
法 缩小 出 错 的 范围 ? 尽量 避免 是 由 于 测试 人 员 的 问题 导致 误 报 了 bug。 测 试 人 员 定 位 bug 的 能 力 ， 一 定 程度 上 是 测试 人 员 附 加 值 的 
体现 ， 能 够 节省 项 目 组 相关 人 员 的 时 间 ， 缩 短 回归 bug 的 时 间 。 


5) 报告 bug 时 要 使 用 中 性 语言 ， 不 要 带 有 感情 色彩 。 不 要 带 有 幽默 也 不 要 带 有 任何 不 满 情 绪 。 
IV ”缺陷 注释 编写 规范 
除了 第 一 次 新 建 缺陷 外 ， 其 后 的 每 一 次 缺陷 状态 的 更 改 都 必须 为 其 添加 注释 ， 添 加 注释 时 ， 需 要 满足 如 下 要 求 : 
注释 中 ， 需 要 包含 该 缺陷 的 产生 原因 和 大 概 解决 方法 。 杜 绝 不 添加 注释 ， 直 接 更 改 缺陷 状态 的 动作 。 
如 下 图 中 就 是 一 个 比较 合格 的 缺陷 注释 。 


瀛 加 注释 iC) 


题 是 


一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 


合用 新 的 安装 包 验 证 





参考 文献 


[1] 李 龙 ， 李 向 图 ， 冯 海宁 ， 等 .软件 测试 技术 与 常用 模板 [M]. 北 京 : 机 械 工业 出 版 社 ，2010. 

[2] 柳 纯 录 ， 等 .软件 评测 师 教 程 [M]. 北 京 : 清华 大 学 出 版 社 ，2005. 

[3] “ 康 一 梅 ， 张 永 革 ， 李 志 军 ， 胡 江 ， 吴 伟 . 财 入 式 软件 测试 [M]. 北 京 : 机 械 工 业 出 版 社 ，2008. 

[ 邓 世 伟 .嵌入 式 软件 的 测试 方法 和 工具 吕 ]. 单 片 机 与 嵌入 式 系统 应 用 ，2001 (4) : 26-27. 

[5] James A.Whittaker. 探 索 式 软 件 测试 [M]. 方 敏 ， 张 胜 ， 钟 颂 东 ， 等 译 .北京 : 清华 大 学 出 版 社 ，2010. 
[6] Ron Patton. 软 件 测试 [M]. 周 予 滨 ， 姚 静 ， 等 译 . 北 京 : 机 械 工业 出 版 社 ，2002. 

[7] 马 均 飞 ， 郑 文 强 .软件 测试 设计 [M]. 北 京 : 电子 工业 出 版 社 ，2011. 


[8] Andread Spiliner，Tilo Linz，Hans Schaefer. 软 件 测试 基础 教程 [M].2 版 . 刘 琴 ， 周 震 游 ， 等 译 .北京 : 人 民 邮 电 出 版 
社 ，2009. 


[9] 史 亮 ， 高翔. 探索 式 测试 实践 之 路 [IM]. 北 京 : 电子 工业 出 版 社 ，2012. 
[10] 曹 向 志 ， 于 涌 ， 高 楼 .软件 测试 项 目 实战 : 技术 、 流 程 与 管理 [M]. 北 京 : 电子 工业 出 版 社 ，2010. 


[11] Bart Broekman，Edwin Notenboom .嵌入 式 软 件 测试 [M]. 张 君 施 ， 张 思 宇 ， 周 承平 ， 等 译 . 北 京 : 电子 工业 出 版 
社 ，2004. 


[12] 郑 人 杰 . 计 算 机 软件 测试 技术 [M]. 北 京 : 清华 大 学 出 版 社 ，1992. 

[13] 路 晓 丽 ， 葛 玮 ， 袭 晓 庆 ， 等 .软件 测试 技术 [M]. 北 京 : 机 械 工 业 出 版 社 ，2007. 

[141 黎 连 业 ， 王 安 ， 李 龙 . 云 计算 基础 与 实用 技术 [M]. 北 京 : 清华 大 学 出 版 社 ，2013. 

[15] 朱 少 民 . 全 程 软件 测试 [M].2 版 .北京 : 电子 工业 出 版 社 ，2014. 

[16] Cem Kaner，James Bach，Brrt Pettichord. 软 件 测试 经 验 和 教训 |[M]. 韩 柯 ， 等 译 . 北 京 : 机 械 工 业 出 版 社 ，2004. 
[17] GB/T 15532-2008 计 算 机 软件 测试 规范 [5S]. 中 国 国家 标准 化 管理 委员 会 ，2008. 

[18] 胡 茵 .软件 质量 控制 方法 和 CMM 研 究 与 应 用 [D]. 苏 州 大 学 硕士 论文 ，2007. 

[19] 测试 联盟 网 站 : http://www.51sqae.com/ 

[20] 软件 测试 资源 网 站 : http://testingfaqs.org/ 


[21] CSDN 官 方 网 站 : http://www.csdn.net/ 


